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Phishing Mail ดงัน้้�”

Phishing คืือ คืำาที่่�ใช้้เรี่ยกเที่คืนิิคืการีหลอกลวงโดยใช้้อ่เมลหรีือหนิ้าเว็บไซต์์ปลอม 
เพืื่�อให้ได้มาซ่�งข้้อมูล เช้่นิ ช้ื�อผูู้้ใช้้ รีหัสผู้่านิ หรีือข้้อมูลส่วนิบุคืคืลอื�นิ ๆ  
เพืื่�อนิำาข้อ้มลูที่่�ไดไ้ปใช้ใ้นิการีเข้า้ถึง่รีะบบ โดยไมไ่ดรั้ีบอนิญุาต์ หรืีอสรีา้งคืวามเส่ยหาย 
ในิด้านิอื�นิ ๆ เช้่นิ ด้านิการีเงินิ เป็นิต์้นิ 

น้องคิิดขอย้ำำ��เตือนวิ่�! e-Mail จากสภาวิช้าช้่พื่บัญช้่ที่่�ส่งถึ่งสมาช้ิกจะเป็นิการีให้ข้้อมูลข้่าวสารี
ด้านิวิช้าช้่พื่เที่่านิั�นิ ดังนิั�นิ หากพ่ื่� ๆ สมาช้ิกได้รีับ e-Mail จากสภาวิช้าช้่พื่บัญช้่ที่่�ม่ลักษณะผู้ิดปกต์ ิ
ต์ามภาพื่หรีือข้้อมูลข้้างต์้นิ และเกิดข้้อสงสัยว่าเป็นิ e-Mail ข้องสภาวิช้าช้่พื่บัญช้่จรีิงหรีือไม่  
ท่่านสามารถติิดติ่อสอบถามได้ท่่� e-Mail: dpo@tfac.or.th หรือ 02 685 2500

HOW TO

ชื่ื�อ e-Mail ของผู้้ส่้งไมน่�่ชื่ื�อถือื 
และมักใชื่ช้ื่ื�อ e-Mail ทีี่�ใกลเ้คิยี้ำง
กบัชื่ื�อธีน�คิ�รหรือหน่วิย้ำง�นนั�น ๆ

มไีฟลแ์นบม�ดว้ิย้ำที่ี�ดผิู้้ดปกติ 
เชื่น่ .html หรอื .zip เป็นตน้

ไมม่กี�รระบชุื่ื�อ-น�มสกลุ 
หรอืขอ้มล้ที่ี�สำ�คิญั

เนื�อห� e-Mail ทีี่�ใชื่ส่้วินใหญ่ 
เป็นองักฤษเป็นหลกั หรอืห�ก
เป็นภ�ษ�ไที่ย้ำมกัสะกดคิำ�ผู้ดิ

มกี�รระบ ุLink หรือไฟลแ์นบ 
ไปย้ำงัเวิบ็ไซตอ์ื�นที่ี�น�่สงสัย้ำ  
และขอขอ้มล้เกี�ย้ำวิกบัก�รเข�้ถืงึ
แหลงก�รเงนิ เชื่น่ ธีน�คิ�ร  
หรอืบตัรเคิรดติ เป็นตน้

มขีอ้คิวิ�มแจ้ง้ใหท้ี่�่นเปิด 
ไฟลแ์นบหรอืขอ้คิวิ�มแจ้ง้เตือน
วิ�่ดว่ินหรอืสำ�คิญัม�ก
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