
แนวปฏิิบััติิ 22 ข้้อ

	 อุบัุัติเิหติภุัยัที่่�เกิดิขึ้้�นอุยา่งไม่ค่าดคดิกิบััชีว่ิติิคนเราที่กุิวินัน่� 
อุาจเกิิดจากิกิารกิระที่ำขึ้อุงคนเราม่ากิกิว่ิากิารกิระที่ำขึ้อุงพระเจ้า
หรือุขึ้อุงคนอุื�นแติ่ที่่�คนเราคิดเชี่นนั�น	ที่ั�งน่�อุาจเป็็นเพราะคนเรา 
จะม่อุงไม่่เห็นสาเหตุิที่่�แท้ี่จริงขึ้อุงภััยที่่� เกิิดขึ้้�นและบัางครั�ง 
อุุบััติิเหตุิที่่�เกิิดขึ้้�นนั�นให้ควิาม่เส่ยหายอุย่างม่ากิจนกิลายเป็็น 
ภััยพิบััติิ	ควิาม่เป็็นจริงภััยที่่�เกิิดขึ้้�นนั�นอุาจเป็็นเพราะควิาม่ไม่่ใส่ใจ 
ควิาม่ป็ระม่าที่เลินเล่อุขึ้อุงติัวิเราเอุงอุย่างไม่่ร้้ตัิวิหรือุอุาจเกิิด
ภัาพลวิงติาม่่เงินกิ้อุนโติรอุอุย้่ข้ึ้างหน้าเผลอุติัวิไป็กิดป็ุ�ม่ที่่�ถู้กิ 
วิางกิับัดักิไวิ้	 บัางครั�งโชีคด่ภััยท่ี่�เกิิดขึ้้�นกิับัติัวิเรานั�นอุาจเป็็น 
เรื�อุงเล็กิน้อุยแต่ิกิ็ม่่บัางครั� งโชีคไม่่ ด่อุาจเป็็นเรื�อุงใหญ่่ให้ 
ควิาม่เส่ยหายใหญ่่โติม่ากิม่ายเหม่ือุนภััยพิบััติิได้เกิิดขึ้้�นกิับัตัิวิเรา 
หรอืุอุงค์กิรที่่�เราสังกัิดอุย้	่อุย่างเชีน่ที่่�ป็รากิฏในขึ้ณะที่่�เราที่ำงานอุย้ ่
บันโป็รแกิรม่คอุม่พวิิเติอุรข์ึ้อุงบัรษิัทัี่และบังัเอุญิ่เราอุาจไป็ติอุบัรบัั 
อุ่เม่ลหรือุโที่รศััพที่์ที่่�ได้วิางกัิบัดักิหลอุกิล่อุเราเพื�อุเอุาข้ึ้อุม่้ล 
สว่ินบัคุคลหรอืุขึ้อุงอุงคก์ิรเพื�อุป็ระโยชีน์บัางอุย่างโดยบัคุคลนรินาม่ 
หรือุบุัคคลที่่�ไม่่ม่่ท่ี่�ม่าที่่�ไป็ขึ้อุงอุ่เม่ลหรือุโที่รศััพท์ี่นั�นจนเป็็นเหติุ 
ให้ขึ้้อุม่้ลส่วินติัวิหรือุขึ้อุงอุงค์กิรที่่�อุย้่ในระบับัสารสนเที่ศัขึ้อุงเรา 
หรือุขึ้อุงอุงค์กิรถู้กิโจรกิรรม่โดยกิารแฮกิเกิอุร์เพื�อุกิารยักิยอุกิเงิน 
จากิบััญ่ช่ีเงินฝากิในธนาคารขึ้อุงเราหรือุอุงค์กิรหรือุล้วิงควิาม่ลับั 
ขึ้อุงเราหรือุขึ้อุงอุงค์กิรเพื�อุเร่ยกิค่าไถู่หรือุไม่่เชี่นนั�นก็ิจะเปิ็ดโป็ง 
ขึ้้อุม่้ลท่ี่�เป็็นควิาม่ลับัที่ำให้เราหรือุอุงค์กิรเกิิดควิาม่เส่ยหาย 
ติ่อุสาธารณชีนและนำไป็ส้่ เส่ยชีื�อุเส่ยงขึ้อุงเราหรือุอุงค์กิร 
จนหม่ดควิาม่ไวิ้วิางใจขึ้อุงล้กิค้าหรือุผ้้ม่่ส่วินได้ส่วินเส่ยได้อุย่าง 
ไม่่ได้คาดคิดเป็็นติ้น	อุย่างที่่�ได้ป็รากิฎ

	 กิระแสพาดหัวิขึ้่าวิอุย่างติ่อุเนื�อุงเกิ่�ยวิกิับักิารโจม่ต่ิ
โป็รแกิรม่คอุม่พิวิเติอุร์ที่่�อุอุกิแบับัม่าเพื�อุขัึ้ดขึ้วิางกิารที่ำงาน 
กิารเขึ้า้ถูง้ระบับัคอุม่พวิิเติอุร์เพื�อุเรย่กิคา่ไถูอุ่ย่างที่่�คนที่ั�วิไป็เรย่กิว่ิา 
(Ransomware)	 โดยบัุกิรุกิละเม่ิดควิาม่ป็ลอุดภััยที่างไซเบัอุร์ 
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รัักษาความปลอดภััยไซเบัอรั์ซีคิวรัิติี�

โดย นายสัันติิ พงค์์เจริิญพิทย์
อนุุกรรมการควบคุมกำกับดููแลงานุทะเบียนุ

ซ้� งที่ําให้ทีุ่กิคนรวิม่ถู้งนักิบััญ่ชี่ติกิติล้งม่้นงงกิับัเหติุกิารณ ์
ภััยคุกิคาม่ที่่�เกิิดขึ้้�นน่�	 ท่ี่าม่กิลางสภัาพแวิดล้อุม่กิารเป็ล่�ยนแป็ลง 
เที่คโนโลย่อุย่างรวิดเร็วิและซับัซ้อุนม่ากิขึ้้�นผ้้นำหลายบัริษััที่ 
ได้ม่อุบัหม่ายควิาม่รับัผิดชีอุบัด้านกิารด้แลควิาม่ป็ลอุดภััย
ที่างไซเบัอุร์น่�ให้กิับับัุคลากิรด้านเที่คโนโลย่สารสนเที่ศัภัายใน 
ขึ้อุงบัริ ษััที่ 	 ( IT 	 In -house) 	 หรื อุผ้้ ให้บัริ กิารภัายนอุกิ 
ด้านควิาม่ป็ลอุดภััยเที่คโนโลย่สารสนเที่ศั	 (IT	Outsource) 
ดว้ิยม่ค่วิาม่คาดหวัิงวิา่	“งานที่่�ม่อุบัหม่ายนั�นได้รบัักิารจัดกิารแล้วิ”	
อุย่างเพ่ยงพอุ	แต่ิน่าเส่ยดายควิาม่เป็็นจริงในป็ัจจุบัันบัุคลากิร 
ด้านเที่คโนโลย่สารสนเที่ศัภัายในขึ้อุงหลายบัริษััที่ไม่่ได้รับั 
กิารฝกึิอุบัรม่ควิาม่ร้	้ควิาม่สาม่ารถูดา้นควิาม่ป็ลอุดภัยัที่างไซเบัอุร์ 
หรือุกิารเขึ้้าถู้งกิารใชี้ที่รัพยากิรที่่�ม่่อุย้่อุย่างเพ่ยงพอุ	 อุ่กิทัี่�ง 
ผ้้ให้บัริกิารภัายนอุกิที่่�จะให้คำติอุบัในกิารแกิ้ไขึ้ป็ัญ่หาเหล่านั�น 
กิ็อุาจไม่่ที่ราบัถู้งขึ้้อุกิำหนดด้านควิาม่ป็ลอุดภััยที่่�เป็็นเฉพาะ 
หรอืุขึ้อุ้ม้่ลสถูานกิารณท์ี่่�เป็น็ปั็จจบุันัอุย้จ่ริงขึ้อุงลก้ิค้าขึ้อุงสำนกัิงาน
สอุบับััญ่ชี่ที่่�ได้เผชีิญ่อุย้่

	 แม้่วิา่กิารป็กิป้็อุงอุาชีญ่ากิรไซเบัอุร์จะไม่ส่าม่ารถูป็อุ้งกินั
ได้เติม็่อุตัิรารอุ้ยเป็อุรเ์ซน็ติ	์แติก่ิารดำเนนิกิารและกิารจดัที่ำเอุกิสาร
รายกิารติ่อุไป็น่�สาม่ารถูชี่วิยป็กิป็้อุงขึ้้อุม่้ลขึ้อุงบัริษััที่และผ้้ใชี้ 
ได้อุย่างม่ากิ	 เจ้าขึ้อุงบัริษััที่ควิรพบับัุคลากิรด้านไอุที่่ที่ั�งภัายใน 
และภัายนอุกิเพื�อุหารอืุในแต่ิละป็ระเด็นควิาม่ป็ลอุดภัยัที่างไซเบัอุร์ 
เพื�อุกิารพจิารณากิารจดัลำดบััควิาม่สำคญั่และขึ้ั�นติอุนในกิารแกิไ้ขึ้ 
ควิาม่เส่�ยงด้านควิาม่ป็ลอุดภััยที่างไซเบัอุร์ที่่�อุาจจะเกิิดขึ้้�นได้โดย
สาม่ารถูสรุป็ลำดับัขึ้ั�นติอุนที่่�สำคัญ่แบั่งเป็็น	22	ขึ้ั�นติอุนดังติ่อุไป็น่�



ควรจััดให้้มีีการล็็อคห้น้้าจัอคอมีพิิวเตอร์ 
โดยอัตโน้มีัติทุุกห้น้่วยพิ้�น้ทุี�ของการทุำางาน้
•	 หนุ้าจอคอมพิิวเตอร์ควรถููกล็อคโดูยอัตโนุมัติหลังจาก 
	 ทิ�งช่่วงไม่ไดู้ใช่้งานุเป็็นุระยะเวลา	5-10	นุาที
•	 วิ ธีี ก า ร เช่่ นุนุี� จ ะช่่ ว ยลดู โอกาส ในุการ เข้้ า ถูึ ง 
	 แอป็พิลิเคช่ันุและข้้อมูลโดูยไม่ไดู้รับอนุุญาตในุข้ณะที� 
	 ผูู้้ใช่้ไม่ไดู้อยู่ที�หนุ้าจอคอมพิิวเตอร์

ตั� ง ค่ า ค อ มี พิิ ว เ ต อ ร์ ก า ร อั ป เ ด ต ร ะ บ บ 
ความีปล็อดภัยัปฏิบัิตกิารแล็ะแอปพิลิ็เคชันั้ห้ลั็ก
โดยอัตโน้มีัติ
•	 หนุึ�งในุวิธีีการที�นัุกโจรกรรมทำสำเร็จไดู้มากที�สุดู 
	 โดูยการบุกรุกระบบเครือข่้ายดู้วยการล่วงรู้ช่่องโหว่ 
	 ที�เป็น็ุจดุูออ่นุข้องระบบป็ฏิบิตักิารคอืการที�บรษิัทัไมไ่ดู ้
	 มีการอัป็เดูตระบบป็ฏิิบัติการให้เป็็นุป็ัจจุบันุ
•	 การตั�งคา่คอมพิวิเตอรใ์หม้กีารอปั็เดูตระบบป็ฏิบิตักิาร 
	 และแอป็พิลิ เ คช่ั นุคอมพิิ ว เตอร์ หลั กที� ส ำคัญ 
	 โดูยอัตโนุมัติเป็็นุวิธีีการลดูช่่องโหว่การถููกโจมต ี
	 ดู้านุความป็ลอดูภััยไซเบอร์ให้เหลือนุ้อยที�สุดู
•	 กําหนุดูให้พินุักงานุป็ิดูเครื�องคอมพิิวเตอร์ในุเวลา 
	 กลางคืนุและรีบทู	(Reboot)	เครื�องคอมพิวิเตอร์ทกุวันุ 
	 จะทำให้มีการอัป็เดูตระบบป็ฏิิบัติการเหล่านุี�มี 
	 การหมนุุเวยีนุและจะช่่วยข้จดัูความยุง่เหยงิข้องระบบ 
	 ทำให้ระบบป็ฏิิบัติการคอมพิิวเตอร์มีป็ระสิทธีิภัาพิ 
	 มากข้ึ�นุ	

01
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03

04

05
กำาห้น้ดการบังคับใชั้น้โยบายรห้ัสผ่่าน้ 
•	 อย่างนุ้อยสุดู	บริษััทควรกำหนุดูหลักเกณฑ์์ในุการตั�ง 
	 รหัสผู้่านุดูังต่อไป็นุี�
•	 การตั�งรหัสผู้่านุควรมีอักข้ระอักษัรอย่างนุ้อย	14	ตัว	
•	 กําหนุดูรหัสผู้่านุแต่ละตัวไม่ซ�ำกันุและไม่นุำกลับมาใช่้ 
	 อีกบนุระบบบอื�นุ
•	 กําหนุดูความถูี�ให้ผูู้้ใช่้เป็ลี�ยนุรหัสผู้่านุสี�ครั�งต่อป็ี	
•	 โนุ้มนุ้าวให้การใช่้รหัสผู้่านุที�ซับซ้อนุหรือใช่้เป็็นุคำวลี	 
	 (เช่่นุ	ฉัันุเฝ้้ามองว่าจะไม่มีแฮกเกอร์!)	เป็็นุต้นุ
•	 ใช่้ตัวเลข้	ตัวอักษัร	และอักข้ระที�มีลักษัณะพิิเศษัเป็็นุ 
	 เอกลักษัณ์เฉัพิาะสำหรับแต่ละแอป็พิลิเคช่ันุและ 
	 ไม่เป็็นุอนุุพัินุธ์ีตัวเลข้รหัสผู่้านุที�เคยใช่้ก่อนุหนุ้านุี� 
	 (เช่่นุ	 AiCPAGoPCPS!01,	 AiCPAGoPCPS!02, 
	 AiCPAGoPCPS!03)	เป็็นุต้นุ
•	 กำหนุดูใช่้รหัสผู้่านุทำหนุ้าที�เป็็นุผูู้้จัดูการสามารถู 
	 ช่่ วยให้บุคลากรป็ฏิิบัติตามนุโยบายเหล่ านุี� ไดู้ 
	 อย่างมีป็ระสิทธีิภัาพิ

•	 รหสัผู่้านุที�ทำหนุา้ที�เป็น็ุผูู้จ้ดัูการจะเป็น็ุพิื�นุที�เกบ็ข้อ้มลู 
	 การเข้้ารหัสสำหรับรหัสผู้่านุข้องผูู้้ใช่้ทั�งหมดูหรือ 
	 ข้้อมูลอื�นุที�สำคัญ	วิธีีการนุี�ช่่วยให้ผูู้้ใช่้ไม่ต้องติดูตาม 
	 รหัสผู้่านุที�ซับซ้อนุทั�งหมดูที�ไดู้เคยสร้างข้ึ�นุเพิียงแค ่
	 จดูจำและป็้องกันุรหัสผู้่านุหลักเท่านุั�นุ
•	 เมื�อพินุักงานุลาออกจากบริษััท	 ฝ้่ายไอทีควรยุติ 
	 การทำงานุข้องพินุักงานุที�ไดู้ลาออกในุการเข้้าถูึง 
	 เครือข้่าย	 และทรัพิยากรข้้อมูลข้องบริษััท	 และ 
	 พิิจารณาให้เป็็นุป็ระจำการล็อคอินุบัญช่ีที�ไม่ต้องการ 
	 หรือไม่ไดู้รับอนุุญาตออกจากระบบ

รักษาความีปล็อดภััยของข้อมีูล็ภัายใน้องค์กร
•	 สถูานุที�เกบ็แฟ้ม้ข้อ้มลูในุเซริฟ์้เวอร์	(Servers)	ควรเป็น็ุ 
	 สถูานุที�ไม่เปิ็ดูเผู้ย	 ปิ็ดูล็อคห้องป้็องกันุการถููกบุกรุก 
	 หรือการโจรกรรมทางกายภัาพิ	
•	 คอมพิวิเตอรค์วรมแีผู้นุ่ดูสิก	์(Disks)	ในุการจดัูเกบ็ข้อ้มลู 
	 การเข้้ารหัสผู้่านุหรือการป็ฏิิบัติการความป็ลอดูภััย 
	 ทุกดู้านุข้องเซิร์ฟ้เวอร์	 (Servers)	หรือในุสถูานุที� 
	 ที�ดูีกว่านุั�นุ	 ควรเก็บอยู่ในุระบบคลาวดู์	 (Cloud) 
	 ซึ�งจะป็ลอดูภััยจากการถููกบุกรุกดูีที�สุดู
•	 ระบบเตือนุภััยข้องสำนุักงานุควรมีรหัสผู้่านุเฉัพิาะ 
	 สำหรับแต่ละพินัุกงานุหรือบุคคลภัายนุอกที�มี 
	 การเข้้า-ออกสำนัุกงานุเพิื�อสามารถูระงับการเข้้าออก 
	 สำนัุกงานุข้องพินัุกงานุหรือบุคคลที�เคยถููกว่าจ้าง 
	 ที�ไดู้ถููกยกเลิกการว่าจ้างแล้ว
•	 บริษัทัควรทำลายเอกสารดู้วยการบดูข้อ้มูลในุเอกสาร 
	 ก่อนุการจำหนุ่ายออกจากระบบหรือการทิ�งเอกสาร 
	 หลังจากที�ไดู้แป็ลงข้้อมูลในุเอกสารเหล่านุั�นุเป็็นุแฟ้้ม 
	 ดูิจิทัลแล้ว

ยกระดับการควบคุมีการใชั้รห้ัสผ่่าน้
•	 ใช่เ้ครื�องมือในุการรับรองความถูกูต้องดู้วยหลายวิธีกีาร 
	 ที�เรียกว่า	Multi	Factor	Authentication	 (MFA) 
	 เช่่นุวิธีีการ	ความป็ลอดูภััยทางกายภัาพิ	 (Physical	 
	 Security	Fob)	การสแกนุทางช่วีภัาพิ	(Biometric	Scan) 
	 หรอืใช่แ้อป็พิลเิคช่นัุดูว้ยการสง่รหสัผู้า่นุหรอืการยนืุยนัุ 
	 ผู้่านุทางมือถืูอข้องผูู้้ใช่้	 เพิื�อยืนุยันุความมีตัวตนุข้อง 
	 ผูู้้ใช่้ในุการที�จะเข้้าสู่ระบบ	
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บนั้ทึุกอุปกรณ์เ์คร่�องมืีอทีุ�เป็น้ของบริษทัุทุั�งห้มีด 
•	 ใช่บ้ตัรระบุช่ื�อ	ช่นิุดู	ลักษัณะอุป็กรณ์รายตัวในุลักษัณะ 
	 เหมือนุกับบัตรสินุค้ารายตัว	 (Inventory	 Tags) 
	 เพิื�อการติดูตามค้นุหาอุป็กรณ์เครื�องมือข้องบริษััท
•	 บันุทึกการไดู้มา	การมอบหมาย	การจ่ายจำหนุ่ายออก 
	 และการโอนุ	รวมถึูงวิธีีการในุการจำหนุ่ายอุป็กรณ์ 
	 เครื�องมือให้กับลูกค้าและข้้อมูลเกี�ยวกับลูกค้า 
	 อย่างเหมาะสม	

จััด เก็บข้อมีูล็ของลู็กค้า ทัุ� งห้มีดแล็ะมัี�น้ ใจั 
ความีปล็อดภััย
•	 จดัูลำดูบัความสำคญัข้องข้อ้มลูสำหรบัการกูค้นืุฉักุเฉันิุ 
	 ในุกรณีระบบล่มหรือหยุดูทำงานุอย่างกระทันุหันุ
•	 สรา้งแผู้นุที�การจดัูเกบ็ข้อ้มลู	(Data	Map	)	แสดูงข้อ้มลู 
	 ที�เก็บอยู่ภัายในุเซิร์ฟ้เวอร์	 (Servers)	ในุคอมพิิวเตอร์	 
	 มือถูือ	 และการเก็บสำรอง/การจัดูเก็บข้้อมูลและ 
	 ผูู้้ให้บริการบนุคลาวดู์	
•	 การเข้้าถูึงแต่ละระบบเหล่านุี�ควรจำกัดูจำนุวนุผูู้้ใช่้ 
	 เพิื�อลดูความเสี�ยงในุการเข้้าถึูงระบบโดูยไม่ไดู้ 
	 รับอนุุญาต
•	 เพิิ�มมาตรการการป็้องกันุโดูยการทำ	USB	พิอร์ต 
	 (USB	Ports)	ไม่สามารถูเข้้าถูึงข้้อมูลที�จัดูเก็บในุไดูรฟ้์	 
	 (Drive)

ดำาเนิ้น้การตรวจัสอบประวัติทุุกคน้ทุี�ได้รับสิทุธิิ์�
การเข้าถึึงเคร่อข่ายระบบของบริษัทุ
•	 สถิูติไดู้แสดูงให้เป็็นุที�นุ่าป็ระหลาดูใจข้องผูู้้ที�สามารถู 
	 บุกรุกละเมิดูการเข้้าถึูงระบบที�เกิดูข้ึ�นุสูงนัุ�นุล้วนุ 
	 มาจากการไดู้รับความช่่วยเหลือจากบุคลากรภัายในุ	 
	 (หนุอนุบ่อนุไส้)	 ดูังนุั�นุจึงเป็็นุเรื�องสำคัญที�จะต้อง 
	 ตรวจสอบป็ระวัติข้องบุคคลที�ไดู้รับอนุุญาตเข้้าถูึง 
	 สำ นัุกงานุ	 คอมพิิ ว เตอ ร์และเค รือ ข่้ายระบบ 
	 คอมพิิวเตอร์ข้องบริษััท	

พิัฒน้าน้โยบายการต้อน้รับผู้่เข้ามีาติดต่อ
สำาน้ักงาน้
•	 พินุักงานุควรไดู้รับการฝึ้กอบรมในุการต้อนุรับบุคคล 
	 ที�มาติดูต่อสำนุักงานุดู้วยการถูามดู้วยความอ่อนุโยนุ 
	 และให้ความช่่วยเหลือและหากเป็็นุไป็ไดู้พิาผูู้้ที�มา 
	 ติดูต่อเข้้าไป็พิบกับบุคคลที�ต้องการพิบ
•	 หากมีข้้อสงสัยผูู้้ เข้้ามาติดูต่อเกี�ยวกับการยืนุยันุ 
	 ความมีตัวตนุข้องผูู้้เข้้ามาติดูต่อบริษััท	 เจ้าหนุ้าที� 
	 ฝ้่ายผูู้้จัดูการที�รับผู้ิดูช่อบหรือทีมงานุฝ้่ายธีุรการ 
	 ควรไดู้รับแจ้งทันุที

ให้้มีีความีมัี�น้ใจัผู้่ทุี� เข้าใช้ัอุปกรณ์์ของบริษัทุ 
เป็น้ผู้่ทีุ�ได้รับอนุ้ญาตเป็น้ผู้่มีีสิทุธิ์ิ�ได้ผ่่าน้การรับ
การอนุ้มีัติอย่างถึูกต้องเทุ่านั้�น้ถึึงจัะสามีารถึ
เชัื�อมีโยงอุปกรณ์์เคร่�องมีือไอทุีของบริษัทุได้ 
•	 อนุญุาตผูู้ใ้ช่อ้ปุ็กรณข์้องบรษิัทัเฉัพิาะผูู้ท้ี�ไดูร้บัอนุญุาต 
	 และมีสิทธีิ� ผู่้านุการรับอนุุมัติอย่างถููกต้องเท่านุั�นุ 
	 ถูึงจะสามารถูเชื่�อมโยงต่อโครงสร้างพิื�นุฐานุไอทีและ 
	 การให้บริการบนุคลาวดู์ข้องบริษััทไดู้
•	 ใช่ร้ะบบเนุต็เวริก์สว่นุตวัแบบจำลอง	(Virtual	Private	 
	 Network)	หรอืที�เรยีกวา่	(VPN)	หรอืการจดัูการอปุ็กรณ์ 
	 เคลื�อนุที�	 (Mobile	Device	Management)	กำหนุดู 
	 ให้แตล่ะอปุ็กรณ์ที�เป็น็ุคอมพิวิเตอร์	แทบ็เลต็	(Tablet)	 
	 และสมาร์ทโฟ้นุ	 (Smart	Phone)	ต้องลงทะเบียนุ 
	 เพิื�อเช่ื�อมโยงกับระบบครือข้่ายข้องบริษััท			
•	 บุคลากรข้องบริษััทควรไดู้รับการเตือนุถึูงความสำคัญ 
	 ข้องการอัป็เดูตระบบป็ฏิิบัติการให้เป็็นุป็ัจจุบันุและ 
	 การรักษัาความป็ลอดูภัยัอุป็กรณ์มอืถืูออย่างสม�ำเสมอ

ล็ดการเข้าถึึงระบบใน้ระดับเทุ่าทีุ�จัำาเป็น้ทีุ�สุด
เทุ่าน้ั�น้
•	 นุกัโจรกรรมข้้อมลูหรอืที�เรยีกว่าแฮกเกอร์นุั�นุ	สามารถู 
	 เข้้าถึูงระบบเครือข่้ายและคอมพิิวเตอร์	 ซึ�งจะมี 
	 อิทธีิพิลอย่างมากในุการควบคุมเครือข้่ายที� เป็็นุ 
	 โครงสร้างพิื�นุฐานุข้องบริษััท
•	 จำกัดูจำนุวนุสิทธีิ� ผูู้้ ใช่้ที� มีหนุ้าที�บริหารจัดูการ 
	 การเข้้าถูึงระบบและการตั�งค่าการเข้้าถูึงระบบข้อง 
	 ผูู้้ใช่้แต่ละรายในุระดัูบต�ำสุดูพิอเพีิยงผูู้้ใช่้สามารถู 
	 ทำงานุเสร็จสิ�นุสมบูรณ์
•	 ฝ้่ายไอทีต้องมีส่วนุร่วมไม่เพิียงแต่ให้ระดัูบการเข้้าถึูง 
	 ข้ั�นุต�ำเท่าที�จําเป็็นุแก่ผูู้้ใช่้แต่ละรายในุการทำงานุ 
	 เท่านุั�นุ	แต่ควรกำกับดููแลการเข้้าถึูงและยุติการเข้้าถึูง 
	 เมื�อไม่มีความจำเป็็นุในุการเข้้าถูึงระบบอีกต่อไป็



ตรวจัสอบความีเชัื�อมีั�น้ว่าอุปกรณ์์ระบบปฏิบัิตกิาร 
เคร่อข่ายทุั�งห้มีดเป็น้ปัจัจัุบัน้
•	 อุ ป็ ก รณ์ ร ะบบป็ฏิิ บั ติ ก า ร เ ค รื อ ข้่ า ยทั� ง ห มดู 
	 เช่นุ่	เซริฟ์้เวอรไ์ฟ้ล	์(File	Servers),	ไฟ้รว์อลล	์(Firewalls), 
	 เราเตอร	์(Routers),	อปุ็กรณเ์ครอืข้า่ยพิว่ง	(	Internet	 
	 of	Things	 (IoT))	ควรไดู้รับการสอบทานุเป็็นุป็ระจำ 
	 เพิื�อใหม้คีวามเช่ื�อมั�นุระบบการป็ฏิบิตักิารมกีารอปั็เดูต 
	 เป็็นุป็ัจจุบันุอยู่เสมอ
•	 สิ�งสำคัญอย่างยิ�งที�จะต้องอัพิเดูตระบบเครือข้่าย 
	 (Firmware)	ใหเ้ป็น็ุปั็จจุบนัุและกำหนุดูการเป็ลี�ยนุรหัส 
	 ผู้่านุบนุอุป็กรณ์ทั�งหมดูที�เชื่�อมโยงต่อกับบริษััทและ 
	 ที�ผู้่านุเครือข้่ายในุบ้านุหรือในุระยะไกล	ซึ�งรวมถูึง 
	 เครื�องพิมิพิแ์บบไรส้ายและอปุ็กรณร์ะบบเครอืข้า่ยพิว่ง 
	 (IoT)	รวมถูงึกลอ้งรกัษัาความป็ลอดูภัยั,	เครื�องใช่ภ้ัาพิ 
	 ในุบ้านุที�เช่ื�อมต่อและอุป็กรณ์ที�เปิ็ดูใช่้งานุดู้วยเสียง 
	 อย่างสม�ำเสมอ.
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ยืน้ยัน้ให้้มีีความีเชัื�อมีั�น้แต่ล็ะไฟล์็เซิิร์ฟเวอร ์
(Fileserver) คอมีพิิวเตอร์ แล็ะอปุกรณ์์มีอืถึอืตดิตั�ง 
ทีุ�เป็น้ซิอฟต์แวร์ป้องกัน้ไวรัส/ความีปล็อดภััยแล้็ว
•	 ซอฟ้ต์แวร์ที�ติดูตั�งควรไดู้รับการอัพิเดูตให้เป็็นุปั็จจุบันุ 
	 อย่างสม�ำเสมอโดูยอัตโนุมัติและอุป็กรณ์กลั�นุกรอง 
	 การเข้้าถูึงมีการสแกนุผู้่านุมัลแวร์ 	 (Malware) 
	 ตามตารางเวลาที�ตั�งไว้ล่วงหนุ้า
•	 เพิิ�มข้ีดูความสามารถูในุการใช่้อุป็กรณ์เครือข้่าย 
	 แอป็พิลิเคช่ันุเหล่านีุ�	 ในุการตรวจจับและการป็้องกันุ 
	 การบุกรุกและการป็ิดูกันุภััยคุกคามที�คาดูไม่ถูึง
•	 คอมพิิว เตอร์ควรมีการตั� งค่ าการสแกนุที� เป็็นุ 
	 สื�อภัายนุอกโดูยอัตโนุมตั	ิเช่นุ่แฟ้ลช่ไดูรฟ์้	(Flash	Drive) 
	 อุป็กรณ์เพิิ�มหนุ่วยความจำที�จัดูหาโดูยลูกค้าก่อนุ 
	 การโหลดูข้้อมูลลงในุไฟ้ล์	 ไม่อนุุญาตให้ใช่้ยูเอสบี	 
	 (USB)	เพิื�อการจัดูเก็บข้้อมูล	(USB	Storage	Drives)	 
	 และให้ความรู้แก่ลูกค้าเกี�ยวกับการใช่้ดูิจิทัลพิอร์ทัล	 
	 (Digital	Portals)	และอีเมลที�ป็ลอดูภััย

สอบทุาน้การสำารองข้อมีูล็เป็น้ประจัำา ทุดสอบ
ความีสามีารถึการเข้าถึงึข้อมูีล็แล็ะทุำาสำาเน้าไฟล์็
ทุี�มีีการเปล็ี�ยน้แปล็งตล็อดวัน้การปฏิิบัติการ
•	 สํารองข้้อมูลไม่เพิียงแต่การป็กป้็องการสูญหายข้อง 
	 ข้้อมูล/เสียหายจากการถููกทำลาย	แต่มีความสำคัญ 
	 ในุการกูคื้นุข้้อมูลฉุักเฉิันุในุยามวิกฤตจากความพิยายาม 
	 การถููกบุกรุกโจมตีระบบการป็ฏิิบัติการเพิื�อการเรียก 
	 คา่ไถูดู่ว้ยวธิีกีารที�เรยีกวา่แรนุซมัแวร	์(Ransomware)
•	 ฝ้่ายไอทีควรสอบทานุการสํารองข้้อมูลเป็็นุป็ระจำ 
	 โดูยการทดูสอบความครบถู้วนุการสํารองข้้อมูลและ 
	 สุม่เลือกการกูคื้นุแฟ้ม้ข้อ้มูลเพืิ�อทดูสอบความสามารถู 
	 การเข้้าถูึงข้้อมูลเหล่านุั�นุไดู้

ใชัร้ห้สัผ่่าน้อีเมีล็แล็ะ/ห้รอ่ด้วยวธีิิ์พิอรท์ุลั็โซิล็ชูัั�น้ 
(Portal Solutions) ใน้การส่งแฟ้มีข้อมีูล็
•	 บุคลากรข้องบริษััททุกคนุควรไดู้รับการฝ้ึกอบรม 
	 เกี�ยวกบัการเข้า้รหสัผู้า่นุอเีมลและ/หรอืดูว้ยวธิีพีิอรท์ลั	 
				โซลชัู่�นุ	(Portal	Solutions)	ในุการส่งแฟ้้มข้อ้มูลไป็ยัง 
	 ลูกค้าและจากลูกค้าดู้วยความป็ลอดูภััย
•	 บรษิัทัควรลงทนุุเวลาในุการอบรมลกูค้าในุการใช่ร้ะบบ 
	 ดูิจิทัลที�บริษััทนุำมาใช่้ให้ถููกต้อง

ส่งเสริมีการตระห้นั้กรู้ถึึงรูปแบบการห้ล็อกล่็อ 
การเข้าถึงึข้อมีลู็ด้วยวิธีิ์การทุี�เรียกว่าการตกเบด็ 
ทีุ�กำาล็งัถูึกใช้ัอย่างแพิร่ห้ล็ายใน้ปัจัจุับนั้ (Phishing 
Schemes) แล็ะแน้ะน้ำาการตอบสน้องอย่าง 
ถึูกต้องให้้กับพิน้ักงาน้ 
•	 รูป็แบบการหลอกล่อการเข้้าถูึงข้้อมูลดู้วยวิธีีการ 
	 ที�เรียกว่า	การตกเบ็ดู	 (Phishing	Schemes)	นุั�นุม ี
	 ความช่าญฉัลาดูความสามารถูมากข้ึ�นุโดูยวิธีีการ 
	 ที�เรียกว่าการตกเบ็ดูแบบ	“ป็าหอก”	(Spear)	เจาะจง 
	 ไป็ยงัผูู้ต้กเป็น็ุเหยื�อดูว้ยการสง่อเีมลตรงไป็ยงัเป็า้หมาย 
	 เฉัพิาะเจาะจงผูู้้ที�ตกเป็็นุเหยื�อ	ข้้อมูลข้องผูู้้ที�ตกเป็็นุ 
	 เหยื� อมักมาจากเพิื� อนุร่ วมงานุที� รู้ อี เมลหลอก 
	 “ดู้วยการป็ลอมแป็ลง”	หรือการบุกรุก
•	 พินุกังานุจำเป็น็ุตอ้งทำการอปั็เดูตเป็น็ุป็ระจำเป็น็ุป็กติ 
	 เกี�ยวกับรูป็แบบการถููกล่อเหยื�อโดูยวิธีีการตกเบ็ดู 
	 ดู้วยการป็ักธีง	“ธีงแดูง”เป็็นุการเตือนุช่ักช่วนุให้ม ี
	 การวิเคราะห์พิิจารณาเพิิ�มเติมและการศึกษัาเพิิ�มเติม 
	 ควรทำอะไรหากไดู้รับอีเมลหรือโทรศัพิท์ที�นุ่าสงสัย
•	 พินุักงานุไม่ควรคลิกลิงก์หรือเปิ็ดูไฟ้ล์แนุบอยู่ในุอีเมล 
	 หรือมีข้้อความชั่กช่วนุการกระทำอย่างใดูอย่างหนุึ�ง 
	 โดูยไม่มีการยืนุยันุความมีตัวตนุกับผูู้้ส่งก่อนุหรือ 
	 ดู้วยวิธีีการอื�นุนุอกเหนุือรูป็แบบที�ถููกส่งเข้้ามา
•	 หากผูู้้ใช่้มีข้้อกังวลใดู	ๆ	ควรมีกระบวนุการแจ้งให ้
	 สมาช่ิกทีมงานุไอทีตรวจสอบอีเมลหรือติดูต่อผูู้้ส่ง 
	 เพิื�อยืนุยันุเจตนุา
•	 พิิจารณาการใช่้บริการที�ให้การฝึ้กอบรมการตกเบ็ดู/ 
	 การรักษัาความป็ลอดูภัยัอย่างต่อเนุื�องและการทดูสอบ 
	 การตอบสนุองข้องพินุักงานุต่ออีเมลตกเบ็ดู	

•	 สำเนุาแฟ้้มข้้อมูลที�เป็ลี�ยนุแป็ลงทั�งหมดูตลอดูวันุแล้ว 
	 จัดูเก็บแยกต่างหากให้อยู่นุอกสถูานุที�ไกลตา
•	 ข้อ้มลูสาํรองทั�งหมดูควรไดูร้บัการเข้า้รหสัผู้า่นุ	รวมถูงึ 
	 ข้้อมูลสํารองที�อยู่นุอกสถูานุที�ผู่้านุอินุเทอร์เนุ็ตหรือ 
	 สื�อจัดูเก็บข้้อมูลทางกายภัาพิ	รวมถูึงการสํารองข้้อมูล 
	 บางอย่างที�	“Air	Gapped”	ซึ�งหมายถึูงการจัดูเก็บ 
	 ทางกายภัาพิแยกต่างหากและไม่สามารถูเข้้าถูึง 
	 เครือข้่ายไดู้
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ฝึึกอบรมีพินั้กงาน้การตรวจัสอบการเชัื�อมีต่อ 
ทีุ�ปล็อดภััยห้รอ่การใช้ัการเชัื�อมีตอ่อปุกรณ์ที์ุ�เปน็้
ส่วน้บุคคล็ทุี�เรียกว่า Virtual Private Network 
(VPN) เมีื�ออยู่น้อกสำาน้ักงาน้
•	 พินุักงานุทุกคนุควรไดู้รับการฝึ้กอบรมการตรวจสอบ 
	 การเช่ื�อมตอ่ที�ป็ลอดูภัยัไป็ยังเวบ็ไซต์	หรอืใช้่การเชื่�อมต่อ 
	 ส่วนุบุคคลแบบวิธีี	Virtual	Private	Network	(VPN)	 
	 เมื�อทำงานุนุอกสถูานุที�สำนุกังานุและในุการที�จะเข้า้ถูงึ 
	 อินุเทอร์เนุ็ตและ/หรือข้้อมูลทรัพิยากรข้องบริษััท
•	 เมื�อทำงานุจากระยะไกลบคุลากรควรตรวจสอบ	SSID/ 
	 รหัสผู่้านุสำหรับการเข้า้ถึูง	Wi-Fi	ที�จดัูหาให้ลกูค้าหรือ 
	 การใช่้	Hotspot	มือถูือเซลลูลาร์ดูิจิทัลที�ป็ลอดูภััย 
	 แทนุที�จะเป็น็ุ	Wi-Fi	สาธีารณะ	เช่นุ่	โรงแรม	รา้นุกาแฟ้ 
	 หรือสนุามบินุซึ�งอาจถููกบุกรุกอย่างลับ	ๆ
•	 วธิีกีารที�ดูกีว่า	ส่งเสริมการใช่	้Hotspot	มือถูอื	(4G/5G) 
	 สำหรับการเข้้าถูึงอินุเทอร์เนุ็ตมาตรฐานุแทนุที�จะใช่ ้
	 อินุเตอร์เนุ็ตที�จัดูหาให้เพิื�อสาธีารณะหรือเพิื�อลูกค้า 
	 หรือ	Wi-Fi	สาธีารณะ

จั้างผู่้เชัี�ยวชัาญด้าน้ความีปล็อดภััยไซิเบอร์
•	 หากบุคลากรดู้านุไอทีภัายในุข้องบริษััท	 ไม่ม ี
	 ความเช่ี�ยวช่าญดู้านุความป็ลอดูภััยไซเบอร์ในุระดูับ 
	 ที�ไว้วางใจไดู้เพิียงพิอและเหมาะสมในุการป็กป็้อง 
	 ดู้านุความป็ลอดูภััยไซเบอร์ข้องบริษััท	บริษััทควรมี 
	 พิันุธีมิตรภัายนุอกที�มีความเช่ี�ยวช่าญและไว้ ใจ 
	 ไ ดู้ร่วมมือดู้านุความป็ลอดูภััยไซเบอร์เพิื�อ เ นุ้นุ 
	 การให้บริการความป็ลอดูภััยไซเบอร์แบบบูรณาการ
•	 ผูู้้ เช่ี� ยวช่าญเหล่ านุี� สามารถูช่่วยสอบทานุดู้านุ 
	 ความป็ลอดูภััยเครือข้่ายอินุเตอร์เนุ็ตข้องบริษััทและ 
	 ให้แนุวทางและช่่วยเหลือการติดูตั�งเพิื�อการใช้่งานุรวมถึูง 
	 การสอบทานุเพิื�อการตรวจพิบการบุกรุก	การป็้องกันุ 
	 และการกำกับดููแลติดูตามอย่างต่อเนุื�อง	
•	 หากภัายในุข้องบริษััทไม่มีความเช่ี�ยวช่าญดู้านุ 
	 ความป็ลอดูภัยัทางไซเบอร์เพิยีงพิอกค็วรพิจิารณาการใช้่ 
	 การจัดูการจากบุคคลภัายนุอกในุการให้บริการ 
	 และแม้บริษััทมีผูู้้เชี่�ยวช่าญดู้านุไอทีภัายในุดีูอยู่แล้ว 
	 อาจว่าจ้างผูู้้เช่ี�ยวช่าญดู้านุไอทีภัายนุอกมาสอบทานุ 
	 ระบบความป็ลอดูภััยดู้านุไซเบอร์เป็็นุครั�งคราวก็จะ 
	 ช่่วยกระชั่บความป็ลอดูภััยดู้านุไซเบอร์ที�เป็็นุปั็จจุบันุ 
	 ช่ัดูเจนุมากข้ึ�นุ

พิฒัน้าแผ่น้การตอบสน้องการรับมีอืกบัการถูึก
บุกรุกห้ร่อการถึูกล็ะเมีิด
•	 เวลาที�ดูีที�สุดูข้องการพิัฒนุาแผู้นุการตอบสนุอง 
	 การรบัมอืตอ่เหตกุารณด์ูา้นุความป็ลอดูภัยัไซเบอร	์คอื 
	 เวลาก่อนุที�บริษััทจะพิบว่าความป็ลอดูภััยไซเบอร์ 
	 ดูังกล่าวถููกบุกรุกหรือถููกละเมิดู	
•	 ผูู้้นุําข้องบริษััทและบุคลากรดู้านุไอทีควรจัดูทำบันุทึก 
	 กระบวนุการแผู้นุรักษัาความป็ลอดูภััย	 (WISP) 
	 เป็็นุลายลักษัณ์อักษัรเป็็นุเอกสารส่วนุหนุึ�งข้องบริษััท 
	 ซึ�งถูือเป็็นุข้้อกําหนุดูหนุึ�งในุกระบวนุการรายงานุ 
	 การแสดูงแบบภัาษัีให้กับกรมสรรพิกรข้องบริษััท 
	 เช่่นุกันุ
•	 พินุักงานุควรไดู้รับการให้การศึกษัาและอบรมควรทำ 
	 อย่างไรในุกรณีเกิดูข้้อสงสัยว่าระบบความป็ลอดูภััย 
	 ถููกการบุกรุกหรือการละเมิดู
•	 การฝึ้กอบรมนุี�ควรรวมถึูงข้ั�นุตอนุการป็ฏิิบัติงานุข้อง 
	 ทีมงานุไอทีในุการที�จะดูำเนุินุการเพิื�อตรวจสอบและ 
	 บรรเทาการถููกละเมิดูรวมถูึงมีรายละเอียดูทรพัิยากร 
	 อุป็กรณ์ภัายนุอกและการป็ฏิิบัติตามข้้อกําหนุดู 
	 การป็ระกันุภััย	
•	 บริษััทควรตระหนัุกรู้ถึูงข้้อกําหนุดูการรายงานุทาง 
	 กฎหมายทั�งหมดูสำหรับการแจ้งเตือนุการถููกบุกรุก 
	 หรอืการละเมดิูในุเข้ตอำนุาจศาลสถูานุที�ตั�งข้องบรษิัทั 
	 ที�ไดู้ดูำเนุินุงานุอยู่		



สอบทุาน้น้โยบายดา้น้ไอทุปีระจัำาปีสมีำ�าเสมีอแล็ะ
เตือน้ผู่้ใชั้การเปล็ี�ยน้แปล็ง
•	 เทคโนุโลยีมีการพัิฒนุาอย่างรวดูเร็วและปั็จจุบันุ 
	 มีการนุําเทคโนุโลยีการทำงานุระยะไกลมาใช่้เกิดูข้ึ�นุ 
	 อยา่งรวดูเรว็	มบีรษิัทัจำนุวนุมากไดูป้็รบัสภัาพิแวดูลอ้ม 
	 การทำงานุสองระบบทำงานุนุอกสถูานุที�ไดู้ในุทกุสถูานุที� 
	 กับการทำงานุสถูานุที�ในุออฟ้ฟ้ิศ
•	 บริษััทควรทบทวนุนุโยบายดู้านุไอทีเป็็นุป็ระจำทุกป็ ี
	 หรือตามความจําเป็็นุ	และป็รับป็รุงนุโยบายดู้านุไอที/ 
	 ทรัพิยากรบุคคลเพิื�อให้สอดูคล้องกับสภัาพิแวดูล้อม 
	 ป็ัจจุบันุ	 สื�อสารการเป็ลี�ยนุแป็ลงใดู	ๆ	 ให้กับผูู้้ใช่้ 
	 อย่างเป็็นุทางการและอัป็เดูตนุโยบายการใช่้งานุ 
	 อินุเทอร์เนุ็ตและคอมพิิวเตอร์พิร้อมกับการฝ้ึกอบรม 
	 กาอัป็เดูตความป็ลอดูภััยเป็็นุป็ระจำทุกป็ี
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ให้้มีีการอบรมีด้าน้ความีปล็อดภััยเป็น้ส่วน้ห้นึ้�ง
การเก็บคะแน้น้สะสมีการศึึกษาต่อเน้ื�องประจัำาปี 
ของบริษัทุ
นุอกเหนุือจากการอัป็เดูตนุโยบายดู้านุไอทีให้เป็็นุ
ป็จัจบุนัุแลว้	บุคลากรทุกคนุควรไดูร้บัการศกึษัาตอ่เนุื�อง
เกี�ยวกับภััยคุกคามในุป็ัจจุบันุ	ไดู้แก่	:
•	 แรนุซัมแวร์	(Ransomware)
•	 การหลอกล่อดู้วยวิธีีการตกเบ็ดู	(Phishing)
•	 ส่งเอสเอ็มเอสหรือข้้อความในุรูป็แบบวิธีีการตกเบ็ดู	 
	 (SMiShing	(SMS/Text	Phishing))
•	 การหลอกล่อดู้วยวิธีีการตกเบ็ดูดู้วยเสียง	 (Vishing	 
	 (Voice	Mail	Phishing))

ตวัอยา่งอื�นุ	ๆ 	ดู้านุวศิวกรรมตามสภัาพิแวดูลอ้มข้องสงัคม 
(Social	Engineering)	 ที�ออกแบบมาเพิื�อให้พินุักงานุ
ดูาวนุ์โหลดูมัลแวร์ 	 (Malware)	 มีผู้ลกระทบต่อ 
ความป็ลอดูภััยข้องบริษััทหรือให้ข้้อมูลที�ละเอียดูอ่อนุ 
ข้องบริษััทอย่างไม่ไดู้ตั�งใจ

• พินุักงานุควรไดู้รับการอบรมการเตือนุให้สงสัย 
	 จากการไดู้รับโทรศัพิท์จากบุคคลที�ไม่รู้แหล่งที�มาข้อง 
	 บคุคลและอยา่ใหม้กีารเข้า้สูร่ะบบรหสัผู้า่นุหรอืข้อ้มลู 
	 ทางการเงินุหรือดูาวน์ุโหลดูไฟ้ล์โดูยไม่มีการยืนุยันุ 
	 ความมตีวัตนุข้องบคุคลที�ผูู้โ้ทรเข้า้มากอ่นุการตอบรบั 
	 การโทรศัพิท์

สอบทุาน้ทุบทุวน้กรมีธิ์รรมี์ประกัน้ภััย
•	 บริษััทควรสอบทานุนุโยบายการป็ระกันุข้องตนุ 
	 เพิื�อทำความเข้้าใจว่าบริษััทไดู้รับความคุ้มครอง 
	 ป็ระกนัุภัยัสำหรบัเหตกุารณ์แรนุซัมแวร์	(Ransomware) 
	 ในุระดูบัใดูและความเสยีหายที�เกิดูข้ึ�นุจากการสญูเสยี 
	 รายไดู้ซึ�งเป็็นุผู้ลมาจากการถููกบุกรุกละเมิดูดู้านุ 
	 ความป็ลอดูภััยไซเบอร์
•	 บรษัิัทควรพิิจารณารวมถูงึความคุม้ครองความเสยีหาย 
	 ที� เ กิ ดูข้ึ� นุกั บ ลูกค้ าที� ตก เป็็ นุ เหยื� อข้องการถูู ก 
	 โจรกรรมข้้อมูลสืบเนุื�องมาจากข้้อมูลข้องบริษััท 
	 ถููกบุกรุกหรือการถููกละเมิดูข้้อมูลข้องบริษััท	

บัทสรัปุรัะดบััสงูโดยสงัเข้ป (Executive Summary)

ในุข้ณะที�บริษััทส่วนุใหญ่ถููกการบุกรุกดู้วยการถููกแฮกข้้อมูลจาก 
แฮกเกอร์	 (Hackers)	ซึ�งผูู้้ที�มีความเช่ี�ยวช่าญดู้านุเทคนุิคช่ั�นุสูงและ
ดู้วยวิธีีการที�สลับซับซ้อนุอย่างมากในุการบุกรุกข้้อมูลในุระบบนุั�นุ 
ผู้ลข้องการสำรวจข้้อเท็จจริงส่วนุใหญ่ตรวจพิบว่ามีรากฐานุมาจาก
ความผู้ิดูพิลาดูข้องมนุุษัย์	 (Human	Error)	 เช่่นุ	การคลิกที�ไฟ้ล์ 
ที�แนุบมากบัอเีมลโดูยไมไ่ดูต้ั�งใจหรอืการใหข้้อ้มลูแกผูู่้บ้กุรกุโดูยไมไ่ดู้
ตั�งใจหรือความป็ระมาทเลินุเล่อละเลยการอัป็เดูตซอฟ้ต์แวร์ในุเวลา 
ที�เหมาะสม	ดูังนัุ�นุ	การบันุทึกโครงสร้างการจัดูการความป็ลอดูภััย 
ทางไซเบอร์เช่ิงรุกเป็็นุลายลักษัณ์อักษัรนุั�นุไม่เพีิยงแต่มีความสำคัญ
และมีความจําเป็็นุอย่างมากเท่านัุ�นุ	แต่ยังช่่วยการป็กป้็องไดู้ตลอดู
เส้นุทางข้องการป็้องกันุระบบไซเบอร์ให้กับบริษััท	

ตามที�ไดู้กล่าวข้้างต้นุแนุวทางการรักษัาความป็ลอดูภััยทางไซเบอร์	
การป็อ้งกนัุและการแกไ้ข้เยยีวยาข้อ้ผู้ดิูพิลาดูและความเสยีหายที�อาจ 
เกิดูข้ึ�นุนุั�นุไดู้ระบุเป็็นุรายละเอียดู	 22	 ข้้อเพิื�อเป็็นุแนุวป็ฏิิบัติ 
การป็อ้งกนัุและการรกัษัาความป็ลอดูภัยัไซเบอรอ์ยา่งตอ่เนุื�องสำหรบั
ผูู้ท้ี�มหีนุา้ที�ดูา้นุไอทแีละพินุกังานุข้องบรษิัทัและจะมคีณุคา่มากยิ�งข้ึ�นุ 
หากการป็กป็้องและการรักษัาความป็ลอดูภััยไซเบอร์ไดู้เริ�มต้นุ 
จากตัวเราซึ�งเป็็นุผูู้้ใช่้คอมพิิวเตอร์
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