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Phishing Mail ดังัน้ี้�”

Phishing คืือ คำำ�ที่่�ใช้้เรีียกเทคนิิคการหลอกลวงโดยใช้้อีีเมลหรืือหน้้าเว็็บไซต์์ปลอม 
เพ่ื่�อให้้ได้้มาซึ่่�งข้้อมููล เช่่น ชื่่�อผู้้�ใช้้ รหััสผ่่าน หรืือข้้อมููลส่่วนบุุคคลอื่่�น ๆ  
เพ่ื่�อนำำ�ข้อ้มูลูที่่�ได้ไ้ปใช้ใ้นการเข้า้ถึงึระบบ โดยไม่ไ่ด้รั้ับอนุญุาต หรืือสร้า้งความเสีียหาย 
ในด้้านอื่่�น ๆ เช่่น ด้้านการเงิิน เป็็นต้้น 

น้้องคิิดขอย้ำำ��เตืือนว่่า! e-Mail จากสภาวิิชาชีีพบััญชีีที่่�ส่่งถึึงสมาชิิกจะเป็็นการให้้ข้้อมููลข่่าวสาร
ด้้านวิิชาชีีพเท่่านั้้�น ดัังนั้้�น หากพ่ี่� ๆ สมาชิิกได้้รัับ e-Mail จากสภาวิิชาชีีพบััญชีีที่่�มีีลัักษณะผิิดปกติ ิ
ตามภาพหรืือข้้อมููลข้้างต้้น และเกิิดข้้อสงสััยว่่าเป็็น e-Mail ของสภาวิิชาชีีพบััญชีีจริิงหรืือไม่่  
ท่่านสามารถติิดต่่อสอบถามได้้ที่่� e-Mail: dpo@tfac.or.th หรืือ 02 685 2500

HOW TO

ชื่่�อ e-Mail ของผู้้�ส่งไม่น่่า่ชื่่�อถือื 
และมัักใช้ช้ื่่�อ e-Mail ท่ี่�ใกล้เ้คียีง
กับัชื่่�อธนาคารหรืือหน่่วยงานนั้้�น ๆ

มีไีฟล์แ์นบมาด้ว้ยที่่�ดููผิดปกติิ 
เช่น่ .html หรือื .zip เป็็นต้น้

ไม่ม่ีกีารระบุชุื่่�อ-นามสกุลุ 
หรือืข้อ้มููลที่่�สำำ�คัญั

เนื้้�อหา e-Mail ท่ี่�ใช้ส่้่วนใหญ่่ 
เป็็นอังักฤษเป็็นหลักั หรือืหาก
เป็็นภาษาไทยมักัสะกดคำำ�ผิดิ

มีกีารระบุ ุLink หรืือไฟล์แ์นบ 
ไปยังัเว็บ็ไซต์อ์ื่่�นที่่�น่า่สงสััย  
และขอข้อ้มููลเกี่่�ยวกับัการเข้า้ถึงึ
แหลงการเงินิ เช่น่ ธนาคาร  
หรือืบัตัรเครดิติ เป็็นต้น้

มีขี้อ้ความแจ้ง้ให้ท้่า่นเปิิด 
ไฟล์แ์นบหรือืข้อ้ความแจ้ง้เตืือน
ว่า่ด่ว่นหรือืสำำ�คัญัมาก
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