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	 เมื่่�อได้้ศึึกษาเนื้้�อหาของบทนี้้�แล้้ว ผู้้�ศึึกษาควรมีีความเข้้าใจถึึง

	 1. ภาพรวมของเทคโนโลยีีสมััยใหม่่ที่่�กิิจการอาจจะนำมาใช้้ 

	 2. ความเสี่่�ยงที่่�อาจจะเกิิดขึ้้�นจากการใช้้งานเทคโนโลยีีสมััยใหม่่ต่่อข้้อมููลทางการเงิิน

	 3. การควบคุุมเบื้้�องต้้นที่่�กิิจการควรจะมีีในกรณีีที่่�กิิจการใช้้งานเทคโนโลยีีสมััยใหม่่เพื่่�อให้้ข้้อมููลทางการเงิินมีีความถููกต้้องครบถ้้วน

	 4. แนวทางการตรวจสอบเบื้้�องต้้นในกรณีีที่่�กิิจการใช้้เทคโนโลยีีสมััยใหม่่บัันทึึกรายการที่่�เกี่่�ยวข้้องกัับข้้อมููลทางการเงิิน

	 ในปััจจุุบััน เทคโนโลยีีมีีความก้้าวหน้้าอย่่างรวดเร็็วและมีีผลกระทบต่อทั้้�งการทำงานและการใช้้ชีีวิิตประจำวัันเป็็นอย่่างมาก  
การนำเทคโนโลยีีมาใช้้ในองค์์กรกลายเป็็นสิ่่�งที่่�จำเป็็นในการดำเนิินธุุรกิิจและช่่วยสร้้างความได้้เปรีียบเหนืือคู่่�แข่่ง หนึ่่�งในเทคโนโลยีี 
ที่่�เป็็นที่่�นิิยมและถููกนำมาใช้้กัันมากท่ี่�สุุดในยุคปััจจุุบััน คืือ Cloud Computing เหตุุผลท่ี่�ทำให้้เทคโนโลยีีดังกล่่าวเป็็นที่่�นิิยม 
และยอมรัับกัันอย่่างแพร่่หลาย คืือ การช่่วยลดต้้นทุุนด้้านเทคโนโลยีี และเพิ่่�มประสิิทธิิภาพในการดำเนิินธุุรกิิจ รวมถึึง มีีความยืืดหยุ่่�น
และรองรัับการขยายตััวทางธุุรกิิจ อย่่างไรก็็ตาม การนำเทคโนโลยีีดัังกล่่าวมาใช้้งานมาพร้้อมกัับความเสี่่�ยงที่่�ผู้้�ประกอบธุุรกิิจต้้องเผชิิญ  
เช่่น ความปลอดภััยของข้้อมููลที่่�จััดเก็็บ ความน่่าเชื่่�อถืือของผู้้�ให้้บริิการ Cloud Computing เป็็นต้้น ดัังนั้้�น ผู้้�สอบบััญชีีจึึงมีีความจำเป็็น
ที่่�ต้้องเข้้าใจในเทคโนโลยีี Cloud Computing เพื่่�อใช้้ในการวางแผนและกำหนดวิิธีีการตรวจสอบงบการเงิินของกิิจการที่่�ใช้้เทคโนโลยีี 
Cloud Computing ในการบัันทึึกรายการและจััดทำรายงานทางการเงิิน

	 เนื้้�อหาในส่วนนี้้�จึงึเป็็นการนำเสนอภาพรวมของเทคโนโลยีี Cloud Computing ความเส่ี่�ยงท่ี่�อาจเกิิดขึ้้�น การควบคุมเบื้้�องต้้นที่�กิจิการ
ควรจััดให้้มีี และแนวการตรวจสอบเบื้้�องต้้น เพื่่�อให้้ผู้้�สอบบััญชีีได้้ใช้้เป็็นแนวทางในการวางแผนและกำหนดวิิธีีการตรวจสอบบััญชีีในกรณีี
ที่่�กิิจการใช้้เทคโนโลยีี Cloud Computing ในการบัันทึึกรายการและจััดทำรายงานทางการเงิิน

2. วัตถุประสงค์ในการศึกษา

3. คำ�นำ�
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	 Cloud Computing คืือ การนำระบบสารสนเทศมาใช้้ร่่วมกัันผ่่านระบบเครืือข่่าย เพื่่�อประมวลผลตามความต้้องการของผู้้�ใช้้งาน 
โดยผู้้�ใช้้งานไม่่ต้้องจััดหาฮาร์์ดแวร์์ หรืือซอฟต์์แวร์์มาเอง แต่่ใช้้บริิการจากผู้้�ให้้บริิการ (Cloud Service Provider: CSP) ผ่่านทาง 
ระบบเครืือข่่าย สามารถแบ่่งตามประเภทของการให้้บริิการ และรููปแบบการนำไปใช้้งานได้้ดัังต่่อไปนี้้�

	 1.	 Infrastructure-as-a-Service (IaaS) คืือ การให้้บริิการโครงสร้้างพื้้�นฐาน เช่่น หน่่วยประมวลผล (CPU) หน่่วยความจำ (RAM)  
		พื้้  �นที่�จัดัเก็็บข้อมููล ระบบเครืือข่่าย และเครื่�องเสมืือน (Virtual) เป็็นต้น ผู้้�ใช้บ้ริการสามารถบริหารจััดการ พัฒันา และเปล่ี่�ยนแปลง 
		  แก้ไ้ขแอปพลิิเคชันได้เ้อง ดังันั้้�นผู้้�ใช้บ้ริกิารยัังคงต้้องมีีทรััพยากรบุคุคลในด้า้นเทคโนโลยีีสารสนเทศเพื่่�อใช้ใ้นการบริหิารจััดการระบบ  
		  ได้แ้ก่ ่ผู้้�พัฒนาโปรแกรม (Developer) ผู้้�ดููแลระบบงาน (System Administrator) และผู้้�ดููแลฐานข้อ้มููล (Database Administrator)  
		  เช่่นเดิิม

	 2.	 Platform-as-a-Service (PaaS) คืือ การให้้บริิการแพลตฟอร์์ม เช่่น ระบบปฏิิบััติิการ ระบบฐานข้้อมููล และเครื่่�องมืือที่่�ใช้้ 
		  ในการพััฒนาแอปพลิิเคชัน เป็็นต้้น โดยผู้้�ใช้้บริการสามารถพัฒนาและเปล่ี่�ยนแปลงแก้้ไขแอปพลิิเคชันภายใต้้ข้้อจำกััด 
		  ของแพลตฟอร์์ม ดัังนั้้�นผู้้�ใช้้บริิการยัังคงต้้องมีี ผู้้�พััฒนาโปรแกรม (Developer) เพื่่�อพััฒนาและเปลี่่�ยนแปลงแก้้ไขแอปพลิิเคชััน  
		  แต่่ไม่่จำเป็็นต้้องมีีผู้้�ดููแลระบบงาน และผู้้�ดููแลฐานข้้อมููล เนื่่�องจากผู้้�ให้้บริิการจะเป็็นผู้้�จััดหาบุุคลากรมาดููแลแทน

	 3.	 Software-as-a-Service (SaaS) คืือ การให้้บริิการซอฟต์์แวร์์ที่่�ผู้้�ใช้้บริิการเป็็นผู้้�ใช้้งานของแอปพลิิเคชัันตามสิิทธิิที่่�ผู้้�ให้้บริิการ 
		  กำหนดไว้้เท่่านั้้�น ไม่่สามารถเปลี่่�ยนแปลงแก้้ไขแอปพลิิเคชัันได้้เอง โดยผู้้�ใช้้บริการเข้้าใช้้งานแอปพลิิเคชัันได้้ผ่่านอุุปกรณ์์ 
		  ของผู้้�ใช้้บริิการ

ภาพรวมของ Cloud Computing

	 4.1 ประเภทของการให้้บริิการ (Service Models)

	 4.2 บทบาทหน้้าที่่่��ของผู้้�เกี่่่��ยวข้้องและขอบเขตการตรวจสอบ Cloud Computing 

ตารางที่่� 1.1 บทบาทหน้้าที่่�ของผู้้�เกี่่�ยวข้้องตามประเภทการให้้บริิการ Cloud Computing

องค์์ประกอบ
เทคโนโลยีี
สารสนเทศ

คำอธิิบาย ประเภทการให้้บริิการ

IaaS PaaS SaaS

User Access สิิทธิิการเข้้าถึึงเมนููของผู้้�ใช้้งาน ผู้้�ใช้้บริิการ ผู้้�ใช้้บริิการ ผู้้�ใช้้บริิการ

Data ข้้อมููลสารสนเทศของกิิจการ ผู้้�ใช้้บริิการ ผู้้�ใช้้บริิการ CSP

Application 
Configuration

การบริหารจััดการ และเปล่ี่�ยนแปลงแก้้ไขโปรแกรมหรืือชุุดคำสั่่�ง ผู้้�ใช้้บริิการ ผู้้�ใช้้บริิการ CSP

Middleware ซอฟต์แ์วร์ท์ี่่�ทำหน้า้ที่่�เป็น็ตัวักลางที่่�เชื่่�อมต่อ่การทำงานระหว่า่ง
ระบบปฏิิบััติิการ (Operating System) กัับ ระบบงาน
(Application)

ผู้้�ใช้้บริิการ CSP CSP

Operating 
System

ระบบปฏิิบััติิการ เช่่น Windows, Linux ผู้้�ใช้้บริิการ CSP CSP

Storage พื้้�นที่่�ในการจััดเก็็บข้้อมููล CSP CSP CSP

Network ระบบเครืือข่่าย CSP CSP CSP

Physical เครื่่�องแม่่ข่่าย (Server) ห้้อง/ศููนย์์คอมพิิวเตอร์์ CSP CSP CSP

* CSP (Cloud Service Provider) 

	บ ทบาทหน้้าที่่�ของผู้้�เกี่่�ยวข้องและขอบเขตการตรวจสอบแบ่่งตามประเภทการให้้บริการ Cloud Computing โดยแยกตาม 
องค์์ประกอบเทคโนโลยีีสารสนเทศ ดัังรายละเอีียดที่่�แสดงในตารางที่่� 1.1 และตาราง 1.2 ดัังนี้้�
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SOC Report (Service Organization Control Report) ในที่่�นี้้�หมายถึึง SOC1 Type 2 Report (โปรดอ่่านรายละเอีียดเพิ่่�มเติิมในหััวข้้อ การประเมิินและ
ตรวจสอบสารสนเทศบน Cloud Computing)
ITGC หมายถึึง Information Technology General Control การควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ

ตารางที่่� 1.2 ขอบเขตการตรวจสอบตามประเภทการใช้้บริิการ Cloud Computing

องค์์ประกอบ
เทคโนโลยีี
สารสนเทศ

คำอธิิบาย ประเภทการให้้บริิการ

IaaS PaaS SaaS

User 
Access

สิิทธิิการเข้้าถึึงเมนููของผู้้�ใช้้งาน ตรวจสอบ ITGC ของผู้้�ใช้้
บริิการโดยตรง

(Access Control)

ตรวจสอบ ITGC ของผู้้�ใช้้
บริิการโดยตรง

(Access Control)

ตรวจสอบ ITGC ของ
ผู้้�ใช้้บริิการโดยตรง
(Access Control)

Data ข้้อมููลสารสนเทศของกิิจการ ตรวจสอบ ITGC ของผู้้�ใช้้
บริิการโดยตรง

(Data Security)

ตรวจสอบ ITGC ของผู้้�ใช้้
บริิการโดยตรง

(Data Security)

ตรวจสอบ SOC 
report และสััญญา

การ
ให้้บริิการ

Application 
Configura-
tion

ก า ร บริ ิ ห า ร จัั ด ก า ร  แ ล ะ
เปลี่่�ยนแปลงแก้้ไขโปรแกรมหรืือ
ชุุดคำสั่่�ง

ตรวจสอบ ITGC ของผู้้�ใช้้
บริิการโดยตรง 

(System Development 
 Methodology and 
Program Change  
Management)

ตรวจสอบ ITGC ของผู้้�ใช้้
บริิการโดยตรง

(System
Development Methodol-
ogy and Program Change 

Management)

ตรวจสอบ SOC 
Report  และ
สััญญาการ
ให้้บริิการ

Middle-
ware

ซอฟต์์แวร์์ที่่�ทำหน้้าที่่�เป็็นตััวกลาง
ที่่�เชื่่�อมต่่อการทำงานระหว่่างระบบ
ปฏิิบััติิการ (Operating System) 
กัับ ระบบงาน (Application)

ตรวจสอบ ITGC ของผู้้�ใช้้
บริิการโดยตรง

(Access Control)

ตรวจสอบ SOC Report 
และสััญญาการ

ให้้บริิการ

ตรวจสอบ SOC 
Report และ
สััญญาการ
ให้้บริิการ

Operating 
System

ระบบปฏิิบััติิการ เช่่น Windows, 
Linux

ตรวจสอบ ITGC ของผู้้�ใช้้
บริิการโดยตรง

(Access Control)

ตรวจสอบ SOC Report 
และสััญญาการ

ให้้บริิการ

ตรวจสอบ SOC 
Report

 และสััญญาการ
ให้้บริิการ

Storage พื้้�นที่่�ในการจััดเก็็บข้้อมููล ตรวจสอบ SOC report 
และสััญญาการ

ให้้บริิการ

ตรวจสอบ SOC report 
และสััญญาการ

ให้้บริิการ

ตรวจสอบ SOC 
report และสััญญา

การ
ให้้บริิการ

Network ระบบเครืือข่่าย ตรวจสอบ SOC report 
และสััญญาการ

ให้้บริิการ

ตรวจสอบ SOC report 
และสััญญาการ

ให้้บริิการ

ตรวจสอบ SOC 
report และสััญญา

การ
ให้้บริิการ

Physical เครื่่�องแม่่ข่่าย (Server) ห้้อง/ศููนย์์
คอมพิิวเตอร์์

ตรวจสอบ SOC report 
และสััญญาการ

ให้้บริิการ

ตรวจสอบ SOC report 
และสััญญาการ

ให้้บริิการ

ตรวจสอบ SOC 
Report

 และสััญญาการ
ให้้บริิการ
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	 4.3 รููปแบบการนำไปใช้้งาน (Deployment Models)

	 1.	 Private Cloud (On-Premises or Internal) คืือ ระบบ Cloud Computing ที่่�เปิิดให้้ใช้้งานได้้เฉพาะหน่่วยงานภายใน
กิิจการเดีียวกัน มีีการรัักษาความปลอดภัย และความเป็็นส่วนตัวของข้้อมููลสููง เพราะข้้อมููลถููกจััดเก็็บบนเครื่�องแม่่ข่่าย หรืือศููนย์ข้้อมููล  
(Data Center) ส่่วนตััว

	 2.	 Community Cloud คืือ ระบบ Cloud Computing ที่่�ใช้้งานร่่วมกััน โดยกลุ่่�มจากกิิจการต่่าง ๆ ที่่�มีีจุุดมุ่่�งหมาย 
และความต้้องการใช้้งานแบบเดีียวกััน เช่่น สถาบัันการศึึกษา หรืือกลุ่่�มธุุรกิิจ

	 3.	 Public Cloud (Off-Premises or External) คืือ ระบบ Cloud Computing ที่่�เปิิดให้้ใช้้งานผ่่านระบบเครืือข่่ายสาธารณะ 
เพื่่�อให้้บริิษััท กิิจการ หรืือบุุคคลทั่่�วไปเข้้ามาใช้้บริิการ และเก็็บค่่าใช้้บริิการในรููปแบบต่่าง ๆ เช่่น รายเดืือน รายปีี ตามปริิมาณการใช้้งาน 
หรืือตามจำนวนผู้้�ใช้้งาน เป็็นต้้น

	 4.	 Hybrid Cloud (Integrated Public and Private Services)คืือ ระบบ Cloud Computing ที่่�ประกอบด้้วยรููปแบบ 
การนำไปใช้้งานตั้้�งแต่่ 2 รููปแบบขึ้้�นไปเพื่่�อลดข้้อเสีียของการเลืือกใช้้งาน Cloud Computing แต่่ละรููปแบบ

	 การนำ Cloud Computing มาใช้้ในกิิจการเป็็นการนำระบบสารสนเทศมาใช้้ร่่วมกัันผ่านระบบเครืือข่่ายทำให้้มีีผลกระทบ 
ต่อ่สภาพแวดล้อ้มทางเทคโนโลยีีสารสนเทศที่�เกี่่�ยวข้อ้งกับัระบบสารสนเทศ ผู้้�สอบบัญัชีีควรทำความเข้า้ใจการใช้ง้าน Cloud Computing 
ของกิจิการ และระบุคุวามเสี่่�ยงที่่�อาจเกิดิขึ้้�นรวมถึงึผลกระทบต่อ่การตรวจสอบบัญัชีีจากการใช้ง้านเทคโนโลยีีดังักล่า่ว ดังันั้้�น เพื่่�อให้ม้ั่่�นใจ 
ว่่ากิิจการได้้จััดให้้มีีการควบคุมอย่่างเพีียงพอให้้สอดคล้องกัับความเส่ี่�ยงและข้้อกำหนด หลัักเกณฑ์์ และ/หรืือแนวปฏิิบััติิที่่�เก่ี่�ยวข้อง 
ในส่่วนนี้้�จะกล่่าวถึึงตััวอย่่างความเสี่่�ยงและการควบคุุมที่่�ควรพิิจารณาในแต่่ละหััวข้้อ โดยมีีรายละเอีียดดัังนี้้�

ความเสี่่�ยง การควบคุุม

1. นโยบายและขั้้�นตอนการปฏิิบััติิงานการใช้้งานระบบ Cloud Computing

การใช้้งาน Cloud Computing ไม่่สอดคล้องกัับวััตถุุประสงค์์เชิิง 
กลยุทุธ์์ของกิิจการ

มีีการประเมิินประโยชน์์ทางธุุรกิิจในการใช้้งาน Cloud 
Computing รวมถึึงผู้้�บริิหารระดัับสููงสนัับสนุุนการนำ Cloud 
Computing มาใช้ง้านเพื่่�อบรรลุวุัตัถุปุระสงค์เ์ชิงิกลยุทุธ์ข์องกิจิการ

ไม่่ได้้เลืือกผู้้�ให้้บริิการที่่�ตรงกัับประเภทงานที่่�จะใช้้บริิการ ผู้้�ให้บ้ริการมีีความสามารถเชิงิเทคนิคิในการสนับัสนุนุการให้บ้ริกิาร 
Cloud Computing และได้้รัับการตรวจสอบโดยละเอีียด 
อย่่างเหมาะสมจากกิิจการ

ไม่่มีีกรอบการกำกัับดููแลท่ี่�เพีียงพอในการกำกัับดููแลเทคโนโลยีี 
Cloud Computing

มีีการกำหนดและอนุุมััติิกรอบการกำกัับดููแลการนำเทคโนโลยีี 
Cloud Computing มาใช้้งาน

การให้้บริิการของผู้้�ให้้บริิการ Cloud Computing ไม่่เป็็นไป 
ตามข้้อตกลง

มีีกระบวนการติิดตามการให้้บริิการของผู้้�ให้้บริิการภายนอก 
อย่่างสม่่ำเสมอ

2. การบริิหารจััดการ การเข้้าถึึงข้้อมููลและการพิิสููจน์์ตััวตน (Identity and Access Management)

มีีการเข้้าถึึงระบบ Cloud Computing โดยผู้้�ไม่่ได้้รัับอนุุญาต มีีการควบคุุมการเข้้าถึึงระบบ Cloud Computing

มีีการแก้้ไขโดยไม่่ได้้รัับอนุุญาตบนระบบ Cloud Computing มีีการควบคุมการเปล่ี่�ยนแปลง และ กระบวนการการติิดตาม 
การแก้้ไขระบบ Cloud Computing

การนำระบบ Cloud Computing ไปใช้้ในระบบงานจริงิ (Deployment) 
ไม่ไ่ด้รั้ับการจััดการอย่่างเหมาะสมทำให้ส้่ง่ผลกระทบต่อ่การใช้ง้าน
ของกิิจการ

มีีแผนการนำระบบ Cloud Computing ไปใช้้ในระบบงานจริิง 
(Deployment Plan) ครบถ้วนตามท่ี่�กำหนดในข้อกำหนด 
ความต้้องการของระบบ

5. ความเสี่ยงจากการใช้บริการและการควบคุมบน Cloud Computing
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3. การบริิหารจััดการเหตุุการณ์์ผิิดปกติิ (Incident Management)

เหตุุการณ์์ที่่�มีีผลกระทบต่่อความมั่่�นคงปลอดภัยของระบบ
สารสนเทศไม่่ถููกจััดการอย่่างเหมาะสม ทำให้้ไม่่สามารถตรวจจัับ
หรืือติิดตามเหตุุการณ์์ได้้อย่่างทัันท่่วงทีี

มีีการกำหนดบทบาทการรายงานเหตุุการณ์์ที่่�มีีผลกระทบต่่อ
ความมั่่�นคงปลอดภััยของระบบสารสนเทศจากผู้้�ให้้บริิการ Cloud 
Computing

กระบวนการจััดการการเปล่ี่�ยนแปลงไม่่สามารถช่วยลดผลกระทบ 
ของเหตุกุารณ์์ไม่่ปกติทิี่่�เกี่่�ยวข้องและส่่งผลกระทบกับัการดำเนินิงาน 
ประจำวัันได้้

มีีการออกแบบและใช้้วิิธีีการและขั้้�นตอนมาตรฐานสำหรัับในการ
จัดัการการเปล่ี่�ยนแปลงระบบ Cloud Computing ให้้มีีการดำเนิิน
การอย่่างมีีประสิิทธิิภาพ

4. ความมั่่�นคงปลอดภััยของอุุปกรณ์์เครืือข่่าย (Network Perimeter Security)

การเข้้าถึึงระบบ Cloud Computing ผ่่านระบบเครืือข่่ายไม่่มีี
ความปลอดภััย

มีีการกำหนดมาตรการการรัักษาความมั่่�นคงปลอดภััยระบบเครืือ
ข่่ายเพื่่�อบริหารจััดการและควบคุมระบบเครืือข่่ายอย่่างมั่่�นคง
ปลอดภัย รวมถึึงมีีการติิดตั้้�งชุุดปรัับปรุุงซอฟต์์แวร์์ (Patch) 
บนอุุปกรณ์์เครืือข่่ายอย่่างสม่่ำเสมอ

5. การเข้้ารหััส (Cryptography)

ข้้อมููลท่ี่�รัับส่่งระหว่่างเครืือข่่ายท่ี่�เชื่่�อมต่่อกัับระบบ Cloud 
Computing ไม่่มีีความปลอดภัยทำให้้สามารถเข้้าถึึงหรืือ
เปลี่่�ยนแปลงข้้อมููลที่่�มีีความสำคััญได้้

มีีการกำหนดนโยบายการใช้้งานการควบคุมด้้านการเข้้ารหััส 
ของระบบ Cloud Computing ที่่�สามารถป้องกัันการเข้้าถึึงหรืือ
เปลี่่�ยนแปลงข้้อมููลที่่�มีีความสำคััญได้้

6. ความถููกต้้องและปลอดภััยของข้้อมููล (Data Security and Integrity)

ระบบ Cloud Computing อาจไม่่ได้้รัับการจััดสรรทรััพยากรได้้
อย่่างเหมาะสม

มีีการประเมิินความเพีียงพอของระบบ Cloud Computing อย่่าง
สม่่ำเสมอ

มีีการเข้้าถึึงข้้อมููลโดยไม่่ได้้รัับอนุุญาตบนระบบ Cloud
Computing

มีีการจััดชั้้�นความลัับข้้อมููล (Information Classification) และ
กำหนดมาตรการปกป้้องและเข้้าถึึงข้้อมููลในแต่่ละชั้้�นความลัับ

การนำระบบ Cloud Computing ไปใช้้ในระบบงานจริงิ (Deployment) 
ไม่ไ่ด้รั้ับการจััดการอย่่างเหมาะสมทำให้ส้่ง่ผลกระทบต่อการใช้ง้าน
ของกิิจการ

มีีแผนการนำระบบ Cloud Computing ไปใช้้ในระบบงานจริิง 
(Deployment Plan) ครบถ้วนตามท่ี่�กำหนดในข้อกำหนด 
ความต้้องการของระบบ

แผนความต่่อเนื่่�องทางธุุรกิิจของกิิจการไม่่ได้้รวมเอาองค์์ประกอบ
ที่่�เกี่่�ยวข้้องกัับการดำเนิินงานที่่�ใช้้เทคโนโลยีี Cloud Computing 
มาใช้้ในกิิจการ

มีีแผนความต่่อเนื่่�องทางธุุรกิิจสำหรัับการใช้้งานเทคโนโลยีี Cloud 
Computing

ระบบ Cloud Computing ไม่่สามารถกู้�คืืนระบบได้อ้ย่่างทันัท่ว่งทีี 
ในกรณีีระบบขััดข้้องและจำเป็็นต้้องกู้้�คืืนระบบ

ข้้อตกลงในการสำรองข้้อมููลให้้สอดคล้องกัับนโยบายของกิิจการ 
รวมถึึงมีีการบัันทึึกเหตุุการณ์์ผิิดปกติิที่่�เก่ี่�ยวข้องกัับระบบ Cloud 
Computing

ในกรณีียกเลิกิการใช้บ้ริการ Cloud Computing อาจทำให้ก้ิจิการ
ไม่่สามารถดำเนิินธุุรกิิจได้้อย่่างต่่อเนื่่�อง

มีีกระบวนการและระเบีียบปฏิิบััติิในการยกเลิิกการใช้้บริการ 
Cloud Computing ที่่�ชััดเจน
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7. การบริิหารจััดการช่่องโหว่่ความปลอดภััย (Vulnerability Management)

ระบบ Cloud Computing ถููกจู่่�โจมจากบุุคคลภายนอกเพื่่�อทำให้้
ระบบใช้้งานไม่่ได้้หรืือทำให้้ข้้อมููลสำคััญได้้รัับความเสีียหาย

มีีการประเมิินช่องโหว่่ของระบบ (Vulnerability Assessment) 
และทดสอบการเจาะระบบ (Penetration Test) กัับระบบ Cloud 
Computing รวมถึึงระบบงานที่�มีีความสำคััญท่ี่�เชื่่�อมต่่อกัับเครืือข่่าย 
ภายนอก

8. การปฏิิบััติิตามข้้อกำหนดทางกฎหมายที่่�เกี่่�ยวข้้อง (Compliance)

ไม่ไ่ด้พิ้ิจารณากรอบการกำกับัดููแลหรืือกฎหมายที่่�จำเป็น็ต้อ้งปฏิบิัตัิิ
ตามในการดำเนิินธุุรกิิจของตน

มีีการระบุุและปฏิิบััติิตามกรอบภายนอกที่่�เกี่่�ยวข้้อง มีีการรายงาน
ผลการประเมิินการปฏิิบััติิตามข้้อกำหนดต่่อผู้้�มีีหน้้าที่่�กำกัับดููแล

ระบบ Cloud Computing ที่่�ให้้บริิการอาจไม่่ได้้ปฏิิบััติิตาม
กฎหมาย

มีีการพิิจารณาและประเมิินข้้อกำหนดทางกฎหมาย 
และมีีมาตรการตรวจสอบด้า้นสิทธิแิละเง่ื่�อนไขการใช้ง้านซอฟต์์แวร์์

วััตถุุประสงค์์ของการตรวจสอบ

	 1.	 ประเมิินนโยบายและขั้้�นตอนการปฏิิบััติิงานการใช้้งานระบบ Cloud Computing รวมถึึงการนำไปปฏิิบััติิจริิง 

	 2.	 ประเมิินการควบคุุมภายในและการปฏิิบััติิตามข้้อกำหนดทางกฎหมายที่่�เกี่่�ยวข้้อง

	 3.	 ประเมินิการดำเนินิงานโดยผู้้�ให้บ้ริกิาร หรืือ Cloud Service Provider (CSP) ในด้า้นความมั่่�นคงปลอดภัยัสารสนเทศ (Security)  
		คว  ามพร้้อมใช้้งานของการให้้บริิการ (Availability) และความบููรณภาพ (ถููกต้้องครบถ้้วน) ของข้้อมููล (Integrity)

	 ถึึงแม้้ว่่ากิิจกรรมการบริิหารงานด้้านสารสนเทศของการใช้้บริการ Cloud Computing นั้้�นจะมีีการดำเนิินงานโดยผู้้�ให้้บริิการ 
Cloud Computing แต่่อย่่างไรก็็ตาม กิิจการยัังคงมีีหน้้าที่่�และความรัับผิดชอบต่่อกิิจกรรมการบริิหารด้้านสารสนเทศ รวมถึึงหน้้าที่่� 
ในการควบคุมด้า้นการรัักษาความมั่่�นคงปลอดภัยสารสนเทศที่�อยู่่�นอกเหนืือข้อ้ตกลงการให้้บริการ ดังันั้้�น กิจิการจึงึต้อ้งประเมิินและจััดให้้
มีีการควบคุุมการใช้้งานระบบประมวลผลในส่่วนที่่�รัับผิิดชอบให้้สอดคล้้องกัับความเสี่่�ยงและข้้อกำหนด หลัักเกณฑ์์ และ/หรืือแนวปฏิิบััติ ิ
ที่่�เกี่่�ยวข้้อง (อ้้างอิิง ตารางบทบาทหน้้าท่ี่�ของผู้้�เกี่่�ยวข้้องตามประเภทการใช้้บริการ Cloud Computing) นอกจากนี้้�กิิจการควรให้้ 
ความสำคััญกัับประสิิทธิิภาพการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ (IT General Control) ในหััวข้้อ ดัังต่่อไปนี้้�

	 1.	น โยบายและขั้้�นตอนการปฏิบิัตัิงิานการใช้้งานระบบ Cloud Computing กิจิการควรมีีการจัดัทำนโยบายการใช้ง้านระบบ Cloud  
		  Computing ที่่�ชััดเจนเป็็นลายลัักษณ์์อัักษร และได้้รัับการอนุุมััติิหรืือเห็็นชอบจากผู้้�บริิหาร โดยนโยบายฯ ต้้องประกอบไปด้้วย 
		หั  ัวข้้อที่่�สำคััญ ดัังต่่อไปนี้้�

	 •	 การกำหนดประเภทงานที่่�จะใช้้บริิการ
	 •	 ประเภทของการใช้้งานระบบ Cloud Computing ที่่�สามารถใช้้งานได้้ เช่่น Software-as-a-Service (SaaS), Platform- 
		  as-a-Service (PaaS) และ/หรืือ Infrastructure-as-a-Service (IaaS) และรููปแบบการใช้้บริิการ เช่่น Private, Public หรืือ  
		  Hybrid
	 •	 ประเภทของข้้อมููล รวมถึึงมาตราการและวิิธีีปฏิิบััติิิ�ในการรัักษาความปลอดภััยของข้้อมููลแต่่ละประเภทตามชั้้�นความลัับ 
		  ของข้้อมููล
	 •	 การประเมิินความเสี่่�ยงและการจััดการความเส่ี่�ยงด้้านความมั่่�นคงปลอดภัยสารสนเทศและความปลอดภัยด้้านไซเบอร์ ์
		  จากการใช้้งาน Cloud Computing
	 •	 การประเมิินและการคััดเลืือกผู้้�ให้้บริิการ

6. การประเมินและตรวจสอบสารสนเทศบน Cloud Computing
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	 •	 การจััดทำสััญญาและข้้อตกลงการให้้บริิการ
	 •	 การติิดตามและการรายงานเหตุุการณ์์ผิิดปกติิที่่�เกิิดขึ้้�นจากการให้้บริิการอย่่างสม่่ำเสมอ
	 •	 การตรวจสอบโดยผู้้�ตรวจสอบอิิสระ
	 •	บ ทบาทหน้้าที่่�ความรัับผิิดชอบของเจ้้าหน้้าที่่�ผู้้�เกี่่�ยวข้้อง
	 •	 การสื่่�อสารนโยบายฯ
	 •	 การทบทวนนโยบายฯ

	 2.	 การบริิหารจััดการ การเข้้าถึึงข้้อมููลและการพิิสููจน์์ตััวตน (Identity and Access Management) ตรวจสอบหััวข้้อ ดัังต่่อไปนี้้� 
		  เป็็นอย่่างน้้อย

	 •	 การจััดการสิิทธิิกลุ่่�มผู้้�ใช้้งานระบบงาน* หรืือบริิการบน Cloud Computing และลัักษณะการใช้้งานและบริิการ
	 •	 การบริิหารจััดการสิิทธิิกลุ่่�มผู้้�ดููแลระบบ (Administrator) ที่่�มีีสิิทธิิเข้้าถึึงและใช้้งานระดัับสููง*
	 •	 การสอบทานสิิทธิิอย่่างสม่่ำเสมอ* (Periodic Review)
	 •	 การแบ่่งแยกหน้้าที่่�งานของผู้้�พััฒนา กัับผู้้� Release Solution บน Platform Cloud Computing 
	 •	 กระบวนการพิสิููจน์ต์ัวัตนในการควบคุมุการเข้า้ถึงึ* เช่น่ Multi-Factor Authentication, การเข้า้รหัสัโทเคน (Tokenization)

	 3.	 การบริิหารจััดการเหตุุการณ์์ผิิดปกติิ (Incident Management) ตรวจสอบหััวข้้อดัังต่่อไปนี้้�เป็็นอย่่างน้้อย

	 •	 ประเภทเหตุุการณ์์ที่่�ผู้้�ให้้บริิการต้้องรายงานมายัังกิิจการ
	 •	ช่ ่องทางติิดต่่อและผู้้�รัับผิิดชอบด้้านปััญหาการใช้้งาน และเหตุุการณ์์ด้้านความมั่่�นคงปลอดภััยสารสนเทศของผู้้�ให้้บริิการ
	 •	 การจัดัเก็็บบันัทึกึเหตุกุารณ์ ์ประเภทของเหตุุการณ์ ์ระยะเวลาการจััดเก็บ็ข้อ้มููล การป้้องกันัการแก้้ไขเปล่ี่�ยนแปลงข้้อมููล และ 
		  หน้้าที่่�ความรัับผิิดชอบในการวิิเคราะห์์เหตุุการณ์์
	 4.	คว ามมั่่�นคงปลอดภััยของอุุปกรณ์์เครืือข่่าย (Network Perimeter Security) ตรวจสอบหััวข้้อดัังต่่อไปนี้้�เป็็นอย่่างน้้อย

	 •	 การประมวลผลบนระบบเสมืือน (Virtualization) ที่่�อาจมีีผู้้�ใช้้งานร่่วมกัันอยู่่�ภายใต้้สภาพแวดล้้อมเดีียวกััน
	 •	 การติิดตามและติิดตั้้�งชุุดปรัับปรุุงซอฟต์์แวร์์ (Patch Management)
	 •	 มาตรการการรัักษาความมั่่�นคงปลอดภััยเครืือข่่าย*
	 •	 การวิิเคราะห์์ข้้อมููลและการเฝ้้าระวัังการโจมตีีทางเครืือข่่าย
	 5.	 การเข้้ารหััส (Cryptography) ตรวจสอบหััวข้้อดัังต่่อไปนี้้�เป็็นอย่่างน้้อย

	 •	 ใช้้เทคโนโลยีีการเข้้ารหััสท่ี่�สอดคล้องกัับความเสี่่�ยงในกระบวนการรัับส่งและจััดเก็็บข้้อมููลบนระบบ Cloud Computing 
		ทั้้  �งกรณีีดำเนิินการโดยกิิจการ หรืือดำเนิินการโดยผู้้�ให้้บริิการ
	 •	 การควบคุุมและจััดการกุุญแจการเข้้ารหััส (Cryptographic Key) ที่่�มีีการใช้้งานบนระบบ Cloud Computing ให้้เป็็นไปตาม 
		น  โยบายและบริิหารจััดการกุุญแจการเข้้ารหััส
	 •	 กรณีีการบริหิารจัดัการกุญุแจการเข้า้รหัสัโดยผู้้�ให้บ้ริกิาร กิจิการควรรวบรวมข้อ้มููลและแนวทางการจัดัการกุญุแจการเข้า้รหัสั 
		ที่  ่�อยู่่�ในความดููแลของผู้้�ให้้บริิการ ดัังนี้้�
	 -	 ประเภทของกุุญแจการเข้้ารหััส
	 -	 กระบวนการบริิหารจััดการกุุญแจการเข้้ารหััส ได้้แก่่ การสร้้าง การแก้้ไข เปลี่่�ยนแปลง การจััดเก็็บ การเข้้าถึึง การยกเลิิก 
		  และทำลายกุุญแจการเข้้ารหััส
	 •	 กรณีีการบริหารจััดการกุุญแจการเข้า้รหััสดำเนิินการโดยผู้้�ประกอบการ กิจิการไม่่ควรได้รั้ับสิทธิิการเข้า้ถึึง จัดัเก็็บ และบริหาร 
		จั  ัดการกุุญแจการเข้้ารหััส
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	 6.	คว ามถููกต้้องและปลอดภััยของข้้อมููล (Data Security and Integrity) ตััวอย่่างเช่่น

	 •	ข้ ้อมููลที่่�มีีการจััดเก็็บบนระบบ Cloud Computing ที่่�อาจมีีการเข้้าถึึงและบริิหารจััดการโดยบริิษััทผู้้�ให้้บริิการ หรืือ Cloud  
		  Service Provider (CSP)
	 •	 ประเภทของสิินทรััพย์ส์ารสนเทศ (Assets) ที่่�มีีการประมวลผล และบริหารจััดการบนสภาพแวดล้อ้มระบบ Cloud Computing  
		คว  รมีีการจััดทำรายการสิินทรััพย์์สารสนเทศพร้้อมรายละเอีียด และมีีการจััดชั้้�นความลัับข้้อมููลและระบุุประเภท* (Label)
	 •	 การสำรองข้้อมููลและกู้้�คืืนข้้อมููล* เพื่่�อให้้มั่่�นใจว่่ากิิจการสามารถดำเนิินธุุรกิิจได้้อย่่างต่่อเนื่่�อง
	 •	พื้้ �นที่่�และประเทศที่่�ผู้้�ให้้บริิการ Cloud Computing จััดเก็็บข้้อมููลและประมวลผล รวมถึึงการจััดเก็็บข้้อมููลแบบชั่่�วคราว
	 •	ขั้้ �นตอนการโอนย้า้ยข้อ้มููลไปยัังผู้้�ให้บ้ริกิารรายใหม่ ่กรณีีมีีการเปล่ี่�ยนบริษิัทัผู้้�ให้บ้ริกิาร หรืือ Cloud Service Provider (CSP)
	 •	 การจััดเก็็บและทำลายข้้อมููลเมื่่�อมีีการยกเลิิกหรืือสิ้้�นสุุดสััญญาการให้้บริิการ
	 7.	 การบริิหารจััดการช่่องโหว่่ความปลอดภััย (Vulnerability Management)

	 8.	 การปฏิิบััติิตามข้้อกำหนดทางกฎหมายที่่�เกี่่�ยวข้้อง (Compliance) ตััวอย่่างเช่่น

	 •	 พ.ร.บ. ข้้อมููลส่่วนบุุคคล
	 •	 พ.ร.บ ด้้านความมั่่�นคงปลอดภััยด้้านไซเบอร์์
	 •	ข้ อกำหนดหรืือประกาศด้้านความมั่่�นคงปลอดภััยด้้านไซเบอร์์ หรืือข้้อกำหนดอื่่�นๆ ที่่�เกี่่�ยวข้้องของหน่่วยงานกำกัับดููแล 
		ที่  ่�กิิจการอยู่่�ภายใต้้การกำกัับ เช่่น ธนาคารแห่่งประทศไทย และ/หรืือตลาดหลัักทรััพย์์แห่่งประเทศไทย 
	 •	 กฎหมายและข้้อบัังคัับของทั้้�งในและนอกประเทศ

	 สำหรัับกิิจกรรมด้้านเทคโนโลยีีสารสนเทศที่่�อยู่่�ภายใต้้ความรัับผิดชอบของผู้้�ให้้บริิการ Cloud Computing กิิจการควรจััดให้้มีี 
การควบคุุมและติิดตามผลการดำเนิินงานให้้เป็็นไปตามข้้อตกลงการให้้บริิการ และสอดคล้้องกัับมาตรฐานสากลเพิ่่�มเติิม ดัังนี้้�

	 1.	 รายงานตรวจสอบโดยผู้้�ตรวจสอบอิสิระด้า้นการควบคุมุของกิจิการที่่�ให้บ้ริกิาร (Service Organization Control (SOC) Report) 
โดยพิิจารณาถึึงเรื่่�องดัังต่่อไปนี้้�เป็็นอย่่างน้้อย

	 •	 ประเภทของรายงาน เช่่น SOC1 Type 2, SOC2, SOC3, SOC for Cyber Security เป็็นต้้น ซึ่่�งมีีรายละเอีียดที่่�แตกต่่างกััน  
		ดั  ังนี้้�

SOC1 Type 2
(TSAE3402)

SOC2
(TSAE3000)

SOC3 SOC for Cyber 
Security

สิ่่�งที่่�เน้้น รายงานที่�ให้้ความเชื่่�อมั่่�น
ต่่อประสิิทธิิผลของการ
ปฏิิ บัั ติิ ต ามการควบคุุ ม 
เพื่่�อท่ี่�จะบรรลุุวััตถุุประสงค์์
ของการควบคุมที่่�ระบุุไว้้ 
โดยกิิจการที่่�ให้้บริิการ

ร า ย ง านก า รควบคุ มที่่�
เก่ี่�ยวข้อ้งกับัความปลอดภัยั 
(Security) ความพร้้อมใช้้งาน 
(Availability) การประมวล
แบบบููรณาการ (Processing 
Integrity) ข้้อมููลลัับเฉพาะ 
(Confidentiality) และ/
หรืือ ความเป็็นส่่วนตัวของ
ข้้อมููล (Privacy)

ร า ย ง านก า รควบคุ มที่่�
เกี่่�ยวข้อ้งกับัความปลอดภัยั  
(Security) ความพร้้อม 
ใช้้ งาน (Ava i labi l i ty ) 
การประมวลแบบบููรณาการ 
(Processing Integrity) 
ข � อ มูู ล ลัั บ เ ฉ พ า ะ 
(Confidentiality) และ/
หรืือ ความเป็็นส่วนตััวของ
ข้้อมููล (Privacy)

ร า ย ง า น โ ป ร แ ก ร ม 
การบริหารจััดการความเส่ี่�ยง 
คว  า ม มั่่� นค  ง ป ล อ ดภั ั ย 
ด้้านไซเบอร์์ และการประเมินิ 
ป ระสิิ ท ธิิ ภ าพของการ
ควบคุุม

บทที่ 5 • ความเสี่ยง การควบคุม และการตรวจสอบการใช้เทคโนโลยีสมัยใหม่12



หมายเหตุ: TSAE คืือ มาตรฐานงานที่่�ให้้ความเชื่่�อมั่่�น (Thai Standards on Assurance Engagements) ออกโดยสภาวิิชาชีีพบััญชีีฯ 

	 •	 ขอบเขตการตรวจสอบสอดคล้องกัับมาตรการรัักษาความปลอดภัยท่ี่�อยู่่�ในความรัับผิดชอบของผู้้�ให้้บริการ รวมถึึงข้้อกำหนด 
		ที่  ่�เป็็นที่�ยอมรัับในสากล (Global Practice) และหลัักเกณฑ์์ว่่าด้้วยการจััดให้้มีีระบบเทคโนโลยีีสารสนเทศและแนวปฏิิบััติิ 
		ที่  ่�เกี่่�ยวข้้อง 

	 •	 ขอบเขตระบบที่่�อยู่่�ภายใต้้การตรวจสอบ
	 •	 รายละเอีียดวิิธีีการตรวจสอบ
	 •	 ระยะเวลาที่่�ครอบคลุุมในรายงานการตรวจสอบ 
	 •	ผ ลการตรวจสอบและประเด็็นสำคััญในผลการตรวจสอบ 
	 •	คว ามสามารถและความน่่าเชื่่�อถืือของผู้้�ตรวจสอบอิิสระ 

	 2. 	รายงานการปฏิิบััติิตามระดัับการให้้บริิการที่่�จััดเตรีียมโดยผู้้�ให้้บริิการ เช่่น ร้้อยละของการให้้บริิการอย่่างต่่อเนื่่�อง ระยะเวลา 
		  การตอบสนองและแก้้ไขปััญหาตามข้้อกำหนด การปรัับปรุุงและติิดตั้้�งชุุดโปรแกรมแก้้ไขข้้อบกพร่่อง รายงานผลการสำรองข้้อมููล  
		  เป็็นต้้น

SOC1 Type 2
(TSAE3402)

SOC2
(TSAE3000)

SOC3 SOC for Cyber 
Security

ประเภทของ
กระบวนการ
และระบบงาน

จำกััดกระบวนการและ
ระบบงานที่่�ใช้้ในการจััดทำ
รายงานทางการเงิินของ
กิิจการที่่�ใช้้บริิการ

สามารถเป็็นกระบวนการ
หรืือระบบงานใดก็็ได้้แล้้ว
แต่่ข้้อตกลง

สามารถเป็็นกระบวนการ
หรืือระบบงานใดก็็ได้้แล้้ว
แต่่ข้้อตกลง

โปรแกรมการบริหารจััดการ
ความเสี่่� ย งความมั่่� นคง
ปลอดภัยด้้านไซเบอร์์ตาม
เกณฑ์์คำอธิิบาย

เกณฑ์์ ออกแบบเพื่่�อให้้ความเชื่่�อ
มั่่�นต่่อประสิิทธิิผลของการ
ควบคุม ณ กิิจการผู้้� ให้้
บริิการ ซึ่่�งเก่ี่�ยวข้องกัับการ
จััดทำรายงานทางการเงิิน
ของกิิจการที่่�ใช้้บริิการ

ออกแบบเพ่ื่�อให้้ความมั่่�นใจ
ต่่อลููกค้้า คู่่�ค้้าทางธุุรกิิจ 
(Business Partners) รวม
ถึึงกิิจการหรืือบุุคคลอื่่�นที่�
สนใจ (Interested Parties)

ออกแบบ เพื่่�อให้ค้วามมั่่�นใจ
ต่่อลููกค้้า คู่่�ค้้าทางธุุรกิิจ 
(Business Partners) รวม
ถึึงกิิจการหรืือบุุคคลอื่่�นที่่�
สนใจ (Interested Parties)

ออกแบบเพ่ื่�อให้้ข้้อมููลท่ี่�
เป็็นประโยชน์์ต่่อผู้้�ใช้้งาน
ทั่่�วไป เก่ี่�ยวกับัโปรแกรมการ
บริิหารจััดการความเส่ี่�ยง
ความมั่่�นคงปลอดภััยด้้าน
ไซเบอร์์ของกิิจการ

ผู้้�ใช้้งาน กิิจการท่ี่�ใช้้บริการของผู้้�ให้้
บริิการ หรืือผู้้�สอบบััญชีี

ลูู ก ค้้ า  คู่่�ค้  า ท า ง ธุุ ร กิิ จ  
(Bus iness Partners )  
รวมถึึงกิิจการหรืือบุุคคล
อื่่�นที่่�สนใจ (Interested 
Parties)

ลูู ก ค้้ า  คู่่�ค้  า ท า ง ธุุ ร กิิ จ  
(Bus iness Partners )  
รวมถึึงกิิจการหรืือบุุคคล
อื่่�นที่่�สนใจ (Interested 
Parties)

คณะกรรมการบริิหาร และ
ผู้้�บริิหารของผู้้�ใช้้งานทั่่�วไป 
ซึ่่�งการตััดสินใจมีีผลต่่อการ
ประเมิินการควบคุมภายใน
และโปรแกรมการบริหาร
จััดการความเสี่่�ยงความ
มั่่�นคง

การใช้้รายงาน มีีข้้อจำกััด อาจจะมีีข้้อจำกััด โดยทั่่�วไปแล้ว้ ไม่ม่ีีข้อ้จำกัดั เหมาะสำหรัับการใช้้โดย
ทั่่�วไป
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