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Presenter
Presentation Notes
GreetingBackgroundExpanded need for forensic accounting knowledge and expertiseNot knowing audience make-up we’ll cover some basic fraud information and definitionsThen move on to the tools and techniques



หัวข้อประเดน็การเสวนา (Agenda)
 ๑ รูปแบบของการทุจริตคอรัปชนั และ คดีความท่ีเกิดข้ึนในองคก์ร

มีความซบัซอ้นเพียงใดในปัจจุบนั

 ๒ สญัญาณเตือนคืออะไร และ ควรดาํเนินการสอบสวนเม่ือไร

 ๓ ประเภทและแหล่งท่ีมาของพยานหลกัฐาน

 ๔   เทคนิคของนกับญัชีนิติวิทยา ในการสืบคน้หาหลกัฐานเพือ่ใหไ้ด้

ขอ้เทจ็จริงท่ีเป็นประโยชน์ต่อคดีความ

 ๕ ปัญหาและอุปสรรคท่ีนกับญัชีนิติวิทยาตอ้งเผชิญ ในการปฏิบติังาน 

และ แนวทางการปฏิบติังานใหบ้รรลุวตัถุประสงค์

 การอธิบาย และ ตอบประเดน็คาํถาม
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๑  รูปแบบการทุจริตคอร์รัปชัน  ความซับซ้อนในปัจจุบัน

ต้นไม้ การทุจริต  ( Fraud Decision Tree)

การทุจริต

คอร์รัปชนั การยกัยอกทรัพยสิ์น การทุจริตงบการเงิน

1 ขดัแย้งทาง

ผลประโยชน์

2 ตดิสินบน

3 การข่มขู่
เงินสด ไม่ใช่เงินสด รายงานสูงไป รายงานตํ่าไป

Forensic Accounting 

4 จ่ายเงนิรางวลัทีผ่ดิกฎหมาย



การบรูณาการองคค์วามรูด้า้น

การบญัชีและนิติศาสตร์
ประยุกตเ์ขา้กบัศาสตรแ์ขนงอืน่ ทีม่ ี

สว่นสมัพนัธก์นัอาทเิชน่สงัคมวทิยา

สถติิ จติวทิยา เศรษฐศาสตร์

พฤตกิรรมศาสตร์ และเทคนิคการ

สบืสวนสอบสวน และ สือ่สารสิง่ที่

คน้พบจากการวเิคราะห์ เพ่ือ

ประโยชน์ต่อการให้บริการ

ด้าน (และเสริมสร้างปฏิรปู)
กระบวนการยติุธรรม



บทท่ี 1 วิชาชีพการบญัชีนิติวิทยา

บทท่ี 2 ทฤษฎี ประเภทของการทจุริต ผลสาํรวจ

บทท่ี 3 กระบวนการด้านการบญัชีนิติวิทยา

บทท่ี 4 วิธีการสืบสวน การจดัการพยานหลกัฐาน

บทท่ี 5 การสอบสวน การสมัภาษณ์ซกัถามข้อมลู
บทท่ี 6 แผนการทจุริต และการประยกุต์

บทท่ี 7 การทจุริตรายงานทางการเงิน

บทท่ี 8 อาชญากรรมทางเศรษฐกิจ

บทท่ี 9 การทจุริตคอรร์ปัชนั

บทท่ี 10 การฟอกเงิน การสนับสนุนการก่อการร้าย

บทท่ี 11 วิทยาศาสตรข้์อมลู กบั การบญัชีนิติวิทยา

บทท่ี 12 อาชญากรรมไซเบอร์ และการตรวจพิสจูน์ พยานหลกัฐานดิจิทลั

บทท่ี 13 การประเมินมลูค่าความเสียหาย

บทท่ี 14 การเขียนรายงานการบญัชีนิติวิทยา
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บทบาท ของ การบัญชีนิตวิทิยา

 สืบสวนและวเิคราะห์หลกัฐานทางการเงนิ

 ส่ือสารส่ิงท่ีคน้พบจากการสืบสวนในรูปรายงาน 

ตารางบญัชี และ รายงานสรุป

 ประสานงาน ให้ความสนับสนุนการสืบสวนในขั้น

ต่อไป รวมทั้ง การให้การในช้ันศาลในฐานะ

ผู้ชํานาญการ



หัวข้อประเดน็การเสวนา (Agenda)

 สืบสวน  สอบสวน  ไต่สวน  สามคาํจาํให้แม่น

 ประเภทของหลกัฐาน

 เคร่ืองมือเทคนิคในการสืบค้นหาหลกัฐานทางด้านการบัญชีนิติวทิยา

 การสืบสวนในบริบทของ Blockchain  & Digital Currency

 ประเดน็ร่วมสมัยในการทาํงานของนักบัญชีนิตวิทิยา

 ปุจฉา วสิชันา [ Q&A ]
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สามคาํ จาํใหแ้ม่น

 สืบสวน : Investigation  หมายถึงการแสวงหาขอ้เทจ็จริงและ

หลกัฐานเพื่อทราบรายละเอียด   เป็นขัน้ตอนหาผู้ต้องสงสัย

 สอบสวน : Inquiry หมายถึงการรวบรวมพยานหลกัฐานและการ

ดาํเนินการทั้งหลาย เพื่อใหไ้ดข้อ้เทจ็จริง พิสูจนค์วามผดิ หรือ เอาผูก้ระทาํผดิ

มาลงโทษ ขัน้ตอนนีคื้อทราบผู้ต้องสงสัยแล้ว

 ไต่สวนมูลฟ้อง : Preliminary examination เป็น

กระบวนการยติุธรรมทางดา้นศาลท่ีจะทาํการวินิจฉยัมูลคดี  ขัน้ตอนนี้

ผู้ต้องหาจะถกูเรียกว่า “จาํเลย”

FORENSIC Investigative TECHNIQUIES 8



Forensic Tools and Techniques

 Forensic Specialist >>> นักบัญชีนิตวิทิยา

 an individual having expertise and/or training and 
experience in one or more disciplines that can be 
used in a forensic environment

 Forensic Procedures
กระบวนการด้านการบัญชีนิตวิทิยา

 tools and/or techniques employed in the 
systematic gathering of evidentiary data that can 
be presented in a court of law

9FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
1.. What constitutes expertise/training and experience?2. Broad range of fraud investigation experience3. Ken Foley lesson learned4. But not standards



Forensic Tools and Techniques

 ตรวจพบการฉ้อฉลฉ้อโกงทุจริต ได้อย่างไร

 Tips/Whistleblowers (40%)
 Internal Audits/Internal Controls (31%)
 Accident (20%)
 External Audits (8%)
 Notified by Police (1%)

10FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
What are the means by which Fraud is found? 2004 Report to the Nation on Occupational Fraud (ACFE)



Forensic Tools and Techniques

 แหล่งทีม่าของเบาะแส

 Employees (57%)

 Customers (18%)

 Vendors (13%)

 Anonymous (12%)

11FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
Same reportEmployees are close to the situationCustomers –request for payment of paid invoice; approached by salesman; change of personnel (buyer, A/P, etc.)Vendors – approached for kickback scheme; receipt of unknown check/returned check; quality issueAnonymous – ex-spouse; neighbor; friend; lover; ex-employeeBut if there are no tips, what triggers a suspicion of fraud?



๒  สัญญาณเตือน และ  ควรดาํเนินการสืบสวนเม่ือไร

 สัญญาณธงแดง

 The so-called “Indicia of Fraud”

 do not necessarily indicate the existence of fraud

 exercise caution in forming an 
opinion before investigating
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Presenter
Presentation Notes
Don’t you love that word? “INDICIA”!!!!! Can’t say INDICATORSSometimes they can be readily explainedIn fact, do not offer an opinion at any time. Let the evidence speak for itself



Forensic Tools and Techniques for Internal Auditors

 Some “Indicia”
 Lack of Corporate Governance การขาดธรรมาภิบาล

 no written policies and/or procedures
 lack of Internal Controls
 frequent or unusual Related Party transactions

 Questionable Accounting Activities
ธุรกรรมทางบญัชีท่ีน่าสงสยั
 Management override of Internal Controls
 unreconciled subsidiary & General Ledger accounts
 continuous adjustments of book to physical inventories
 topside Journal Entries (ดูสไลดถ์ดัไป)
 Excessive number of manual checks

13FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
Issues to now be concerned with in your SOX workThese are the biggies a la the Enrons, Worldcoms, etc.These are the everyday activities that can be found during an audit



 In accounting, a top-side journal entry 
is a manual adjusting entry recorded at the 
corporate level, often when preparing 
consolidated financial statements for 
subsidiaries. 

Although such entries can be valid, they 
are often used to perpetuate fraud by closing 
gaps between actual operating results and the 
results reported to the investing public
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Forensic Tools and Techniques

 Some “Indicia”: (cont’d)
 Behavioral Issues ประเดน็ทางดา้นพฤติกรรม

 failure to take vacations
 living beyond one’s means
 Insider trading
 early arrival – late departure

การฉ้อฉลทีแ่ตกต่างกนัในสภาพแวดล้อมทีแ่ตกต่างกนัไป 

ย่อมมีสัญญาณธงแดงแยกต่างกนัในบริบทน้ัน ๆ 
Different frauds in different environments each have 

their own red flags
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Presenter
Presentation Notes
Can’t afford to be awayDrew University Treasurer making $75,000 and has three Mercedes’, a $700,000 second home in Florida, a boat, travels all over, and her husband is unemployed. Careful to tread hereHow many of you review your stock activities as part of your audits?Covering tracks



Forensic Tools and Techniques

 Predication

 “the totality of circumstances that would 
lead a reasonable, prudent, and 
professionally trained  person to believe 
that a fraud has occurred, is occurring, 
or will occur”
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Presenter
Presentation Notes
Once established, the investigation can begin



Forensic Tools and Techniques

 Notification and Plan of Action

 Who needs to know? (Boss? Audit Committee?, 
Board of Directors? General Counsel?)

 What resources do we have to do the work?
 Do we need help?
 Where do we get help if we need it?
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Presenter
Presentation Notes
Obviously your boss; don’t think it would be wise to proceed without letting him or her know; no vigilante fraud examinersBoss will have to decide whether the Audit Committee is to be alerted; under Sarbanes-Oxley they are required to establish procedures for:	a) the receipt, retention, and treatment of complaints received by the issuer regarding accounting, internal accounting controls, or auditing matters; and	b) the confidential, anonymous submission by employees of the issuer of concerns regarding questionable accounting or auditing matters 3. Audit Committee will normally decide if the BOD should be notified4. Why General Counsel? A) for legal advice; b) to lead the project if legal proceedings are a consideration; c) to maintain attorney-client privilege if necessary5. People, tools, special needs6. Do we have the necessary expertise? Can we handle it?7. What outside resources are available to us? Consultants, CFE’s, public accountants, etc.?



Forensic Tools and Techniques

 Audit procedures

 Audit software

 Develop specialized procedures/routines

But what else can be done?
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Presenter
Presentation Notes
In many cases, regular audit procedures may be able to be applied to the work that has to be performedHow many of you have software that will retrieve data, format it, analyze it? Or can get it from your public accountants?What packages do you use?Tailor new or expanded procedures for the work



๓  ประเภท และ แหล่งทีม่าของพยานหลกัฐาน

ประเภทของหลกัฐาน โดยทัว่ไป

 Physical This type of evidence includes tangible objects that can be 
physically carried into a courtroom and shown to a jury. It is said to speak 
for itself.

 Testimonial This evidence includes testimony made under oath by 
eyewitnesses, expert witnesses, and character witnesses as well as 
confessions and hearsay evidence.

 Documentary This evidence type normally includes recorded 
information, such as an audio or video recording or a transcript of a 
telephone intercept. Unlike physical evidence, documentary evidence does 
not speak for itself but requires support from an expert witness

 Demonstrative Includes charts, graphs, and computer reconstructions 
that attorneys or expert witnesses can prepare for use in either direct 
testimony or cross-examination.

19FORENSIC Investigative TECHNIQUIES
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Testimonial 
Evidence

หลกัฐานคาํให้การของ       

ประจกัษ์พยาน

Documentary 
Evidence
พยานเอกสาร

Physical 
Evidence
วตัถุพยานทัว่ไป

Personal 
Observation

การสังเกตการณ์ส่วนบุคคล

AC 342   Forensic Accounting 



Physical Evidence วตัถุพยานทัว่ไป

 การสืบสวนเพ่ือคล่ีคลายคดีความมกัพ่ึงพิง  physical evidence
หลกัฐานพยาน  และ  คาํรับสารภาพ

 คดีทางเศรษฐกิจการเงิน ตอ้งใชห้ลกัฐานเอกสารจาํนวนมากเช่น หลกัฐาน

จากคอมพิวเตอร์ เอกสารทางธนาคาร การรับจ่ายโอนเงิน  หลกัฐานท่ีดีส่วน

ช่วยอยา่งมากในการท่ีผูต้อ้งสงสยัจะสารภาพไดง่้ายข้ึน  และ พยานเองมี

แนวโนม้ใหค้วามร่วมมือมากข้ึนเม่ือตระหนกัดีวา่มีหลกัฐานท่ีแน่นหนา

 โดยท่ัวไปบันทึกทางการเงินเป็นหลกัฐานทางกายภาพทีสํ่าคญัทีสุ่ด         

สาํหรับนักบัญชีนิติวิทยา  อาชญากรรมทางการเงินส่วนใหญ่มกัทิง้ร่องรอย

ทางด้านการเงิน  หรือ  บันทึกเส้นทางการเคล่ือนย้ายแปรเปลีย่นรูปของ

เงินตรา
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Forensic  Identification
 การระบุหลกัฐานทางนิติวิทยาศาสตร์เกิดข้ึนเม่ือหลกัฐานทางกายภาพสามารถ

เช่ือมโยงกบัวตัถุหรือบุคคลใดวตัถุหน่ึงโดยเฉพาะและชัดเจน 

 หลกัการเก่ียวกบัการระบุตวัตนทางการบญัชีนิติวทิยามาจาก Locard
exchange principle ท่ีกล่าววา่ “every contact 
leaves a trace.” ทุกการสัมผสัย่อมทิง้ร่องรอย

 การระบุหลกัฐานทางการบญัชีนิติวทิยามกัจะข้ึนอยูก่บัจุดเปรียบเทียบ  จากการ

จบัคู่ (matching) หรือการรับรู้แบบแผน (pattern recognition) บางอยา่ง

สามารถนาํมาระบุถึงการจาํแนกกลุ่มเฉพาะ หรือ การระบุตวัตนท่ีเป็นเอกเทศได้
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Legal Evidence  หลกัฐานทางกฎหมาย

 หลกัฐานท่ีอา้งเป็นพยานหลกัฐานได ้(Admissible Evidence)
หลกัฐานท่ีสามารถรับไวพ้ิจารณาไดโ้ดยศาล  มาตรา ๒๒๖ แห่ง

ประมวลกฎหมายวิธีพิจารณาความอาญา บญัญติัวา่ “พยานวตัถุ พยานเอกสาร 

หรือพยานบุคคลซ่ึงน่าจะพิสูจน์ไดว้า่จาํเลยมีผดิหรือบริสุทธ์ิ ใหอ้า้งเป็น

พยานหลกัฐานได ้แต่ต้องเป็นพยานชนิดทีไ่ม่ได้เกดิขึน้จากการจูงใจ มี

คาํมั่นสัญญา ขู่เขญ็ หลอกลวงหรือโดยมิชอบประการอ่ืน  และให้สืบ

ตามบทบัญญตัแิห่งประมวลกฎหมายนีห้รือกฎหมายอ่ืนอนัว่าด้วย

การสืบพยาน”
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Forensic Tools and Techniques

เคร่ืองมือเทคนิคการสืบสวน 7 อย่าง

The   7  Recognized 
Investigative Tools and Techniques 

used by
Forensic Specialists / Fraud Examiners

[ Presented by Richard Nossen ]

24FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
Richard Nossen presentation to the National Conference on Organized Crime in 1975 outlined the techniquesThey were adopted by forensic practitioners and have been modified somewhat, but essentially remain the same



Forensic Tools and Techniques

1. Public Document Reviews and Background 
Investigations
สอบทานเอกสารสาธารณะและสืบสวนภูมิหลงั

2. Interviews of Knowledgeable Persons
สมัภาษณ์ผูรู้้ผูเ้ช่ียวชาญ              

3. Confidential Sources
จากแหล่งข่าวไม่เปิดเผย

4. Laboratory Analysis of Physical and 
Electronic Evidence
วเิคราะห์หลกัฐานในหอ้งปฏิบติัการ

25FORENSIC Investigative TECHNIQUIES



Forensic Tools and Techniques

(ต่อ)
5. Physical and Electronic Surveillance

การเฝ้าสอดแนมทุกรูปแบบ

6. Undercover Operations
ปฏิบติัการลบั 

7. Analysis of Financial Transactions
การวเิคราะห์ธุรกรรมทางการเงิน

26FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
Let’s take a closer look at each



Forensic Tools and Techniques

 1   Public Document Reviews and 
Background Investigations

 Public Databases
 Websites ของหน่วยงานต่าง ๆ

 ขอ้มูลส่วนงานราชการ ส่วนงานปกครองทอ้งถ่ิน

 Corporate Records
 Internet

27FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
1. Where do you get the data?



Forensic Tools and Techniques

 Public Databases

 มีแหล่งรวบรวมขอ้มูลและใหข้อ้มูลโดยการบอกรับเป็น

สมาชิก

 Reliability of data

 What type of data is available?

28FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
Probably the most widely used toolTremendous variety of informationA lot of available services from different vendors (Choicepoint, IRB Search, etc.)Updating of information; lag time in posting of transactions



Forensic Tools and Techniques
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Presenter
Presentation Notes
Person search vs. Advanced person searchBackground checks; Authority granted by prospective employeeBusiness search – Corporation Filings; UCC’s; D&B; most can be obtained from Sec’y of State sites; verify vendors, customers; owners; related parties; BOD seats;Assets – for Hidden Asset searches; Money Laundering; Real Estate; real propertyLicenses – drivers (Somewhat restricted); real estate; insurance; Private Detective; any license governed by a stateCourts – Criminal; civil; bankruptcy; liens & judgments; foreclosuresPhones – some offer cell phones



Forensic Tools and Techniques

 Website ของหน่วยงานต่าง ๆ

 แตกต่างกนัไปตามแต่ละหน่วย

 ข้อมูลส่วนงานราชการ ส่วนงานปกครองท้องถิน่

 Real Estate records; business registrations

 Corporate Records
 Stock Transfer records; Accounting data; 

vendors; competitors; customers

30FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
Most information is free; some requires a fee to be paidCounty has all real estate transfers; marriage & divorce recordsThere is a lot of information available within your organization and/or a lot of resources from whom information can be obtainedHow many review stock transfer registers as part of IA activities?What is the frequency of review of topside journal entries?Who checks additions to the vendor master file? Employee master file?Who investigates complaints from customers?



Forensic Tools and Techniques

 Internet
 Search Engines
 News Sources/Newspapers
 Telephone Numbers and Addresses
 Maps
 Legal Resources
 Government Sites
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Presenter
Presentation Notes
ACFE list of external resources covers these and moreYou know this, but the Internet is a wealth of information waiting to be tapped. Let your imagination take you to what you need



Forensic Tools and Techniques

 2   Interviews of Knowledgeable 
Persons

 Interview vs. Interrogation
 Continuous process throughout an investigation
 Gain additional information with each interview
 Evidence from witnesses provides additional leads
 May identify additional witnesses
 Interview the target only after completing the 

interviews of the peripheral witnesses
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Presenter
Presentation Notes
Interview=information gathering, structured; logical sequence; a developed skill;  Interrogation=confession, law enforcement; compromise independence; legal issues Constant source of information Each witness has a differing view/slant on the issue; may know nothingPieces of information can lead to new areas/peopleCan provide names of others to interviewOnce all of the information has been gathered from the witnesses, approach the target



Forensic Tools and Techniques

 3   Confidential Sources

 Hotlines
 E-mail
 Letters
 Current Employees
 Former Employees
 Vendors & former vendors
 Customers & former customers
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Presenter
Presentation Notes
Talked about hotlines earlierWhat kind of success have you had with them? Many crank calls? Distinguish real from complaints, getting even, embarrassing, etc.Can always go back and find incriminating E-mail.Some keep them as trophies, others out of stupidityEven if erased there are ways of getting them.Enlist the confidence of people within your organization, Admin Assts, accountants, payroll clerks, HR people, etc.Check out exit interview notes/reports/forms; maintain contact in case the person keeps in touch about an existing schemeBid process compromised? Refusal to pay kickback? CAREFUL!!!Complaints. Why did you leave?  CAREFUL here too!!



Forensic Tools and Techniques

 Confidential Sources (cont’d)
 Cautions

 Use professional skepticism in assessing information
 Information supplied to discredit or embarrass the 

target
 Weigh the value of the evidence provided against 

the possibility that it may be false or cannot be 
proven

 Validate all evidentiary matter provided
 Do not assure absolute confidentiality
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Presenter
Presentation Notes
Always remain skeptical; a hallmark of forensic investigation; BECAUSE (next)Ex-spouse; neighbor; boyfriend/girlfriend; co-worker, etc.If false or unproven – MOVE ON;  HEARSAY EvidenceYou had better be able to prove that your evidence is validNEVER!!! Can’t do it! Power of subpoena



Forensic Tools and Techniques

 4   Laboratory Analysis of Physical and 
Electronic Evidence

 Protection/Validation of Evidence

 Federal Rules of Evidence
 Chain of Custody

“The only thing worse than a bad document is a 
bad document that has disappeared!!!”
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Presenter
Presentation Notes
Two most important elements of the Rules of Evidence:		a. Rule 401 – EVIDENCE IS RELEVANT IF IT TENDS TO PROVE OR DISPROVE A FACT AT ISSUE			b. Rule 403 – EVIDENCE MIGHT BE EXCLUDED IF IT IS UNDULY PREJUDICIAL IF IT THREATENS TO CONFUSE OR MISLEAD THE 					   COURT2. Three types of Evidence that Investigators are concerned with:		a. TESTIMONIAL EVIDENCE – REFERS TO STATEMENTS MADE BY WITNESSES UNDER OATH		b. REAL EVIDENCE – PHYSICAL OBJECTS THAT HAVE PLAYED A PART IN THE ISSUES BEING LITIGATED, e.g., INVOICE, CANCELLED 						     CHECK, LEDGER, etc.		c. DEMONSTRATIVE EVIDENCE – AN ILLUSTRATION OF A MATERIAL EVENT, e.g., FLOW CHART, SUMMARY TABLE3. Importance of Chain of Custody cannot be overstated4. Without proper control or protection of its integrity, evidence is worthless5. Gathering, logging (from who? When?), protecting (latex gloves), never let go (copy if you have to), security (BECAUSE!!)



Forensic Tools and Techniques

 Laboratory Analysis of Physical and 
Electronic Evidence (cont’d)

 Altered & Fictitious Documents
 physical examination
 fingerprint analysis
 forgeries
 ink sampling
 document dating
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Presenter
Presentation Notes
Original vs. copy; whiteout spots; quality of paper/form  (ZZZZ Best – Barry Minkow), typewriter, copying machine, 400 gals of whiteout)Can have prints lifted from paper; latex gloves handlingSignature comparison to authorized signersChemical testing can determine the age of an ink sampleSome manufacturers/Printers use different techniques in dating documents;  WILL - a bar below a character on the last line of a watermark on bond paper indicates the year of manufacture – paper not available until 3 years after the date of the Will; coding in advertising on specific documents



Forensic Tools and Techniques

 Laboratory Analysis of Physical and 
Electronic Evidence (cont’d)

 Computer Forensics
 hard disk imaging
 E-mail analysis
 search for erased files
 analyze use & possible misuse
 computer software to analyze data

37FORENSIC Investigative TECHNIQUIES

Presenter
Presentation Notes
Image the entire disk & leave original in tact Talked about previously. Pull off E-mail for specific users; review back up files P G Lewis examplePorn sites; restricted access; conducting personal businessAll sorts of available software to extract, sample, and analyze data in just about any manner.



Forensic Tools and Techniques

 5  Physical and Electronic Surveillance
 Physical

 usually done by law enforcement or PI’s 
 surveillance cameras
 can also be used to verify addresses for vendors, 

employees, etc.

 Electronic
 Internet surveillance
 E-mail
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Presenter
Presentation Notes
Not for the untrainedLoading docks; warehouses; cashier’s area; ALL OVER THE PLACE!!Get in the car and goYour IT department probably already does this; WHOSE COMPANY ENFORCES? Anyone been terminated as a result?Monitor all E-mail accounts and messages sent and received



Forensic Tools and Techniques

 6   Undercover Operations

 usually a recommendation to use

 can be done

 best left to professionals
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Presenter
Presentation Notes
Not widely used by IAVan Raalte experienceEnough said



Forensic Tools and Techniques

 7  Analysis of Financial Transactions

 Horizontal/vertical analysis
 Authorization of new vendors & employees
 Comparison of employee & vendor addresses
 Analysis of sales returns & allowance account
 Management override of controls
 Different reviews based on known industry fraud 

schemes
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Presenter
Presentation Notes
These are most likely things that are done or reviewed in a comprehensive IA environment.Not much mystery here, but extremely valuable investigative toolsAgain UYI!!!



Forensic Tools and Techniques

 สรุป

 Some useful definitions (Forensic, Specialist, Procedures)

 Fraud detection sources

 Red Flags

 Action to be taken

 The tools & techniques of the forensic specialist
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Presentation Notes
Covered a lot of ground hereHopefully you’ve gotten a good idea of: SLIDE IN BULLETSAnd I thank you for the opportunity to speak with you today



๔  เทคนิคในการสืบค้นหาหลกัฐานยุค Digital

Forensic Science  &              
Information Technology
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Investigatory Tools in Forensic Science

 Forensic science can be used not only to 
collect court-admissible evidence but also as 
an investigatory tool

 Some investigatory tools
 Brain printing
 Biometrics
 Profiling 
 Data mining
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Computer Forensics
 Computer forensics involves applying computer 

science techniques to assist in investigations relating 
to a wide range of legal matters.

 Three typical tasks of computer forensics:
 Identify the perpetrator(s) of a crime or other type of 

malfeasance. ระบุผู้บุกรุกผู้กระทาํผดิ

 Locate and recover data, files, or e-mail messages 
relating to a crime or civil matter. หา กู้คืน ข้อมูลทีเ่กีย่วข้อง

 Reconstruct damaged databases and files.
จัดสร้างข้อมูลและทาํฐานข้อมูลทีถู่กทาํลายขึน้มาใหม่
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Audit Goals of a Forensic Investigation

Rules of Evidence
 Complete  ครบถว้น

 Authentic  ของแท้

 Admissible รับเป็นหลกัฐานได้

 Reliable ไวใ้จได้

 Believable เป็นท่ีเช่ือได้

Presenter
Presentation Notes
The tools and processes you use – requirementsThey must not alter the data as a side effect of the collection processThey must collect all of the data we want and only the data we wantWe must be able to establish that they worked properly, e.g., as advertisedThey must be accepted, generally, by the computer forensic investigative community The results they produce must be repeatable



พระราชบัญญตัว่ิาด้วยการกระทาํความผดิ

เกีย่วกบัคอมพวิเตอร์  พ.ศ. ๒๕๕๐  (ทีแ่ก้ไขเพิม่เตมิ)
 มาตรา ๑๘   ภายใต้บังคับมาตรา ๑๙ เพ่ือประโยชน์ในการ

สืบสวนและสอบสวน  ในกรณีท่ีมเีหตอัุนควรเช่ือได้ว่ามกีาร

กระทาํความผิดตามพระราชบัญญติันี ้ หรือในกรณีท่ีมกีารร้อง

ขอตามวรรคสองให้พนักงานเจ้าหน้าท่ีมอีาํนาจอย่างหน่ึงอย่าง

ใด ดังต่อไปนี ้ เฉพาะท่ีจาํเป็นเพ่ือประโยชน์ในการใช้เป็น

หลกัฐานเก่ียวกับการกระทาํความผิดและหาตัวผู้กระทาํความผิด
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 (๑) มีหนงัสือสอบถามหรือเรียกบุคคลท่ีเก่ียวขอ้งกบัการกระทาํความผดิมาเพ่ือให้

ถอ้ยคาํส่งคาํช้ีแจงเป็นหนงัสือ หรือส่งเอกสาร ขอ้มูล หรือหลกัฐานอ่ืนใดท่ีอยูใ่น

รูปแบบท่ีสามารถเขา้ใจได้

 (๒) เรียกขอ้มูลจราจรทางคอมพิวเตอร์จากผูใ้หบ้ริการเก่ียวกบัการติดต่อส่ือสาร

ผา่นระบบคอมพิวเตอร์หรือจากบุคคลอ่ืนท่ีเก่ียวขอ้ง

 (๓) สั่งใหผู้ใ้หบ้ริการส่งมอบขอ้มูลเก่ียวกบัผูใ้ชบ้ริการท่ีตอ้งเกบ็ตามมาตรา ๒๖ 

หรือท่ีอยูใ่นความครอบครองหรือควบคุมของผูใ้หบ้ริการใหแ้ก่พนกังานเจา้หนา้ท่ี

หรือใหเ้กบ็ขอ้มูลดงักล่าวไวก่้อน

 (๔) ทาํสาํเนาขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทางคอมพิวเตอร์จากระบบ

คอมพิวเตอร์ท่ีมีเหตุอนัควรเช่ือไดว้า่มีการกระทาํความผิด ในกรณีท่ีระบบ

คอมพิวเตอร์นั้นยงัมิไดอ้ยูใ่นความครอบครองของพนกังานเจา้หนา้ท่ี
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 (๕) สั่งใหบุ้คคลซ่ึงครอบครองหรือควบคุมขอ้มูลคอมพิวเตอร์ หรืออุปกรณ์ท่ีใชเ้กบ็

ขอ้มูลคอมพิวเตอร์ส่งมอบขอ้มูลคอมพิวเตอร์ หรืออุปกรณ์ดงักล่าวใหแ้ก่พนกังาน

เจา้หนา้ท่ี

 (๖) ตรวจสอบหรือเขา้ถึงระบบคอมพิวเตอร์ ขอ้มูลคอมพิวเตอร์ ขอ้มูลจราจรทาง

คอมพิวเตอร์หรืออุปกรณ์ท่ีใชเ้กบ็ขอ้มูลคอมพิวเตอร์ของบุคคลใด อนัเป็นหลกัฐาน

หรืออาจใชเ้ป็นหลกัฐานเก่ียวกบัการกระทาํความผดิ  หรือเพ่ือสืบสวนหาตวัผูก้ระทาํ

ความผดิและสั่งใหบุ้คคลนั้นส่งขอ้มูลคอมพิวเตอร์ขอ้มูลจราจรทางคอมพิวเตอร์ ท่ี

เก่ียวขอ้งเท่าท่ีจาํเป็นใหด้ว้ยกไ็ด้

 (๗) ถอดรหสัลบัของขอ้มูลคอมพิวเตอร์ของบุคคลใด หรือสั่งใหบุ้คคลท่ีเก่ียวขอ้งกบั

การเขา้รหสัลบัของขอ้มูลคอมพิวเตอร์ ทาํการถอดรหสัลบั หรือใหค้วามร่วมมือกบั

พนกังานเจา้หนา้ท่ีในการถอดรหสัลบัดงักล่าว

 (๘) ยดึหรืออายดัระบบคอมพิวเตอร์เท่าท่ีจาํเป็นเฉพาะเพ่ือประโยชน์ในการทราบ

รายละเอียดแห่งความผดิและผูก้ระทาํความผดิ
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ขั้นตอนในการสืบค้นหาหลกัฐานทางการบัญชีนิตวิทิยาในเคร่ืองคอมพวิเตอร์

1. Size Up the Situation 
2. Log Every Detail 
3. Conduct the Initial Survey 
4. Assess the Possibility of Ongoing                            

Undesirable Activity 
5. Power Down 
6. Check for Booby Traps 
7. Duplicate the Hard Drive or Other Permanent 

Storage Unit 
8. Analyze the Hard Drive 

49FORENSIC Investigative TECHNIQUIES



Computer Analysis and Response Team (CART)

 Content determine the content of computer files

 Comparison compare the content to known reference files

 Transaction determine the exact time and sequence of creation

 Extraction  extract data from computer storage

 Deletion  recover deleted data files

 Format conversion convert data from one format to another

 Keyword searching find data that contains keywords

 Password recovery find or recover passwords

 Limited source code  study computer program to identify 
processing steps that can be of interest to investigate

50FORENSIC Investigative TECHNIQUIES



Digital Evidence 
 หลกัการสาํคญัท่ีเจา้พนกังานซ่ึงมีอาํนาจสืบสวนสอบสวนรวบรวม

พยานหลกัฐานดิจิทลั และผูป้ฏิบติังานดา้นการตรวจพิสูจนพ์ยานหลกัฐาน

ดิจิทลัพึงตอ้งระมดัระวงัคือ  การได้มาซ่ึงพยานหลกัฐานดจิิทลัตอ้งปฏิบติัให้

ถูกตอ้งชอบดว้ยประมวลกฎหมายวิธีพิจารณาความอาญา และบทกฎหมาย

เฉพาะอยา่งอ่ืนซ่ึงระบุขั้นตอนปฏิบติัในการไดม้าซ่ึงพยานหลกัฐานดิจิทลั 

โดยเฉพาะอยา่งยิง่ บรรดาขอ้มูลคอมพิวเตอร์ ซ่ึงมาตรฐานในการจัดเกบ็

พยานหลกัฐานดจิิทลัควรต้องเป็นไปตามมาตรฐานสากลในการเขา้คน้และ

ยดึอุปกรณ์อิเลก็ทรอนิกส์ซ่ึงเป็นมาตรการพื้นฐานท่ีจะทาํใหพ้ยานหลกัฐานท่ี

รวบรวมไดม้านั้นมีความน่าเช่ือถือและชอบดว้ยกฎหมายเพยีงพอท่ีศาลจะรับ

ฟังและใหน้ํ้ าหนกักบัพยานหลกัฐานดิจิทลัในการลงโทษผูก้ระทาํความผดิ
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การระบุตวับุคคลในเครือข่าย

Identify Individuals in a Network Environment 

 Trace individuals by IP Address
 Email can be traced by reading IP addresses 

in the internal mail headers
 IP addresses can be hidden by proxy servers
 IP addresses can be “spoofed”                 

(i.e., falsified)
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ตวัอย่าง ฐานข้อมูล และ เครือข่าย 

ของหน่วยงานทีบั่งคบัใช้กฎหมาย  (ในต่างประเทศ)

Automated Fingerprint Identification 
 System (IAFIS)  
 National DNA Index System (NDIS)  
 Combined DNA Index System (CODIS)  
 National Integrated Ballistics Information Network 

(NIBIN)  
 National Law Enforcement Telecommunications Systems 

(NLETS)  
 National Crime Information Center (NCIC ) 
 Financial Crimes Enforcement Network (FinCEN)  
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Amount of digital evidence stored in 
South Korea as of 2020 

YEAR Pcs/laptops CCTV Smartphones Databases TOTAL

2014 3,079 510 10,626 654 14,899

2015 3,357 712 19,526 700 24,295

2016 3,923 794 26,408 1,156 32,281

2017 4,198 867 30,238 767 36,060

2018 6,239 1,065 36,986 813 45,103
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การสืบสวนในบริบทของ 
Blockchain  & Digital Currency

 Q :  ทาํไมสกลุเงินดิจิทลัจึงเป็นท่ีนิยมในหมู่อาชญากร

 A  :  การทาํธุรกรรมสามารถเกิดข้ึนไดอ้ยา่งรวดเร็ว และ ยากท่ีจะติดตาม 

(แต่มีความเป็นไปไดท่ี้จะตามรอย) สกลุเงินท่ีอาศยับลอ็กเชนไดรั้บความนิยม

เพิ่มข้ึนในชุมชนอาชญากร  เน่ืองจากนามแฝง "ธุรกรรมจะถูกจดัเกบ็อยา่ง

เปิดเผยและถาวรไวบ้นเครือข่าย   ซ่ึงหมายความวา่ทุกคนสามารถดูยอดคงเหลือ 

และ การทาํธุรกรรมของ Bitcoin addressใด ๆ ได ้   อยา่งไรกต็าม

ตวัตนของผูใ้ชท่ี้อยูเ่บ้ืองหลงัท่ีอยูน่ั้น จะยงัไม่ทราบจนกวา่จะมีการเปิดเผยขอ้มูล

ในระหวา่งการซ้ือ หรือ ในสถานการณ์อ่ืน ๆ “
 นามแฝง  ไม่ใช่ นิรนาม >> Pseudonymous Doesn’t Mean Anonymous
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พฒันาการความร่วมมือในสหภาพยุโรป

 ในฐานะพนัธมิตรในโครงการ“TITANIUM” ท่ีไดรั้บทุน

จากสหภาพยโุรป INTERPOL ตาํรวจสากลไดช่้วยพฒันา

เคร่ืองมือวเิคราะห์บลอ็กเชนท่ีเรียกวา่ GraphSense
ซ่ึงรองรับการติดตามธุรกรรมสกลุเงินดิจิทลั

เคร่ืองมือน้ีช่วยใหผู้ต้รวจสอบสามารถคน้หาท่ีอยู่ แทก็

และธุรกรรมสกลุเงินดิจิทลัเพ่ือระบุคลสัเตอร์ท่ีเก่ียวขอ้งกบัท่ีอยู่

และดาํเนินการ 'ติดตามเงิน' เพ่ือสนบัสนุนการสืบสวน
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จากความตอ้งการท่ีระบุโดยประเทศสมาชิก  ไดมี้การดาํเนินการพฒันาเคร่ืองมือวเิคราะห์

ท่ีเรียกวา่  Darkweb Monitor ซ่ึงรวบรวมขอ้มูลเก่ียวกบัอาชญากรรมบน Darknet 

และใชเ้พ่ือใหข้่าวกรองท่ีสนบัสนุนการสืบสวนของตาํรวจทัว่โลก    

รายละเอียดท่ีจะมีในฐานขอ้มูลประกอบดว้ย:
 ท่ีอยูส่กลุเงินดิจิทลั

 ปุ่ม PGP (Pretty Good Privacy encryption programme
โปรแกรมเขา้รหสัความเป็นส่วนตวั)

 ท่ีอยู ่IP  ช่ือผูใ้ชแ้ละนามแฝง

 ท่ีอยูอี่เมล 

 โดเมนตลาดมืด

 ฟอรัมดาร์คเน็ต

 ขอ้มูลในอดีตท่ีรวบรวมจาก Darknet ตั้งแต่ปี 2015
FORENSIC Investigative TECHNIQUIES 57



Mobile Forensic Process
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Mobile  Forensic  Process

วธีิแบบ Non-invasive วธีิแบบ  Invasive
1   Manual Extraction 5  Chip-off
2   Logical Extraction

3  JTAG 6  Micro Read
4  Hex Dump

FORENSIC Investigative TECHNIQUIES 59



๕  ปัญหาและอุปสรรคร่วมสมัยทีนั่กบัญชีนิติวทิยาต้องเผชิญ   แนวทางการ

ปฏิบัติงานให้บรรลุวตัถุประสงค์ในการเกบ็รวบรวมหลกัฐานยุคดิจิทลั
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How big of your data
Fact 1: On average, every human created at least 1.7 MB of data per second in 2020

Fact 2: We created 25,000,000,000,000,000,000 data bytes (quintillion) daily in 2020

Fact 3: There were 4.66 billion active internet users around the world in January 2021

Fact 4: The end of 2021 could see 2,000,000,000,000 (two trillion) Google searches

Source: Techjury
Bain Big Data Diagnostics Survey
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Some facts about technologies to fight against fraud

Source: ACFE
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Fraud & Economic Crime in a Digitized World

Recognise the controls that 
help minimize fraud activities

Understand how to protect personal/customer 
data so it is not used fraudulently

Find the fine balance between monitoring 
for fraud and employee privacy

Build deep understanding of customer habits 
through analytics, to aid in anomaly detection

Source: PwC



FORENSIC Investigative TECHNIQUIES 64

Data will give you what you want to know

Source: PwC
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The need for a modern fraud system

Characteristics of rule based monitoring and detection systems

Rule based systems have a high 
false positive rate

Rules are easy to design, 
deploy and explain

Rules are static and do not 
adapt to change in criminal 

behaviour

Rule based systems are unable to 
recognize complex patterns to detect 

suspicious activity

Rules do not maximize the 
potential of wide ranging 

data available to the 
organization
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Computer Forensics 

 Scientific examination and analysis of recovered (active, deleted, corrupted, 
hidden or partially overwritten) data in such a way that the information can be 
used as evidence in a court of law. 

 Main focus: Preservation, Analysis, and Reporting 
 Process of preserving and analysing electronic data while maintaining data 

integrity 
 Identifying historical artifacts to trace user and system activity 
 Dependent on data source and activity being analysed
 Important to use multiple tools to confirm repeated results 
 Critical to maintain sound audit trail and reporting 

Computer forensics is one of the techniques for the e-Discovery process.

Source: PwC
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Computer Forensics 

Source: PwC
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Is crypto platform still secured?

Source: https://www.reddit.com/r/trinicrypto/comments/p2dvew/top_10_biggest_crypto_hacks_in_history/
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