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2. วัตถุประสงค์ในการศึกษา

เมื่่�อได้้ศึึกษาเนื้้�อหาของบทนี้้�แล้้ว ผู้้�ศึึกษาควรมีีความเข้้าใจถึึง

	 1.	คว ามหมายและวััตถุุุ�ประสงค์์ของการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ

	 2. 	ขั้้�นตอนและการควบคุมด้้านการกำหนดนโยบาย การวางแผนงาน และการจััดโครงสร้้างงานเทคโนโลยีี 
		  สารสนเทศ

	 3. 	ขั้้�นตอนและการควบคุุมด้้านการพััฒนาและเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ

	 4. 	ขั้้�นตอนและการควบคุุมด้้านการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ

	 5. 	ขั้้�นตอนและการควบคุุมด้้านการปฏิิบััติิการคอมพิิวเตอร์์

	 6. 	ขั้้�นตอนและการควบคุุมด้้านการบริิหารข้้อมููล

	 7. 	ผลกระทบจากการขาดการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ

	 8. 	หลัักการและขั้้�นตอนการตรวจสอบการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ
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4. คำ�นำ�

	 ในยุคที่่�เทคโนโลยีีสารสนเทศมีบทบาทสำคััญในการขัับเคลื่�อนองค์์กรและธุรุกิจิ และการจัดัทำรายงานทางการเงิิน ดังันั้้�นการจัดัการ
และควบคุมเทคโนโลยีีสารสนเทศอย่่างมีีประสิิทธิิภาพจึงเป็็นสิ่่�งจำเป็็น ซ่ึ่�งการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศ (Information  
Technology General Control : ITGC) นั้้�นถืือว่่าเป็็นพื้้�นฐานสำคััญของการควบคุมเทคโนโลยีีสารสนเทศ ที่่�มีีผลต่่อประสิิทธิิผล 
ของการควบคุุมระบบงาน (Application Control) และมีีผลต่่อความน่่าเชื่่�อถืือของข้้อมููลและรายงานทางการเงิินขององค์์กร

	บ ทนี้้�มีีวััตถุุประสงค์์เพื่่�อให้้ความรู้้�และแนวทางในการจััดให้้มีีการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศที่่�ดีี ของกิิจกรรมควบคุุม 
ในกระบวนการต่า่ง ๆ  ด้า้นเทคโนโลยีสีารสนเทศที่่�มีสี่ว่นเกี่่�ยวข้อ้งกับัความน่า่เชื่่�อถืือของข้อ้มูลูและรายงานทางการเงินิ  ซึ่่�งประกอบด้ว้ย  
การกำหนดนโยบาย การวางแผนงาน และการจััดโครงสร้้างงานด้านเทคโนโลยีีสารสนเทศ การพััฒนาระบบงานและการเปลี่่�ยนแปลง
แก้ไ้ขระบบงานเทคโนโลยีีสารสนเทศ การรัักษาความปลอดภัยัเทคโนโลยีีสารสนเทศ การปฏิบิัติัิการคอมพิวิเตอร์ ์และการบริหารจัดัการ
ข้้อมููล  โดยแต่่ละกระบวนการ จะเป็็นการอธิิบายถึึง ความรู้้�ทั่่�วไป และรายละเอีียดของ ความเสี่่�ยง การควบคุุม และการตรวจสอบของ
กิิจกรรมนั้้�น ๆ

	 ในบทนี้้�ยัังมีีการอธิิบายเพิ่่�มเติิมในส่วนของผลกระทบจากการขาดการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศที่่�ดีี และแนวทาง 
ในการประเมิินผลกระทบดังกล่่าว ตลอดจนการยกตััวอย่่างข้้อบกพร่องของการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศที่่�อาจมีผลกระ
ทบต่่อรายงานทางการเงิิน

	 ในส่่วนสุุดท้้ายของบทนี้้� เป็็นการอธิิบายหลัักการและแนวทางการตรวจสอบการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ  
ซึ่่�งเป็็นแนวทางการตรวจสอบที่่�สอดคล้้องกัับการตรวจสอบแบบอิิงกัับความเสี่่�ยง (Risk-Based Audit Approach)
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3. ความหมายและวัตถุประสงค์ของการควบคุมทั่วไปของเทคโนโลยีสารสนเทศ

	 การควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศ (Information Technology General Control) หมายถึึง การควบคุมที่่�เกี่่�ยวข้อง 
กัับกระบวนการด้้านเทคโนโลยีีสารสนเทศของกิิจการที่่�ช่่วยสนัับสนุุนให้้เกิิดการทำงานของสภาพแวดล้้อมทางเทคโนโลยีีสารสนเทศ 
ที่่�เหมาะสมอย่่างต่่อเนื่่�อง ซ่ึ่�งรวมถึึงการทำหน้้าที่่�อย่่างมีีประสิิทธิิผลอย่่างต่่อเนื่่�องของการควบคุุมการประมวลผลเทคโนโลยีีสารสนเทศ 
และบููรณภาพของเทคโนโลยีีสารสนเทศ (นั่่�นคืือ ความครบถ้้วน ความถููกต้้องและความสมเหตุุสมผลของเทคโนโลยีีสารสนเทศ) ในระบบ
เทคโนโลยีีสารสนเทศของกิิจการโดยไม่่ได้้เฉพาะเจาะจงว่่าเป็็นการควบคุุมระบบงานใด (Application Control) 

	 การควบคุุมทั่่�วไปเป็็นกิิจกรรมการควบคุุมที่่�อยู่่�ในความรัับผิิดชอบของผู้้�บริิหารเทคโนโลยีีสารสนเทศ และผู้้�บริิหารระดัับสููง 
และส่่วนใหญ่่เป็็นกระบวนการทำงานในฝ่่ายเทคโนโลยีีสารสนเทศ โดยมีีวััตถุุประสงค์์เพื่่�อให้้มั่่�นใจว่่าการดำเนิินการด้้านเทคโนโลยีี
สารสนเทศสามารถตอบสนองต่่อความต้้องการด้้านเทคโนโลยีีสารสนเทศโดยรวมขององค์์กร ซึ่่�งประกอบด้้วยความต้้องการด้้าน
ประสิิทธิิภาพและประสิิทธิิผลของการดำเนิินงาน (Efficiency and Effectiveness) ความปลอดภััยของข้้อมููลและเทคโนโลยีีสารสนเทศ 
(Security and Confidentiality) ความถููกต้้องครบถ้้วนของข้้อมููล (Integrity) หรืือความพร้อมใช้้ของข้้อมููลและเทคโนโลยีีสารสนเทศ 
(Availability)

	 อย่่างไรก็็ตามวััตถุุประสงค์์ของการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศที่่�เกี่่�ยวข้้องกัับความน่่าเชื่่�อถืือของข้้อมููลทางการเงิิน 
จะประกอบด้้วย ความปลอดภััยของข้้อมููล (Confidentiality) ความถููกต้้องครบถ้้วนของข้้อมููล (Integrity) และความพร้้อมใช้้ของข้้อมููล
และเทคโนโลยีีสารสนเทศ (Availability)

	ดั ังนั้้�นการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศเฉพาะส่่วนที่่�เกี่่�ยวกัับความน่่าเชื่่�อถืือของข้้อมููลทางการเงิินประกอบด้้วยกิิจกรรม
การควบคุุมในกระบวนการต่่าง ๆ ด้้านเทคโนโลยีีสารสนเทศที่่�สำคััญ ดัังต่่อไปนี้้� 

	 3.1. การกำหนดนโยบาย การวางแผนงาน และการจััดโครงสร้้างงานเทคโนโลยีีสารสนเทศ

	 3.2. การพััฒนาและเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ 

	 3.3. การรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ  

	 3.4. การปฏิิบััติิการคอมพิิวเตอร์์

	 3.5. การบริิหารจััดการข้้อมููล 

หมายเหตุุ :	 การควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศข้้างต้้นไม่่ได้้รวมการควบคุุมด้้านการวางแผนเพื่่�อกู้้�เทคโนโลยีีสารสนเทศ ในกรณี ี
			ที่่   �เกิดิความเสีียหายรุนุแรงต่อ่เทคโนโลยีีสารสนเทศไว้ด้้ว้ย เน่ื่�องจากเป็็นการควบคุมที่่�ไม่เ่กี่่�ยวข้อ้งกับัความน่า่เชื่่�อถืือของข้้อมูลู 
			   ทางการเงิิน
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	 3.1 การกำหนดนโยบาย การวางแผน และการจััดโครงสร้้างงานเทคโนโลยีีสารสนเทศ

	 การกำหนดนโยบายในภาพรวมของการใช้เ้ทคโนโลยีีสารสนเทศ  และการจัดัทำแผนงานด้านเทคโนโลยีีสารสนเทศเป็็นการดำเนิินการ 
เพื่่�อให้้มั่่�นใจว่่า การใช้้งานเทคโนโลยีีสารสนเทศสอดคล้้องกัับหลัักการควบคุุมที่่�ดีี และแผนงานด้้านเทคโนโลยีีสารสนเทศสอดคล้้อง 
กัับแผนงานทางธุุรกิิจ กล่่าวคืือแผนงานเทคโนโลยีีสารสนเทศนั้้�นมีีส่่วนสนัับสนุุนกิิจกรรมต่่าง ๆ ขององค์์กรในการทำให้้องค์์กรบรรลุุ 
ถึึงวััตถุุประสงค์์และเป้้าหมาย

	 การจัดัโครงสร้า้งงานเทคโนโลยีสีารสนเทศมุ่่�งเน้น้ด้า้นการแบ่ง่แยกหน้า้ที่่�งานเทคโนโลยีสีารสนเทศ และการกำหนดหน้า้ที่่�ความรับัผิดิชอบ 
ของฝ่่ายงานเทคโนโลยีีสารสนเทศที่่�ชััดเจน เพ่ื่�อเป็็นพื้้�นฐานที่่�สำคััญในการจััดให้้มีีการควบคุมที่่�ดีี และเพื่่�อเอื้้�อให้้เกิิดการบริหาร
งานเทคโนโลยีีสารสนเทศอย่่างมีีประสิิทธิิภาพ ในการแบ่่งแยกหน้้าที่่�งานเทคโนโลยีีสารสนเทศนั้้�น เป็็นทั้้�งการแบ่่งแยกงานระหว่่าง 
ฝ่่ายเทคโนโลยีีสารสนเทศ และฝ่่ายธุุรกิิจ รวมทั้้�งการแบ่่งแยกงานเทคโนโลยีีสารสนเทศในฝ่่ายเทคโนโลยีีสารสนเทศเอง

	 3.2 การพััฒนาและเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ

	 การควบคุุมในส่่วนนี้้�เป็็นการควบคุุมกระบวนการพััฒนาระบบงานเพื่่�อให้้มั่่�นใจว่่าระบบงานที่่�พััฒนาขึ้้�นมาเพื่่�อใช้้ในการประมวลผล 
ข้้อมููลต่่าง ๆ ในองค์์กรนั้้�น มีีความสอดคล้องกัับวััตถุุประสงค์์ในการใช้้เทคโนโลยีีสารสนเทศ และระบบที่่�นำมาใช้้งานนั้้�นทำงาน 
อย่่างถููกต้้องครบถ้้วนตามเงื่่�อนไขหรืือความต้้องการขององค์์กร

	 การควบคุุมในส่่วนนี้้�ยัังรวมถึึงการเปลี่่�ยนแปลงแก้้ไขระบบงานต่่าง ๆ หลัังจากมีีการใช้้ระบบงานนั้้�น ๆ แล้้ว เพื่่�อให้้มั่่�นใจว่่า 
การเปลี่่�ยนแปลงเทคโนโลยีีสารสนเทศ มีีการดำเนิินการอย่่างเหมาะสม และการเปลี่่�ยนแปลงนั้้�นมีีการอนุุมััติิให้้ดำเนิินการจากผู้้�มีีอำนาจ 
ตลอดจนมีีการทดสอบการเปลี่่�ยนแปลงก่่อนการนำระบบงานหรืือโปรแกรมใหม่่มาใช้้งาน

	 3.3 การรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ 

	 การควบคุมที่่�มีีความสำคััญมากอีีกส่่วนหนึ่่�งก็็คืือการควบคุมด้้านความปลอดภััยเทคโนโลยีีสารสนเทศ  ในส่วนนี้้�ประกอบด้วย 
การบริิหารจััดการด้้านความปลอดภััยที่่�ดีี เช่่น การกำหนดนโยบายด้้านความปลอดภััย การกำหนดระเบีียบปฏิิบััติิต่่าง ๆ ที่่�เกี่่�ยวข้้องกัับ 
ความปลอดภััย และกระบวนการการให้้ความรู้้�ในการใช้้งานเทคโนโลยีีสารสนเทศอย่่างปลอดภััยต่่อผู้้�ใช้้งานเทคโนโลยีีสารสนเทศ 

	 การควบคุมุในส่ว่นนี้้�ยังัรวมถึงึการควบคุมุความปลอดภััยทางกายภาพของเทคโนโลยีสีารสนเทศ การเข้า้ถึงึห้อ้งหรืือศูนูย์ค์อมพิวิเตอร์์ 
และอุุปกรณ์์ที่่�สำคััญ รวมทั้้�งการจัดัให้้มีสีภาพแวดล้้อมในการทำงานที่่�ดีขีองเครื่�องคอมพิิวเตอร์์และอุุปกรณ์์ต่า่ง ๆ  ตั้้�งแต่่การควบคุมอุุณหภููมิิ 
ความชื้้�นคลื่่�นแม่่เหล็็กและฝุ่่�นละออง เป็็นต้้น

	 การควบคุุมในส่่วนสุุดท้้ายด้้านการรัักษาความปลอดภััยคืือการควบคุุมเชิิงตรรกะ (Logical Security) หรืืออีีกนััยหนึ่่�งคืือการรัักษา
ความปลอดภััยข้้อมููลและโปรแกรมต่่าง ๆ ที่่�จััดเก็็บหรืือประมวลผลอยู่่�ในระบบคอมพิิวเตอร์์ และระบบเครืือข่่าย ซึ่่�งการควบคุุมส่่วนใหญ่่
เป็็นการควบคุุมทางเทคนิิคของระบบปฏิิบััติิการคอมพิิวเตอร์์ ระบบจััดการฐานข้้อมููล และระบบเครืือข่่ายคอมพิิวเตอร์์

	 3.4 การปฏิิบััติิการคอมพิิวเตอร์์

	 ในส่่วนของการควบคุุมการปฏิิบััติิการคอมพิิวเตอร์์นั้้�น เป็็นการควบคุุมเพื่่�อให้้การดำเนิินการใด ๆ เกี่่�ยวกัับระบบคอมพิิวเตอร์ ์
ตั้้�งแต่่การเปิิด ปิิดเครื่่�อง บำรุุงรัักษาและแก้้ไขปััญหาต่่าง ๆ การประมวลผลสิ้้�นวััน การสำรองข้้อมููล และการจััดพิิมพ์์รายงาน 
เพื่่�อให้้การดำเนิินการต่่าง ๆ ดัังที่่�กล่่าวมาแล้้วดำเนิินการอย่่างมีีประสิิทธิิภาพและประสิิทธิิผล โดยมีีการกำหนดระเบีียบปฏิิบััติิที่่�ชััดเจน 
และมีีการสอบทานให้้การดำเนิินการเป็็นไปตามระเบีียบดัังกล่่าว

	 3.5 การบริิหารจััดการข้้อมููล

	 การบริหารจััดการข้้อมููลเทคโนโลยีีสารสนเทศนั้้�น ประกอบด้วยการกำหนดโครงสร้้างข้้อมููลขององค์์กรและผู้้�รับผิดชอบข้อมููล 
ที่่�ชััดเจน การแบ่่งประเภทข้้อมููลตามความสำคััญของข้้อมููล การบริหารด้้านความถููกต้้อง ความครบถ้วนของข้้อมููล การจััดเก็็บข้้อมููล 
และการนำข้้อมููลไปใช้้งาน โดยมีีวััตถุุประสงค์์เพื่่�อให้้องค์์กรมีีการใช้้ข้้อมููลที่่�ถููกต้้องครบถ้้วน และตรงกัับความต้้องการในการใช้้ข้้อมููลของ
ทุุกส่่วนในองค์์กร
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5. การกำ�หนดนโยบาย การวางแผนงาน
    และการจัดโครงสร้างงานเทคโนโลยีสารสนเทศ

	 ในส่่วนนี้้�จะอธิิบายถึึง ความรู้้�ทั่่�วไป ความเสี่่�ยง การควบคุุม และการตรวจสอบ ที่่�เกี่่�ยวข้้องกัับการกำหนดนโยบาย การวางแผนงาน 
และการจััดโครงสร้้างงานเทคโนโลยีีสารสนเทศ รวมถึึงผลกระทบที่่�อาจเกิิดขึ้้�นจากการที่่�การควบคุุมมีีข้้อบกพร่่อง ดัังต่่อไปนี้้�

	 5.1 การกำหนดนโยบายเทคโนโลยีีสารสนเทศ

	 	 5.1.1 ความรู้้�ทั่่�วไป

		  เนื่่�องจากเทคโนโลยีสีารสนเทศมีสี่ว่นเกี่่�ยวข้อ้งกับับุคุลากรทุกุระดับัภายในองค์ก์ร ตั้้�งแต่ผู่้้�บริหิารระดับัสูงู ผู้้�บริหิารและบุคุลากร
ในสายงานต่าง ๆ ผู้้�บริหารและบุุคลากรในฝ่่ายเทคโนโลยีีสารสนเทศ ในฐานะที่่�เป็็นทั้้�งผู้้�ใช้้งานโดยตรง และผู้้�พััฒนาและผู้้�ปฏิิบััติิงาน 
ด้้านเทคโนโลยีีสารสนเทศ ดังันั้้�น เพ่ื่�อให้้การบริหารจัดัการด้้านเทคโนโลยีีสารสนเทศ การใช้้งานเทคโนโลยีีสารสนเทศ เป็็นไปในแนวทางเดีียวกัน 
องค์์กรจึึงจำเป็็นจะต้้องกำหนดให้้มีีนโยบายที่่�เกี่่�ยวกัับเทคโนโลยีีสารสนเทศ ซึ่่�งประกอบด้้วย

		  •	น โยบายด้้านการใช้้เทคโนโลยีีสารสนเทศโดยรวม

		  •	น โยบายด้้านการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ

		  •	น โยบายด้้านการพััฒนา เปลี่่�ยนแปลง และนำเทคโนโลยีีสารสนเทศมาประยุุกต์์ใช้้

		  •	น โยบายด้้านมาตรฐานของเทคโนโลยีีสารสนเทศ ที่่�จะนำมาใช้้กัับองค์์กร

		  •	น โยบายด้้านการกู้้�คืืนเทคโนโลยีีสารสนเทศ ในกรณีีเกิิดความเสีียหายรุุนแรงต่่อเทคโนโลยีีสารสนเทศ

		น  โยบายด้้านต่าง ๆ ที่่�กล่่าวมาข้้างต้้น สามารถจััดทำเป็็นนโยบายฉบัับรวม หรืือแยกเป็็นนโยบายแต่่ละด้้าน ทั้้�งนี้้�ขึ้้�นอยู่่�กัับ 
ความเหมาะสมของแต่่ละองค์์กร 

		  ในการบริหิารจัดัการที่่�ดีเีกี่่�ยวกับนโยบายด้้านเทคโนโลยีสีารสนเทศนั้้�น องค์์กรจะต้้องจัดัให้้มีกีารบริหิารนโยบายที่่�ดี ีซึ่่�งประกอบด้วย

			   5.1.1.1	 การอนุุมััติิเพื่่�อบัังคัับใช้้

				ผู้้�บริ    ิหารระดัับสููงขององค์์กรควรเป็็นผู้้�อนุุมััติินโยบายดัังกล่่าว และควรมีีการประกาศใช้้อย่่างเป็็นทางการ

			   5.1.1.2	 การสื่่�อสารเพื่่�อให้้ความรู้้�และความเข้้าใจ

				    จััดให้้มีีการอบรมให้้ผู้้�ที่่�มีีส่่วนเกี่่�ยวข้้องรัับรู้้�และเข้้าใจในหน้้าที่่�และความรัับผิิดชอบของแต่่ละคนอย่่างสม่่ำเสมอ 
ในบางกรณีีจำเป็็นต้้องมีีการบัันทึึกแสดงการรัับรู้้�ของผู้้�ที่่�มีีส่่วนเกี่่�ยวข้้อง เช่่น จััดให้้มีีการลงนามรัับทราบ และยิินยอมปฏิิบััติิตามแนวทาง
ที่่�กำหนดไว้้ในนโยบาย เป็็นต้้น

			   5.1.1.3	 การติิดตามการปฏิิบััติิตามนโยบายฯ

				    จัดัให้ม้ีกีารติดิตามการปฏิบิัติัิงานเพ่ื่�อให้ม้ั่่�นใจว่า่มีกีารปฏิบิัติัิตามนโยบายอย่่างเคร่งครัดั และมีีการลงโทษในกรณี ี
ที่่�มีีบุุคลากรไม่่ปฏิิบััติิแนวทางที่่�กำหนดไว้้ในนโยบายฯ อย่่างเหมาะสม
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			   5.1.1.4	 การสอบทานและปรัับปรุุงนโยบายฯ

				    เนื่่�องจากเทคโนโลยีีสารสนเทศมีีการเปลี่่�ยนแปลงที่่�ค่่อนข้้างรวดเร็็ว ดัังนั้้�นควรมีีการสอบทานความทัันสมััย 
และความเหมาะสมของนโยบายอย่่างสม่่ำเสมอ เช่่น อย่่างน้้อยปีีละครั้้�ง หรืือเมื่่�อมีีการนำเทคโนโลยีีสารสนเทศใหม่่มาใช้้ภายในองค์์กร

	 5.1.2 ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

	 ในส่่วนนี้้�เป็็นการอธิิบายถึึงความเสี่่�ยง การควบคุมความเสี่่�ยง และการตรวจสอบเพ่ื่�อให้้มั่่�นใจถึึงประสิิทธิิภาพและประสิิทธิิผล 
ของการควบคุุมในการจััดการความเสี่่�ยง ด้้านการกำหนดนโยบายด้้านเทคโนโลยีีสารสนเทศ 

ความเสี่่�ยง การควบคุุม การตรวจสอบ

การดำเ นิินงาน และการใช้้ งานด้าน
เทคโนโลยีีสารสนเทศอาจไม่่ เป็็นไป 
ในแนวทางเดีียวกััน

มีีการกำหนดและอนุุมััติินโยบายที่่�ชััดเจน
ในด้้านการดำเนิินงาน และการใช้้งาน
เทคโนโลยีีสารสนเทศ 

•	 สอบถามถึึงความมีีอยู่่�จริิงของนโยบายฯ 

•	 สอบทานนโยบายฯ เพื่่�อให้้มั่่�นใจว่่า 
	ค รอบคลุุมการดำเนิินการและการใช้้งาน 
	 เทคโนโลยีีสารสนเทศอย่่างเหมาะสม  
	 และมีกีารอนุมุัตัิเิพ่ื่�อบังัคับัใช้โ้ดยผู้้�บริหาร 
	 ระดัับสููง

บุุคลากรอาจขาดการรัับรู้้�  และเข้้าใจ 
ในแนวทางการปฏิิบััติิตามที่่�กำหนดไว้้ 
ในนโยบาย

•	มี ีแผนการส่ื่�อสารและอบรมให้้บุุคลากร 
	ที่่ � เกี่่�ยวข้้องทราบและเข้้าใจแนวทาง 
	 การปฏิิบััติิงานตามนโนบายฯ และมี ี
	 การติิดตามการปฏิิบััติิตามแผนสื่�อสาร 
	 และแผนอบรม 

•	มี ีการสำรวจอััตราการรัับรู้้�และเข้้าใจ 
	 ในนโยบายฯ อย่่างสม่่ำเสมอ

•	 สอบทานแผนการสื่่�อสารและการอบรม  
	 เพื่่�อใ ห้้มั่่�นใจว่่าครอบคลุมบุุคลากร 
	ที่่ � เกี่่�ยวข้้องกัับเทคโนโลยีีสารสนเทศ 
	 อย่่างครบถ้้วนและเหมาะสม

•	 ตรวจสอบการติิดตามการปฏิิบััติิงาน 
	 ตามแผน เพื่่�อให้้มั่่�นใจว่่ามีีการติิดตาม 
	 อย่่างสม่่ำเสมอ

เทคโนโลยีีสารสนเทศที่่�นำมาใช้้ งาน 
อาจไม่่มีีความสอดคล้้องกััน

•	มี ีการกำหนดมาตรฐานด้้านเทคโนโลยีี 
	 สารสนเทศที่่�จะนำมาใช้้กัับองค์์กร 

•	มี ีการทบทวนมาตรฐานอย่่างสม่่ำเสมอ

•	 สอบทานความเหมาะสมของมาตรฐาน 
	ด้ ้านเทคโนโลยีีสารสนเทศ 

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่ามีีการทบทวน 
	 มาตรฐานอย่่างสม่่ำเสมอ

บทที่ 2 • การควบคุมทั่วไปของเทคโนโลยีสารสนเทศ10



	 5.2 การวางแผนงานเทคโนโลยีีสารสนเทศ

		    5.2.1 ความรู้้�ทั่่�วไป

		   การจััดทำแผนงานด้านเทคโนโลยีีสารสนเทศเป็็นการดำเนิินการเพ่ื่�อกำหนดแนวทางการลงทุุน และกิิจกรรมต่่าง ๆ ที่่�องค์์กร
จำเป็็นต้้องดำเนิินการ เพื่่�อสนัับสนุุนการดำเนิินธุุรกิิจ และช่่วยให้้องค์์กรบรรลุุถึึงวััตถุุประสงค์์และเป้้าหมายขององค์์กร การวางแผนงาน
ด้้านเทคโนโลยีีสารสนเทศมีีวััตถุุประสงค์์ของการควบคุุมเพื่่�อ

	 •	 ให้้มั่่�นใจว่่ากลยุุทธ์์และแผนการดำเนิินงานด้้านเทคโนโลยีีสารสนเทศ สอดคล้้องและสนัับสนุุนวััตถุุประสงค์์ เป้้าหมายและ
กลยุุทธ์์ทางธุุรกิิจขององค์์กร

	 •	 เพื่่�อให้้การทำงานโดยรวมของเทคโนโลยีีสารสนเทศ ทำงานสอดประสานกัันอย่่างเป็็นบููรณาการ และมีีประสิิทธิิภาพสููงสุุด

	 •	 เพื่่�อให้้มีีการสื่่�อสารและทำความเข้้าใจต่่อแผนงานเทคโนโลยีีสารสนเทศให้้กัับบุุคคลหรืือหน่่วยงานที่่�เกี่่�ยวข้้องอย่่างชััดเจน

	 •	 เพื่่�อให้้มีีการติิดตามการปฏิิบััติิตามแผนงานอย่่างสม่่ำเสมอ 

		    ดัังมีีแนวทางการควบคุุมดัังต่่อไปนี้้�

			   5.2.1.1	 การกำหนดผู้้�รัับผิิดชอบในการวางแผนงานด้้านเทคโนโลยีีสารสนเทศ

			   5.2.1.2	 จััดให้้มีีกระบวนการการวางแผนงานเทคโนโลยีีสารสนเทศ

			   5.2.1.3	 การอนุุมััติิ การสื่่�อสารและควบคุุมแผนงานเทคโนโลยีีสารสนเทศ

			   5.2.1.4	 การติิดตามการดำเนิินงานตามแผนฯ

		  	 5.2.1.1 การกำหนดผู้้�รัับผิิดชอบในการวางแผนงานด้้านเทคโนโลยีีสารสนเทศ

				    ในการวางแผนงานด้า้นเทคโนโลยีสีารสนเทศนั้้�น มิใิช่เ่ป็น็ความรับัผิดิชอบเฉพาะผู้้�บริหิาร งานเทคโนโลยีสีารสนเทศเท่า่นั้้�น 
ทั้้�งนี้้� เพราะการใช้้เทคโนโลยีีสารสนเทศเป็็นการใช้้งานโดยรวมเพ่ื่�อก่่อให้้เกิิดประโยชน์สููงสุุดต่่อองค์์กร โดยเฉพาะอย่่างยิ่่�ง 
เพ่ื่�อทำให้บ้ทบาทที่่�สำคัญัของเทคโนโลยีีสารสนเทศ ในการสนัับสนุนุให้ก้ิจิกรรมทางธุรุกิจิดำเนินิการอย่า่งมีปีระสิทิธิภิาพและประสิิทธิผิล 
และก่่อให้้เกิิดสิินค้าและการบริการที่่�ทัันสมััย เพ่ื่�อทำให้้องค์์กรมีีความได้้เปรีียบในการแข่่งขััน ดัังนั้้�นผู้้�ที่่�รัับผิดชอบในการวางแผนงาน
เทคโนโลยีีสารสนเทศควรเริ่่�มตั้้�งแต่่ผู้้�บริิหารระดัับสููง ผู้้�บริิหารสายงานธุุรกิิจต่่าง ๆ และผู้้�บริิหารงานเทคโนโลยีีสารสนเทศ ซ่ึ่�งสามารถ 
สรุุปบทบาทหน้้าที่่�ได้้ดัังนี้้�

				    •	ผู้้�บริ ิหารระดัับสููง เป็็นผู้้�รัับผิดชอบหลัักในการกำหนดแนวทางและกลยุุทธ์์ในการใช้้เทคโนโลยีีสารสนเทศ 
					     สนัับสนุุนวััตถุุประสงค์์ เป้้าหมายและกลยุุทธ์์โดยรวมขององค์์กร

				    •	ผู ูบริหิารสายงานต่าง  ๆ   รับัผิดชอบในการศึกึษาและให้้ข้้อมูลูเกี่่�ยวกับัการนำเทคโนโลยีีสารสนเทศมาใช้้ให้้เกิดิประโยชน์ 
					     ในสายงานธุุรกิิจที่่�ตััวเองเป็็นผู้้�รัับผิิดชอบ รวมทั้้�งให้้ข้้อมููลเกี่่�ยวกัับการดำเนิินธุุรกิิจต่่อผู้้�บริิหารเทคโนโลยี ี
					     สารสนเทศเพื่่�อนำไปใช้้ประกอบการจััดทำแผนงานเทคโนโลยีีสารสนเทศในรายละเอีียด

				    •	ผู้้�บริ หารฝ่่ายเทคโนโลยีีสารสนเทศ รัับผิดชอบในการจััดทำแผนงานในรายละเอีียด สำหรัับการดำเนิินงาน 
					ด้     านต่าง ๆ เกี่่�ยวกับเทคโนโลยีีสารสนเทศ นอกจากนี้้�ยัังมีีหน้้าที่่�ในการให้้ความรู้้�ต่อผู้้�บริิหารสายงานต่าง ๆ  
					     เกี่่�ยวกัับเทคโนโลยีีสารสนเทศที่่�เกี่่�ยวข้้องกัับการดำเนิินกิิจการของธุุรกิิจขององค์์กร
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			   5.2.1.2 จััดให้้มีีกระบวนการวางแผนงานเทคโนโลยีีสารสนเทศ

				    การวางแผนงานเทคโนโลยีสีารสนเทศนั้้�นมีวีัตัถุปุระสงค์เ์พื่่�อจัดัให้ม้ีแีผนการดำเนินิการด้า้นเทคโนโลยีสีารสนเทศ 
ที่่�ตอบสนองต่่อความต้้องการทางธุุรกิิจ ขั้้�นตอนสำคััญในการวางแผนงานด้้านเทคโนโลยีีสารสนเทศแสดงไว้้ในภาพข้้างล่่างนี้้�

ทำความเข้้าใจ
กลยุุทธ์์และ

ความต้้องการ
ทางธุุรกิิจ

ทำความเข้้าใจต่่อ
ระบบสารสนเทศ

ที่่�มีีอยู่่�

วิิเคราะห์์
ความแตกต่่าง

ระหว่่างเป้้าหมาย
กัับระบบปััจจุุบััน

กำหนดกิิจกรรม
เพื่่�อจััดการ

ความแตกต่่าง

จััดทำแผนงาน
ด้้านสารสนเทศ

ภาพที่่� 2.1 กระบวนการวางแผนงานเทคโนโลยีีสารสนเทศ

		  การวางแผนควรเริ่่�มจากการทำความเข้้าใจต่่อกลยุุทธ์์วััตถุุประสงค์์และเป้้าหมายทางธุุรกิิจ และทำการกำหนดลัักษณะของ 
ระบบข้อ้มูลู ระบบงานเทคโนโลยี ีโครงสร้า้งงานและบุคุลากรที่่�จำเป็น็ต่อ่การดำเนินิการเพื่่�อให้บ้รรลุถุึงึวัตัถุปุระสงค์ด์ังักล่า่ว ซึ่่�งต้อ้งคำนึงึถึงึ
เทคโนโลยีใีหม่ ่ๆ  ที่่�สามารถนำเข้า้มาใช้ใ้นอนาคตด้ว้ย หรืือการประมวลผลข้อ้มูลูใดบ้า้ง โดยกำหนดให้เ้ป็น็เทคโนโลยีสีารสนเทศเป้า้หมาย

		จ  ากนั้้�นเป็็นการทำความเข้้าใจต่่อระบบสารสนเทศที่่�มีีอยู่่�ในปััจจุุบัันว่่า ระบบข้้อมููล ระบบงาน เทคโนโลยีี โครงสร้้างงานและ
บุุคลากร มีีลัักษณะและรายละเอีียดอย่่างไร

		จ  ากนั้้�นก็็เริ่่�มดำเนิินการวิิเคราะห์์ความแตกต่่าง ระหว่่างระบบเป้้าหมายกัับระบบปััจจุุบััน ว่่ามีีความแตกต่่างกัันอย่่างไร 
เพื่่�อนำมากำหนดเป็็นกิิจกรรมเพื่่�อแปลงจากระบบปััจจุุบัันเป็็นระบบที่่�ควรเป็็นในอนาคต ซึ่่�งอาจเป็็นกิิจกรรมในการพััฒนาระบบงานใหม่่ 
การติิดตั้้�งเทคโนโลยีีใหม่่ หรืือการพััฒนาศัักยภาพของบุุคลากร เป็็นต้้น

		สุ  ุดท้้ายเป็็นการรวบรวมกิิจกรรมต่่าง ๆ มาจััดทำเป็็นแผนการดำเนิินงานด้านเทคโนโลยีีสารสนเทศ ซ่ึ่�งควรครอบคลุมแผนการ
ดำเนิินการด้้านระบบข้้อมููล ระบบงาน เทคโนโลยีี และโครงสร้้างงานและบุุคลากรอย่่างครบถ้้วน

		  	 5.2.1.3  การอนุุมััติิ การสื่่�อสารและควบคุุมแผนงานเทคโนโลยีีสารสนเทศ

			   เม่ื่�อจัดัทำแผนงานเสร็็จเรียีบร้อ้ยแล้ว้ ควรจัดัให้้มีกีารอนุุมัตัิแิผนงานอย่่างเป็น็ทางการ ซ่ึ่�งในขั้้�นตอนการอนุุมัตัินิั้้�น
ควรประกอบด้ว้ยความเห็น็ชอบของทั้้�งผู้้�บริหิารระดับัสูงู และผู้้�บริหิารเทคโนโลยีสีารสนเทศ ซึ่่�งในกรณีทีี่่�องค์ก์รมีคีณะกรรมการเทคโนโลยีี
สารสนเทศก็็ควรให้้คณะกรรมการชุุดดัังกล่่าวเป็็นผู้้�อนุุมััติิแผน แต่่ถ้้าไม่่มีีคณะกรรมการฯ ก็็ควรให้้ผู้้�บริิหารระดัับสููงเป็็นผู้้�อนุุมััติิ

			   ลำดัับถััดมาคืือการสื่่�อสารเพื่่�อทำความเข้้าใจกัับผู้้�ที่่�เกี่่�ยวข้้องกัับการดำเนิินการตามแผนฯ ซึ่่�งรวมทั้้�งผู้้�บริิหาร 
ฝ่่ายเทคโนโลยีีสารสนเทศต่่าง ๆ และผู้้�บริิหารสายงานธุุรกิิจที่่�เกี่่�ยวข้้อง

			   ในระหว่่างการดำเนิินการตามแผนงานนั้้�น ก็จ็ะต้้องจัดัให้้มีกีารติิดตามความคืืบหน้า้และจัดัทำสรุุปการดำเนิินการเพ่ื่�อรายงาน 
ให้ผู้้้�บริหิารในแต่ล่ะระดับั เช่น่ผู้้�บริหารเทคโนโลยีสีารสนเทศและผู้้�บริหิารระดับัสูงเพื่่�อติดิตามให้ก้ารดำเนินิการเป็น็ไปตามแผนงานที่่�กำหนด

		  	 5.2.1.4  การติิดตามการดำเนิินงานตามแผนงานเทคโนโลยีีสารสนเทศ

			คว   รมีีการติิดตามการดำเนิินงานตามแผนงานอย่่างสม่่ำเสมอ และประเมิินเปรีียบเทีียบผลสำเร็จ็ของแผนงานตามเป้้าหมาย 
ที่่�กำหนดไว้้ สำหรัับในส่่วนที่่�การดำเนิินงานไม่่เป็็นไปตามแผนงาน ก็็ควรมีีการดำเนิินการแก้้ไขหรืือปรัับปรุุง หรืือระบุุสาเหตุุที่่�ชััดเจน 
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		  5.2.2  ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

	 ในส่่วนนี้้�เป็็นการอธิิบายถึึงความเสี่่�ยง การควบคุุมความเสี่่�ยง และการตรวจสอบเพื่่�อให้้มั่่�นใจถึึงประสิิทธิิภาพและประสิิทธิิผล
ของการควบคุุมในการจััดการความเสี่่�ยง ด้้านการวางแผนงานด้้านเทคโนโลยีีสารสนเทศ 

ความเสี่่�ยง การควบคุุม การตรวจสอบ

เทคโนโลยีีสารสนเทศ ที่่�นำมาใช้้งานนั้้�น  
อาจไม่่สามารถทำงานแบบบูรณการ 
(Integrated) ที่่�สมบููรณ์์ เพราะขาดการ
กำหนดกรอบหรืือแนวทางในการนำ
เทคโนโลยีีสารสนเทศ มาใช้้งานที่่�ชััดเจน 
กล่่าวคืือ มีีการนำระบบมาใช้้งานตาม 
ความต้้องการในแต่่ละครั้้�งคราว ซึ่่�งมีแีนวโน้้ม 
ว่า่การนำระบบดังักล่า่วมาใช้ง้านนั้้�น อาจไม่่
ได้้คำนึึงถึึงการทำงานที่่�ต้้องเชื่่�อมโยงกัันกับ
ระบบงานอื่่�น ๆ ที่่�มีีอยู่่� และอาจทำให้้เกิิด
ผลกระทบกับการบริหารจััดการข้้อมููลโดย
รวมของเทคโนโลยีีสารสนเทศ

•	มี ีการสอบทานแผนงานเพ่ื่�อให้้มั่่�นใจว่่า 
	 แผนงานด้้านเทคโนโลยีีสารสนเทศนั้้�น 
	 สอดคล้องกับัสถาปััตยกรรมด้้านเทคโนโลยี ี
	 สารสนเทศที่่�คำนึึงถึึงการบููรณาการกััน 
	 ระหว่่างระบบงานต่่าง ๆ และเทคโนโลยี ี
	ที่่ �จะนำมาใช้้ในองค์์กร

•	มี ีการอนุุมััติิแผนงานด้านเทคโนโลยีี 
	 ส า รสน เทศอ ย่่ า ง เ หม าะสม  เช่่ น  
  มีีผู้้�บริิหารระดัับสููงเป็็นผู้้�อนุุมััติิแผนงาน 
	 เทคโนโลยีีสารสนเทศ

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่ามีกีารสอบทานแผน 
	 และเปรีียบเทีียบ ความสอดคล้องกััน 
	 ของแผนงาน กับัสถาปัตัยกรรมเทคโนโลยี ี
	 สารสนเทศขององค์์กร

•	 ตรวจสอบเพื่่� อ ให้้มั่่� น ใจว่่ าแผนงาน 
	ด้ านเทคโนโลยีีสารสนเทศ ได้้รับัการอนุุมัตัิ ิ
	 อย่่างเหมาะสม

บุุ ค ล า ก ร ที่่� เ กี่่� ย วข้ ้ อ ง กัั บ แ ผ น ง า น 
ด้า้นเทคโนโลยีสีารสนเทศ อาจขาดการรับัรู้้� 
และเข้้าใจในแผนงาน 

•	มี ีการสื่่�อสารให้้ผู้้�ที่่� เกี่่�ยวข้้องในการ 
	 ด ำ เ นิิ น ก า ร ต า ม แ ผ น ง า น ใ ห้้ รัั บรู้้�  
	 ในแผนงานที่่�เกี่่�ยวข้้อง เพื่่�อเตรีียมการ 
	 ดำเนิินการตามแผนงานด้้านเทคโนโลยี ี
	 สารสนเทศ 

•	 สอบทานแผนการสื่่� อสารแผนงาน 
	ด้ า้นเทคโนโลยีสีารสนเทศ เพื่่�อให้้มั่่�นใจว่า่ 
	ค รอบคลุมบุุคลากรที่่�เกี่่�ยวข้องกัับการ 
	 ดำเนิินงานตามแผนงานเทคโนโลยีี 
	 สารสนเทศอย่่างครบถ้้วนและเหมาะสม

การดำเนิินงานไม่่เป็็นไปตามแผนงาน 
ด้้านเทคโนโลยีีสารสนเทศ

•	มี ีกระบวนการติิดตามการดำเนิินการ 
	 ตามแผนงานด้้านเทคโนโลยีีสารสนเทศ  
	 อย่่างสม่่ำเสมอ

•	มี กีารแก้ไ้ขปรับัปรุงุอย่า่งทันัท่ว่งทีใีนกรณีี 
	ที่่ �การดำเนิินงานจริิงไม่่เป็็นไปตามแผนฯ 

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่่ามีีการติิดตาม 
	 การดำ เนิิ นการตามแผนฯ และมีี 
	 การปรัับปรุุงการดำเนิินการในกรณีีที่่� 
	 การปฏิิบัติัิงานจริงไม่่เป็็นไปตามแผนงาน 
	ด้ ้านเทคโนโลยีีสารสนเทศ

บทที่ 2 • การควบคุมทั่วไปของเทคโนโลยีสารสนเทศ 13



	  5.3 การจััดโครงสร้้างงานเทคโนโลยีีสารสนเทศ

		  5.3.1 ความรู้้�ทั่่�วไป

		  การจัดัโครงสร้า้งงานเทคโนโลยีสีารสนเทศมีวัตัถุปุระสงค์ข์องการควบคุมเพื่่�อให้ม้ั่่�นใจว่าฝ่า่ยเทคโนโลยีสีารสนเทศอยู่่�ในตำแหน่ง่ 
ที่่�เหมาะสมและเอื้้�อให้้เกิิดการดำเนิินการด้้านเทคโนโลยีีสารสนเทศที่่�มีีประสิิทธิิภาพและประสิิทธิิผลในการสนัับสนุุนการดำเนิินการ 
ทางธุุรกิิจ และมีีการแบ่่งแยกงานเทคโนโลยีีสารสนเทศที่่�เหมาะสมและเอื้้�อให้้เกิิดการควบคุุมภายในที่่�ดีี 

		  เพื่่�อบรรลุุถึึงวััตถุุประสงค์์ด้้านการควบคุุมดัังกล่่าวข้้างต้้น ควรจััดให้้มีีการควบคุุมตามแนวทางดัังต่่อไปนี้้�

			   5.3.1.1 	การจััดวางตำแหน่่งของฝ่่ายเทคโนโลยีีสารสนเทศ

			   5.3.1.2	 การแบ่่งแยกงานเทคโนโลยีีสารสนเทศ

			   5.3.1.3	 งานที่่�ควรพิิจารณาให้้อยู่่�นอกฝ่่ายเทคโนโลยีีสารสนเทศ

		ดั  ังมีีรายละเอีียด ดัังต่่อไปนี้้�

			   5.3.1.1 การจััดวางตำแหน่่งของฝ่่ายเทคโนโลยีีสารสนเทศ

			   ในการจััดวางตำแหน่่งงานด้านเทคโนโลยีีสารสนเทศนั้้�น สิ่่�งที่่�ควรคำนึึงถึึงเป็็นลำดัับแรกก็็คืือลัักษณะการใช้้งาน 
เทคโนโลยีสีารสนเทศขององค์ก์ร กล่า่วคืือถ้้าองค์ก์รใช้เ้ทคโนโลยีสีารสนเทศในกระบวนการทำงานแทบทุกุกระบวนการทำงานและทุกุสายงาน 
ก็ค็วรจัดัวางตำแหน่่งงานเทคโนโลยีีสารสนเทศให้้อยู่่�ในระดัับที่่�ค่่อนข้างสููงในองค์์กร เช่น่ จัดัให้้อยู่่�ในระดัับเดียีวกันกับัผู้้�บริหารสายงานอื่�น  ๆ   
และขึ้้�นตรงกัับผู้้�บริิหารระดัับสููง ดัังแสดงไว้้ในภาพที่่� 2.2 

ผู้้�บริิหารระดัับสููง

ผู้้�บริิหารสายงาน
การบริิหารงานบุุคคล

ผู้้�บริิหารสายงาน
การปฏิิบััติิการ

ผู้้�บริิหารสายงาน
เทคโนโลยีีสารสนเทศ

ผู้้�บริิหารสายงาน
การบััญชีี / การเงิิน

ผู้้�บริิหารสายงาน
การตลาด

ภาพที่่� 2.2 ตััวอย่่างของผัังโครงสร้้างองค์์กรแสดงตำแหน่่งของสายงานเทคโนโลยีีสารสนเทศกรณีีขึ้้�นตรงกัับผู้้�บริิหารระดัับสููง

	ทั้้ �งนี้้�เพื่่�อเอื้้�อให้้มีีการบริิการด้้านเทคโนโลยีีสารสนเทศที่่�เท่่าเทีียมกััน และทำให้้การประสานงานระหว่่างผู้้�บริิหาร 
ฝ่่ายเทคโนโลยีีสารสนเทศ และผู้้�บริิหารสายงานอื่่�น ๆ เป็็นไปอย่่างมีีประสิิทธิิภาพแต่่ถ้้าลัักษณะการใช้้เทคโนโลยีีสารสนเทศ  
ขององค์์กรเป็็นการใช้้งานเฉพาะด้้าน เช่่น ใช้้เทคโนโลยีีสารสนเทศเฉพาะงานด้้านการบััญชีีการเงิิน ถ้้าจััดให้้งานเทคโนโลยีีสารสนเทศ 
อยู่่�ภายใต้้การกำกัับดููแลของผู้้�บริหารงานด้านการบััญชีีการเงิิน ตามภาพที่่� 2.3 ก็็อาจยัังคงการบริหารงานด้านเทคโนโลยีีสารสนเทศ 
ได้้อย่่างมีีประสิิทธิิภาพตรงกัับความต้้องการใช้้เทคโนโลยีีสารสนเทศขององค์์กร
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ผู้้�บริิหารระดัับสููง

ผู้้�บริิหารสายงาน
การบริิหารงานบุุคคล

ผู้้�บริิหารสายงาน
การปฏิิบััติิการ

ผู้้�บริิหารสายงาน
เทคโนโลยีีสารสนเทศ

ผู้้�บริิหารสายงาน
การบััญชีี / การเงิิน

ผู้้�บริิหารสายงาน
การตลาด

ภาพที่่� 2.3 ตััวอย่่างของผัังโครงสร้้างองค์์กรแสดงตำแหน่่งของสายงานเทคโนโลยีีสารสนเทศ กรณีีขึ้้�นตรงกัับผู้้�บริิหารสายงานการบััญชีีการเงิิน

		  สำหรัับองค์์กรที่่�ใช้้เทคโนโลยีีสารสนเทศเป็็นกลยุุทธ์์สำคััญในการดำเนิินธุุรกิิจ โดยเฉพาะอย่่างยิ่่�งเป็็นกลไกสำคััญในการแข่่งขััน 
อาจจำเป็็นต้้องมีีการจััดตั้้�งคณะกรรมการด้้านเทคโนโลยีีสารสนเทศ (IT Steering Committee) ซึ่่�งประกอบด้้วยผู้้�บริิหารระดัับสููงและ 
ผู้้�บริหารสายงานต่าง ๆ  เพ่ื่�อทำหน้า้ที่่�กำหนดแนวทางในการจัดัการด้้านเทคโนโลยีีสารสนเทศ และกำกัับดูแลให้้การใช้เ้ทคโนโลยีีสารสนเทศ 
สอดคล้อ้งกับักลยุทุธ์ท์างธุรุกิจิมากขึ้้�น อีกีทั้้�งเอื้้�อให้เ้กิดิการประสานงานระหว่า่งผู้้�บริหิารเทคโนโลยีสีารสนเทศและผู้้�บริหิารสายงานต่า่ง ๆ  
มีีประสิิทธิิภาพยิ่่�งขึ้้�น

	 	 5.3.1.2 การแบ่่งแยกงานเทคโนโลยีีสารสนเทศ

			   หลักัการการควบคุมที่่�ดีดี้า้นการจัดัโครงสร้้างองค์์กร คืือ การแบ่่งแยกหน้า้ที่่�งานเทคโนโลยีีสารสนเทศ ซ่ึ่�งงานเทคโนโลยีี
สารสนเทศในองค์์กรส่่วนใหญ่่ ประกอบด้้วย

	 •	 งานพััฒนาระบบงาน 

	 •	 งานปฏิิบััติิการคอมพิิวเตอร์์ 

	 •	 งานบริิหารเทคโนโลยีีพื้้�นฐาน

	 •	 งานบริิหารระบบเครืือข่่าย

	 •	 งานรัักษาความปลอดภััย

	 •	 งานควบคุุมคุุณภาพ 

		  งานดังกล่่าวข้างต้้น ถ้า้สามารถแยกออกจากกัันได้้ ก็จ็ะทำให้้การควบคุมสามารถทำได้้อย่่างมีีประสิิทธิิภาพและประสิิทธิิผล 
มากขึ้้�น แต่ใ่นความเป็น็จริงิคงจะแบ่ง่แยกได้เ้ฉพาะองค์์กรที่่�มีขีนาดใหญ่ ่หรืือมีกีารลงทุนุด้า้นเทคโนโลยีสีารสนเทศที่่�สููงเท่า่นั้้�น ซึ่่�งสามารถ
แสดงเป็็นผัังโครงสร้้างงานดัังแสดงในภาพที่่� 2.4
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ผู้้�บริิหารสายงาน
เทคโนโลยีีสารสนเทศ

ผู้้�บริิหารสายงาน
เทคโนโลยีีสารสนเทศ

ผู้้�บริิหาร
งานพััฒนาระบบงาน

ผู้้�บริิหาร
งานพััฒนาระบบงาน

ผู้้�บริิหาร
งานเทคโนโลยีี

ผู้้�บริิหาร
งานควบคุุมคุุณภาพ

ผู้้�บริิหาร
งานปฏิิบััติิ

ผู้้�บริิหาร
งานปฏิิบััติิ

งานเทคโนโลยีีพื้้�นฐาน

งานเทคโนโลยีีพื้้�นฐาน

งานระบบเครืือข่่าย

งานระบบเครืือข่่าย

ผู้้�บริิหาร
งานรัักษาความปลอดภััย

ภาพที่่� 2.4 ตััวอย่่างผัังโครงสร้้างองค์์กรแสดงการแบ่่งแยกหน้้าที่่�สายงานเทคโนโลยีีสารสนเทศสำหรัับองค์์กรขนาดใหญ่่

ภาพที่่� 2.5 ตััวอย่่างผัังโครงสร้้างองค์์กรแสดงการแบ่่งแยกหน้้าที่่�สายงานเทคโนโลยีีสารสนเทศสำหรัับองค์์กรขนาดเล็็ก

	 สำหรัับองค์์กรที่่�มีีขนาดเล็็กและมีีการใช้้เทคโนโลยีีสารสนเทศในปริิมาณที่่�น้้อยจะไม่่สามารถแบ่่งแยกงานต่าง ๆ เหล่่านี้้�ได้้ทุุกงาน 
แต่ก่็ย็ังัมีคีวามจำเป็น็ที่่�จะต้อ้งแบ่ง่แยกหน้า้ที่่�สำหรับังานที่่�สำคัญับางงาน เช่น่ งานพัฒันาระบบงาน และงานด้า้นการปฏิบิัตัิกิารคอมพิวิเตอร์์ 
ส่่วนงานด้้านอื่่�น ๆ นั้้�นอาจจะพิิจารณาให้้อยู่่�ในส่่วนใดส่่วนหนึ่่�งภายในสองงานดัังแสดงในภาพที่่� 2.5

	คว ามจำเป็็นที่่�จะต้้องแยกงานพััฒนาระบบงานและงานปฏิิบััติิการคอมพิิวเตอร์์ออกจากกัันก็็เพราะว่่าความต้้องการในการใช้้ 
ระบบคอมพิิวเตอร์์ของ 2 กลุ่่�มงานนี้้�แตกต่่างกััน โดยที่่�งานพััฒนาระบบงานนั้้�นต้้องการใช้้ระบบคอมพิิวเตอร์์ที่่�เตรีียมไว้้สำหรัับการพััฒนา
ระบบงานเท่า่นั้้�น ในขณะที่่�งานปฏิบิัตัิกิารคอมพิวิเตอร์จ์ำเป็น็จะต้อ้งใช้ร้ะบบงานที่่�เก็บ็ข้อมูลูจริงและประมวลผลข้อ้มูลูจริง ซึ่่�งถ้า้ให้ผู้้้�พัฒันา 
ระบบงานทำหน้า้ที่่�ปฏิบิัตัิกิารคอมพิิวเตอร์ด์้ว้ย ก็จ็ะต้อ้งให้ส้ิทิธิิในการเข้า้ถึึงระบบงานจริงด้้วย ซ่ึ่�งอาจเป็น็สาเหตุทุี่่�เอื้้�อต่่อการเปลี่่�ยนแปลง
แก้้ไขโปรแกรมหรืือข้้อมููลที่่�ส่่อไปในทางทุุจริิตได้้

	 	 5.3.1.3  งานที่่�ควรพิิจารณาให้้อยู่่�นอกฝ่่ายเทคโนโลยีีสารสนเทศ

			   เทคโนโลยีสีารสนเทศอาจทำให้ก้ารควบคุมุคุณุภาพขาดความเป็น็อิสิระ ซึ่่�งมีผีลต่อ่ประสิทิธิภิาพในการควบคุมุคุณุภาพ 
ของงานเทคโนโลยีีสารสนเทศดัังกล่่าว
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ความเสี่่�ยง การควบคุุม การตรวจสอบ

การแบ่่งแยกงานเทคโนโลยีีสารสนเทศ
อย่่างเหมาะสม เช่่น การรวมงานด้้าน
การพััฒนาระบบงาน กัับงานปฏิิบัั ติิ 
การคอมพิิวเตอร์์ไว้้ด้้วยกััน อาจทำให้ ้
การควบคุมภายในเทคโนโลยีีสารสนเทศ 
ด้้านต่่าง ๆ ไม่่สามารถดำเนิินการได้้อย่่าง
มีีประสิิทธิิภาพ เช่่น อาจไม่่สามารถจััด 
ให้ม้ีกีารควบคุมการเปลี่่�ยนแปลงแก้้ไขระบบ
งานที่่�ดีีได้้

•	มี ีการจััด โครงสร้้ างงานเทคโนโลยี ี
	 ส า รสน เทศ ให้้ มีี ก า รแบ่่ ง แยกงาน 
	 เทคโนโลยีีสารสนเทศที่่�ดีี โดยอย่่างน้้อย 
	มี ี การแบ่่ งแยกระห ว่่างการปฏิิบัั ติิ 
	 การคอมพิิวเตอร์์ และการพััฒนาระบบ 
	 งานเทคโนโลยีีสารสนเทศ

•	 ในกรณีีที่่�ไม่่สามารถแบ่่งแยกหน้้าที่่�งาน 
	 ได้้อย่่างเหมาะสม มีีการกำหนดการ 
	ควบคุ ุมทดแทน เช่่น การสอบทาน 
	 การดำเนิินงานที่่�มีีความขััดแย้้งกัับหน้้าที่่� 
	 งานหลััก

•	 สอบทานโครงสร้้างงานเทคโนโลยีี 
	 สารสนเทศเพ่ื่�อให้้มั่่�นใจว่่ามีีการแบ่่งแยก 
	 งานเทคโนโลยีีสารสนเทศที่่�เหมาะสม

•	 สอบทานคำอธิบิายหน้้าที่่�งาน เพื่่�อให้้มั่่�นใจว่า 
	มี ีการกำหนดหน้้าที่่�งานอย่่างเหมาะสม 
	 ตามโครงสร้้างงานเทคโนโลยีีสารสนเทศ 
	 และการแบ่่งแยกหน้้าที่่�งานที่่�เหมาะสม

•	 ในกรณีีที่่�มีีความขััดแย้้งในการแบ่่งแยก 
	 หน้้าที่่�งาน ตรวจสอบเพ่ื่�อให้้มั่่�นใจว่่ามีี 
	 การสอบทานการทำงานที่่�ไม่่ใช่ห่น้า้ที่่�หลััก 
	 อย่่างสม่่ำเสมอ

ผู้้�ปฏิิบััติิงานได้้สิิทธิิในการเข้้าถึึงฟัังก์์ชััน 
หรืือคำสั่่�งงานคอมพิิวเตอร์์ (Computer 
Command) ที่่�อยู่่�นอกเหนืือจากหน้้าที่่�
ความรัับผิิดชอบ 

•	มี ีการกำหนดสิิทธิิและสอบทานสิทธิิ 
	 การเข้้าถึึ งฟัั ง ก์์ ชััน หรืือ คำสั่่� งงาน 
	ค อมพิิวเตอร์์ (Computer Command)  
	 ตามความจำเป็็นในการปฏิบิัตัิติามหน้้าที่่�งาน

•	 สอบทานสิิทธิิการเข้้าถึึงฟัังก์์ชัันหรืือ 
	ค ำสั่่�งงานคอมพิิวเตอร์์ เพื่่�อให้้มั่่�นใจว่่า 
	ผู้้� ปฏิิบััติิหน้้าที่่�ด้้านเทคโนโลยีีสารสนเทศ  
	 ได้้สิิทธิิตามความจำเป็็นในการปฏิิบััติิ 
	 หน้้าที่่�เท่่านั้้�น

ผู้้�ปฏิิบััติิงานด้านเทคโนโลยีีสารสนเทศ 
จำ เ ป็็นต้องดำ เ นิินงานในส่วนที่่� เ ป็็น 
ความรัับผิิดชอบของผู้้�ใช้้งาน (End Users) 
เช่่น การปรัับปรุุงข้้อมููลในแฟ้้มข้้อมููลหลััก 
(Master Data) 

•	มี ีการกำหนดขั้้�นตอนการทำงาน สำหรัับ 
	 งานที่่�เจ้้าหน้้าที่่�คอมพิิวเตอร์์จำเป็็นต้้อง 
	 ปฏิิบััติิหน้้าที่่� ในงานที่่�ควรรัับผิิดชอบ 
	 โดยผู้้�ใช้้งานอย่่างชััดเจน

•	มี ีการสอบทานผลของการดำเนิินงาน 
	 โดยผู้้�ใช้้งาน

•	 สอบทานความเหมาะสมของขั้้�นตอน 
	 การปฏิบิัตัิ ิและตรวจสอบเพื่่�อให้ม้ั่่�นใจว่า่  
	มี ีการสอบทานผลงานที่่�ดำเนิินงาน 
	 โดยเจ้้าหน้้าที่่�คอมพิิวเตอร์์  ในกรณีี 
	ที่่ �ทำหน้้าที่่�แทนผู้้�ใช้้งานอย่่างสม่่ำเสมอ

		  5.3.2  ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

		  ในส่่วนนี้้�เป็็นการอธิิบายถึึงความเสี่่�ยง การควบคุุมความเสี่่�ยง และการตรวจสอบเพื่่�อให้้มั่่�นใจถึึงประสิิทธิิภาพและ
ประสิิทธิิผลของการควบคุุมในการจััดการความเสี่่�ยง ด้้านการจััดโครงสร้้างงานเทคโนโลยีีสารสนเทศ
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	 6.	การพััฒนาและเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ

	 ในส่ว่นนี้้�จะอธิิบายถึึง ความรู้้�ทั่่�วไป ความเสี่่�ยง การควบคุม และการตรวจสอบ ที่่�เกี่่�ยวข้องกัับการพัฒันาและเปลี่่�ยนแปลงแก้้ไขระบบ
งานเทคโนโลยีีสารสนเทศ 

	 6.1 การพััฒนาระบบงานเทคโนโลยีีสารสนเทศ

		 6.1.1 ความรู้้�ทั่่�วไป 

	 ในส่ว่นนี้้�เป็น็การอธิบิายองค์ป์ระกอบต่า่ง ๆ  ของการพัฒันาระบบงานสารสนเทศ เพื่่�อประกอบการทำความเข้า้ใจในการพัฒันา
เทคโนโลยีีสารสนเทศ และสามารถนำไปใช้้ในการตรวจสอบการพััฒนาเทคโนโลยีีสารสนเทศ 

	 ในการพััฒนาระบบงานเทคโนโลยีีสารสนเทศนั้้�น องค์์กรสามารถเลืือกการพััฒนาระบบงานได้้ 2 ลัักษณะ คืือ

	 ก.	การพััฒนาระบบงานขึ้้�นมาใหม่่ทั้้�งหมด (Custom Development) หรืือ

	 ข.	การพััฒนาระบบงานจากซอฟต์์แวร์์สำเร็็จรููป (Software Package Customization) 

	 การพััฒนาระบบงานแบบ Custom Development นั้้�น เป็็นการพััฒนาระบบงานขึ้้�นมาใหม่่ทั้้�งหมด โดยเริ่่�มจาก 
การรวบรวมและวิิเคราะห์์ความต้้องการในการใช้้ระบบงานแล้้วทำการออกแบบระบบ จััดทำโปรแกรม ทดสอบ โอนย้้ายข้้อมููล  
และนำระบบมาใช้้งาน 

		  สำหรัับการพััฒนาระบบโดยใช้้ซอฟต์์แวร์์สำเร็็จรูปนั้้�น เริ่่�มจากการรวบรวมและวิิเคราะห์์ความต้้องการในการใช้้ระบบงาน 
เช่่นกััน แต่่จะไม่่เขีียนโปรแกรมขึ้้�นมาใหม่่ แต่่จะทำการปรัับการทำงานของซอฟต์แวร์์สำเร็็จรููป (Configuration) ให้้สอดคล้้องกัับ 
ความต้้องการของผู้้�ใช้้งาน ก่่อนที่่�จะทำการทดสอบและนำระบบมาใช้้งาน 

		  ในปััจจุุบัันยัังมีีวิิธีีการพััฒนาระบบงานที่่�มุ่่�งเน้้นการนำระบบฯ มาใช้้งานให้้รวดเร็็วขึ้้�น โดยใช้้วิิธีีการพััฒนาที่่�เรีียกว่่า Agile 
Development ซึ่่�งวิธิีนีี้้�จะเป็น็การแบ่ง่ระบบงานออกมาเป็น็ส่ว่นย่อ่ย ๆ  แล้ว้จัดัทำระบบงานและนำมาใช้ท้ีลีะส่่วน ซ่ึ่�งวิธิีนีี้้�จะทำให้ส้ามารถ
นำระบบงานส่่วนที่่�สำคััญมาใช้้ก่่อน แทนที่่�จะนำมาใช้้ทั้้�งหมดพร้้อมกัันเมื่่�อเสร็็จสิ้้�นโครงการการพััฒนาระบบงานฯ 

		  การพััฒนาระบบงานสารสนเทศนั้้�น องค์์กรจะต้้องเตรีียมระบบคอมพิิวเตอร์์ไว้้สำหรัับการพััฒนาระบบฯ (Development 
Environment) ที่่�แยกจากระบบคอมพิิวเตอร์์ที่่�ใช้้สำหรัับประมวลผลข้้อมููลจริง (Computer Production Environment) โดยที่่� 
การพััฒนาระบบงานจะเริ่่�มทำในระบบคอมพิิวเตอร์์สำหรัับการพััฒนาก่่อน เม่ื่�อพััฒนาและทดสอบระบบงานใหม่่เรีียบร้อยแล้้ว ก็็จะย้้าย
ระบบงานไปที่่�ระบบคอมพิิวเตอร์์ที่่�ใช้้สำหรัับประมวลผลข้้อมููลจริิง

	 และในขั้้�นตอนการเขีียนโปรแกรมนั้้�น โปรแกรมเมอร์์จะเขีียนโปรแกรมคอมพิิวเตอร์์โดยใช้้ภาษาคอมพิิวเตอร์์เขีียนเป็็นรหััส
ต้้นทาง (Source Code) ขึ้้�นมาก่่อน แล้้วจึงแปลง (Compile) เป็็นรหััสที่่�คอมพิิวเตอร์์ใช้้สำหรัับการประมวลผล หรืือ อ็็อบเจกต์์โคด  
(Object Code) ซึ่่�งการโอนย้้ายระบบงานนั้้�น สามารถย้้ายได้้  2 วิิธีี คืือ การย้้ายรหััสต้้นทางจากระบบคอมพิิวเตอร์์สำหรัับการพััฒนา  
ไปที่่�ระบบคอมพิิวเตอร์์ที่่�ใช้้สำหรัับประมวลผลข้้อมููลจริิง แล้้วจึึงแปลงเป็็นอ็็อบเจกต์์โคดเพื่่�อใช้้งาน หรืืออีีกวิิธีีก็็คืือ การแปลงโปรแกรมใน
ระบบคอมพิิวเตอร์์สำหรัับการพััฒนาก่่อน แล้้วจึึงย้้ายอ็็อบเจกต์์โคด ไปที่่�ระบบคอมพิิวเตอร์์ที่่�ใช้้สำหรัับประมวลผลข้้อมููลจริิงเพื่่�อใช้้งาน

	 อย่า่งไรก็ต็าม ไม่ว่่า่องค์ก์รจะเลืือกวิธิีกีารพัฒันาในวิธิีไีหน ก็จ็ะต้อ้งจัดัให้ม้ีกีารควบคุมภายในในแต่ล่ะขั้้�นตอนของการดำเนินิการ  
ซึ่่�งในส่่วนต่่อไปนี้้�จะอธิิบายการควบคุุมที่่�ควรมีีในการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ

		  การควบคุุมด้้านการพััฒนาระบบงานเทคโนโลยีีสารสนเทศมีีวััตถุุประสงค์์ดัังนี้้�

			   •	 เพื่่�อให้ม้ั่่�นใจว่า่ระบบงานที่่�พัฒันาขึ้้�นมาใหม่ม่ีคีวามสอดคล้องกับัความต้้องการทางธุรุกิิจ และสอดคล้องกับัวัตัถุปุระสงค์ ์
			        ของการพััฒนาระบบงาน

			   •	 เพื่่�อให้้มั่่�นใจว่า่มีีการทดสอบระบบงานใหม่่อย่า่งเหมาะสมเพีียงพอ เพ่ื่�อให้้ระบบงานใหม่่ปราศจากข้้อบกพร่องก่่อนนำ 
			        ระบบงานมาใช้้งาน

			   •	 เพื่่�อให้ม้ั่่�นใจว่า่การบริหิารโครงการเป็็นไปอย่า่งมีปีระสิทิธิภิาพ โดยสามารถดำเนิินการเสร็จ็ภายในระยะเวลาที่่�กำหนด และ 
			         ภายในงบประมาณที่่�จััดเตรีียมไว้้ 
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	 การควบคุมที่่�เกี่่�ยวข้้องกัับการพััฒนาระบบงานเทคโนโลยีีสารสนเทศประกอบด้วยกระบวนการที่่�สำคััญ 2 กระบวนการ คืือ 
การบริหารโครงการ และการพััฒนาระบบงาน ซ่ึ่�งในแต่่ละส่่วนมีความสำคััญไม่่น้้อยไปกว่่ากัันโดยที่่�การบริหารโครงการมุ่่�งเน้้น 
ด้้านการควบคุมโครงการให้้เป็็นไปตามวััตถุุประสงค์์ของโครงการ และให้้โครงการแล้้วเสร็็จภายในระยะเวลาที่่�กำหนด ส่่วนกระบวนการ
พััฒนาระบบงานมุ่่�งเน้้นที่่�รายละเอีียดการพััฒนาระบบงานซึ่่�งเริ่่�มตั้้�งแต่่การกำหนดวััตถุุประสงค์์ของโครงการ การรวบรวม รายละเอีียด
ความต้อ้งการ การออกแบบและจัดัทำระบบงาน การทดสอบระบบงาน และการเตรียีมความพร้อ้มก่อ่นนำมาใช้ง้าน ซึ่่�งระบวนการทำงาน
โดยรวมแสดงไว้้ในภาพที่่� 2.6

การบริิหารโครงการ

การพััฒนาระบบงาน

การกำ�ำหนด
วัตถุประสงค์โครงการ

การรวบรวม
รายละเอีียด
(Requirements)

การจััดตั้้�งทีีมงาน

การออกแบบ
ระบบงาน

การจััดทำระบบงาน
การทดสอบ
ระบบงาน

การเตรีียม
ความพร้้อม

การสื่่�อสารและควบคุุมโครงการ การปิิดโครงการ

ภาพ 2.6 ขั้้�นตอนการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ

	ดั ังนั้้�น การควบคุุมด้้านการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ ประกอบด้้วยการควบคุุม 2 ส่่วนดัังนี้้�

		  6.1.1.1 การควบคุุมในส่่วนของการบริิหารโครงการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ

		  6.1.1.2 การควบคุุมในขั้้�นตอนการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ

		  6.1.1.1 การควบคุุมในส่่วนของการบริิหารโครงการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ

		  ในส่วนของการควบคุมุการบริหิารโครงการพััฒนาระบบงานเทคโนโลยีสีารสนเทศนั้้�น ควรจัดัให้้มีกีารควบคุมุดังัต่่อไปนี้้�

	 •	มี กีารกำหนดวัตัถุปุระสงค์ข์องการพัฒันาระบบงานที่่�ชัดัเจน และสอดคล้องกัับวัตัถุปุระสงค์แ์ละความต้้องการทางธุรุกิิจ 
		  ซึ่่�งจะต้้องมีกีารบันัทึกและส่ื่�อสารทำความเข้้าใจต่อวัตัถุปุระสงค์์ให้้กับัทุกุคนที่่�เกี่่�ยวข้องกับัการพัฒันาระบบงานนั้้�น ๆ 

	 •	ที มงานพััฒนาระบบงานเทคโนโลยีีสารสนเทศควรประกอบด้้วยบุุคลากรที่่�เป็็นตััวแทนจากหน่่วยงานที่่�เกี่่�ยวข้้อง 
		  อย่า่งครบถ้วน เช่น่ ถ้า้เป็็นการพัฒันาระบบงานเทคโนโลยีีสารสนเทศนั้้�นควรจะต้้องมีีผู้้�แทนจากหน่่วยงานฝ่า่ยผู้้�ใช้ง้าน  
		  และตััวแทนเทคโนโลยีีสารสนเทศผสมผสานกััน

	 •	ผู้้�ที่่ �ทำหน้า้ที่่�ผู้้�จัดัการโครงการจำเป็็นต้องมีทีักัษะในการบริหารโครงการ และควรเป็็นผู้้�ที่่�มีคีวามรู้้�และความสามารถ 
		ที่่  �เหมาะสม ในการพััฒนาระบบงานให้้บรรลุุถึึงวััตถุุประสงค์์ที่่�กำหนดไว้้ได้้อย่่างมีีประสิิทธิิภาพ

	 •	 จัดัให้ม้ีโีครงสร้า้งของทีมีงานพัฒันาระบบงานที่่�เหมาะสม ซึ่่�งประกอบด้วย ผู้้�จัดัการโครงการ เจ้า้ของโครงการ ผู้้�สนับัสนุนุ 
		  โครงการ ตััวแทนจากในส่่วนของผู้้�ใช้้งาน และตััวแทนจากฝ่่ายเทคโนโลยีีสารสนเทศ
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		  •	 จัดัให้้มีกีารวิิเคราะห์์เพ่ื่�อกำหนดวิิธีกีารพัฒันาระบบงานเทคโนโลยีีสารสนเทศที่่�เหมาะสม เช่น่ การเลืือกระหว่่างพัฒันา 
			   ระบบงานขึ้้�นมาใหม่่ หรืือจะใช้้ซอฟต์แวร์สำเร็จ็รูปูเป็็นพื้้�นฐานในการพัฒันา โดยคำนึึงถึงึปััจจัยัด้้านค่าใช้้จ่่ายและระยะเวลา 
			   ในการพััฒนา และนำมาใช้้งาน ความน่่าเชื่่�อถืือของระบบงาน ความยืืดหยุ่่�นในการปรัับปรุุงซอฟต์แวร์์ให้้เข้้ากัับ 
			   กระบวนการทำงาน และความสามารถในการเปลี่่�ยนแปลงแก้้ไขระบบงานในอนาคต

	 •	 จััดให้้มีีกระบวนการติิดตามความคืืบหน้้าและการสื่่�อสารภายในโครงการอย่่างสม่่ำเสมอ ผ่่านการประชุุมโครงการ 
		  และการรายงานความคืืบหน้้า และมีกีระบวนการในการจัดัการปััญหาที่่�ชัดัเจนตั้้�งแต่่การบันัทึกึปััญหาอุปุสรรคต่าง ๆ  
		ที่่  �เกิดิขึ้้�นการดำเนิินการแก้้ไข และการสรุุปการแก้้ไข

			  6.1.1.2 การควบคุุมในขั้้�นตอนการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ

				    ในส่่วนของการควบคุุมในขั้้�นตอนการพััฒนาระบบงานเทคโนโลยีีสารสนเทศนั้้�น ควรจััดให้้มีีการควบคุุมดัังต่่อไปนี้้�

				    6.1.1.2.1 จััดให้้มีีการควบคุุมในแต่่ละขั้้�นตอนของการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ ดัังนี้้�

	 •	ขั้้ �นตอนการรวบรวมรายละเอีียด (Analysis) เป็็นขั้้�นตอนในการรวบรวมความต้้องการของระบบงานใหม่่  
		  ซึ่่�งการควบคุมที่่�สำคััญ คืือ การจััดให้้มีีกลไกในการรวบรวมความต้้องการของระบบที่่�ชััดเจน และต้้องครอบคลุม 
		คว  ามต้อ้งการทั้้�งทางธุรุกิจิและความต้้องการด้้านการควบคุมุ โดยควรที่่�จะจัดัให้้มีกีารสอบทานความต้้องการดังักล่่าว 
		  เพื่่�อให้้มั่่�นใจว่าความต้้องการนั้้�น ๆ สอดคล้้องกัับวััตถุุประสงค์์ของระบบงานใหม่่

	 •	ขั้้ �นตอนการออกแบบระบบงาน (Design) เป็็นการนำความต้้องการของระบบงานใหม่่มาออกแบบเป็็นเทคโนโลยีี 
		  สารสนเทศซึ่่�งการควบคุมุที่่�จำเป็็นต้องมีี คืือ การสอบทานเพ่ื่�อให้้มั่่�นใจว่าความต้้องการที่่�รวบรวมไว้้ในขั้้�นตอนก่อนหน้้านี้้�  
		  ได้้รับัการออกแบบอย่่างถููกต้้อง และครอบคลุุมทั้้�งความต้้องการทางธุุรกิิจ และความต้้องการด้้านการควบคุุม

	 •	ขั้้ �นตอนการจััดทำระบบ (Construction) การดำเนิินการสร้้างเทคโนโลยีีสารสนเทศ  ซ่ึ่�งในขั้้�นตอนนี้้�การควบคุม 
		ที่่  �สำคััญ คืือ การทดสอบระบบที่่�จััดทำขึ้้�นมาใหม่่เพื่่�อให้้ความมั่่�นใจว่่า ความต้้องการที่่�กำหนดโดยผู้้�ใช้้งานนั้้�น  
		น  ำมาออกแบบและสร้้างอย่่างครบถ้วนและถููกต้้อง ซ่ึ่�งการสร้้างระบบอาจเป็็นการสร้้างขึ้้�นมาใหม่่ทั้้�งหมด  
		  หรืือเป็็นการนำซอฟต์์แวร์์สำเร็็จรููป มาดััดแปลงเพื่่�อให้้สอดคล้้องกัับแบบที่่�ออกไว้้ก็็ได้้

	 •	ขั้้ �นตอนการทดสอบระบบงาน (Testing) เป็็นขั้้�นตอนที่่�สำคััญ ประกอบด้วยการทดสอบโดยผู้้�พััฒนาระบบ 
		  เพื่่�อให้้มั่่�นใจว่าระบบทำงานอย่่างถููกต้้อง และการทดสอบโดยผู้้�ใช้้งาน เพื่่�อตรวจรัับและรัับรองว่่าระบบทำงาน 
		  ได้้ตรงกัับความต้้องการของผู้้�ใช้้งาน

	 •	ขั้้ �นตอนการเตรีียมความพร้อมเพื่่�อนำมาใช้้งาน (Implementation) เป็็นขั้้�นตอนการนำระบบมาใช้้งาน  
		  โดยมีีการควบคุมที่่�สำคััญคืือ ต้้องมีีการอนุุมััติิการโอนย้ายระบบไปใช้้งานหลัังจากผลการทดสอบ 
		ขั้้  �นสุุดท้้ายเป็็นที่่�พอใจของเจ้้าของระบบแล้้วการโอนย้ายเทคโนโลยีีสารสนเทศ จึึงควรทำภายใต้้การควบคุม 
		ที่่  �เข้้มงวดเพื่่�อให้้มั่่�นใจว่าโปรแกรมที่่�นำไปใช้้งานเป็็นโปรแกรมเดีียวกัันกัับโปรแกรมที่่�ได้้รัับการทดสอบ  
		  และต้้องมีีการจััดทำเอกสารประกอบระบบงานอย่่างครบถ้วนสมบููรณ์์ก่่อนนำระบบมาใช้้งานจริง  
		  และจััดให้้มีีการสอบทานเพื่่�อทำให้้มั่่�นใจว่าความต้้องการทั้้�งทางด้้านธุุรกิิจและด้้านการควบคุุมนั้้�น 
		  ได้้มีีการนำมาปฏิิบััติิจริิง นอกจากนี้้�ยัังเป็็นการเตรีียมความพร้้อมของระบบ เช่่น การโอนถ่่ายข้้อมููล 
		จ  ากระบบงานเดิิม (Data Conversion) หรืือการเตรีียมข้้อมููลตั้้�งต้้น รวมทั้้�งการฝึึกอบรมผู้้�ใช้้งาน   
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 			   6.1.1.2.2 มีีการจััดทำเอกสารประกอบระบบงานอย่่างครบถ้้วน ซึ่่�งเอกสารควรประกอบด้้วย

	 •	คู่่�มืื อประกอบระบบงาน (System Manual) เป็็นเอกสารแสดงรายละเอีียดทางเทคนิคของระบบงาน ซ่ึ่�งมีีไว้้เพ่ื่�อประกอบการ 
		พิ  ิจารณาปรัับปรุุงหรืือเปลี่่�ยนแปลงระบบในอนาคต

	 •	คู่่�มืื อปฏิิบััติิงาน (Operation Manual) เป็็นเอกสารแสดงรายละเอีียดขั้้�นตอนการปฏิิบััติิงานต่าง ๆ ของระบบงาน  
		  ซึ่่�งส่่วนใหญ่่ใช้้โดยผู้้�ปฏิิบััติิงานคอมพิิวเตอร์์ (Computer Operator) ในการเปิิด-ปิิดระบบงาน ประมวลผลงานสิ้้�นวััน  
		  สำรองข้้อมููล เป็็นต้้น

	 •	คู่่�มืื อการใช้ง้าน (User Manual) เป็น็เอกสารแสดงรายละเอียีดการใช้ร้ะบบงานของผู้้�ใช้ง้าน ซ่ึ่�งใช้ส้ำหรับัศึึกษาการทำงาน 
		  ของระบบงาน เช่่น การทำงานของแต่่ละหน้้าจอ หรืือการใช้้ฟัังก์์ชัันต่่าง ๆ ที่่�มีีมากัับระบบ

	 •	 เอกสารแสดงขั้้�นตอนการปฏิิบััติิงาน (User Procedure) ที่่�ผู้้�ใช้้งานจะต้้องใช้้ปฏิิบััติิ เช่่น ก่่อนการนำข้้อมููลเข้้าสู่่�ระบบ 
		จ  ะต้้องมีีการอนุุมััติิเอกสารก่่อน หรืือ ระบุุว่่าใครเป็็นผู้้�นำเข้้าข้้อมููล และใครเป็็นผู้้�อนุุมััติิ เป็็นต้้น

			   6.1.1.2.3 เพื่่�อป้อ้งกันัการหยุดุชะงักัของการใช้เ้ทคโนโลยีสีารสนเทศ ประกอบการดำเนินิธุรุกิจิ ก่อ่นที่่�จะนำระบบงานใหม่่
มาใช้้งาน ควรพิิจารณาวิิธีีการที่่�เหมาะสมเพื่่�อป้้องกัันเหตุุการณ์์ข้้างต้้น ดัังมีีลัักษณะของแต่่ละวิิธีีการนำระบบมาใช้้งาน ดัังนี้้�

	 •	 การนำระบบงานใหม่่มาใช้้ทดแทนระบบงานเก่่าโดยทัันทีี (Cut Off Implementation) ซ่ึ่�งวิิธีีนี้้�เป็็นการยกเลิิก 
		  การใช้้ระบบงานเก่่าทัันทีีหลัังจากระบบงานใหม่่เริ่่�มใช้้งานแล้้ว ซึ่่�งวิิธีีนี้้�มีีความเสี่่�ยงค่่อนข้้างสููงแต่่ค่่าใช้้จ่่ายจะน้้อยที่่�สุุด

	 •	 การใช้้ระบบงานเก่่าพร้อมกับัระบบงานใหม่่ในระยะเริ่่�มแรก  (Parallel Implementation)  เป็็นการใช้้ระบบงานเก่่าพร้อมไปกับั 
		  การใช้ร้ะบบงานใหม่่ในระยะเวลาหนึ่่�งจนกระทั่่�งมั่่�นใจว่า่ระบบงานใหม่่มีคีวามถููกต้้อง จึงึยกเลิิกการใช้ร้ะบบงานเก่่า วิธิีนีี้้� 
		  เป็็นวิิธีีที่่�ค่่อนข้้างปลอดภััยสููง แต่่จะต้้องมีีการทำงานและค่่าใช้้จ่่ายมากกว่่าเดิิม

	 •	 การนำระบบงานใหม่่มาใช้้งานทีละส่่วน (Phase Implementation) เช่่น เริ่่�มจากการใช้้ส่่วนที่่�ระบบบััญชีีก่่อน  
		จึ  งึเริ่่�มนำระบบงานอื่่�น ๆ มาใช้้งานตามลำดัับ

	 •	 การทดลองใช้้ระบบงานใหม่่กัับหน่่วยงานทดลอง (Pilot Implementation) โดยเริ่่�มทดลองใช้้งานระบบงานใหม่่กัับ 
		  หน่่วยงานย่อยก่่อน จนกระทั่่�งมั่่�นใจว่า่ระบบงานใหม่่ทำงานได้้อย่่างถููกต้้อง จึงึเริ่่�มทยอยใช้ร้ะบบงานใหม่่นี้้�กับัหน่่วยงานอื่�น ๆ  
		ทั่่  �วทั้้�งองค์์กร

		  6.1.2 ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

		  ในส่่วนนี้้�เป็็นการอธิิบายถึึงความเสี่่�ยง การควบคุุมความเสี่่�ยง และการตรวจสอบเพื่่�อให้้มั่่�นใจถึึงประสิิทธิิภาพและประสิิทธิิผล
ของการควบคุุมในการจััดการความเสี่่�ยง ด้้านการพััฒนาระบบงานเทคโนโลยีีสารสนเทศ ในส่่วนที่่�อาจมีีผลกระทบกัับความน่่าเชื่่�อถืือของ
รายงานทางการเงิิน
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ระบบงานยัังมีีข้้อบกพร่่องหลัังจากนำมาใช้้
งานแล้้ว มีีผลทำให้้การประมวลผลที่่�สำคััญ
อาจไม่่ถููกต้้องหรืือครบถ้้วน

•	มี กีารทดสอบระบบงานอย่่างมีปีระสิทิธิิผล 
	 ประกอบด้้วย การจััดทำแผนการทดสอบ 
	ที่่ �ชััดเจนและกำหนดเง่ื่�อนไขการทดสอบ  
	 (Test Script) ที่่�ครอบคลุุมความต้้องการ 
	 ใช้้งาน (Requirements) ทั้้�งหมดของ 
	 ระบบงาน 

•	 ดำเนิินการทดสอบระบบฯ ตามแผนการ 
	 ทดสอบอย่่างครบถ้้วน โดยต้้องเป็็น 
	 การทดสอบที่่�ดำเนิินการโดยบุุคคล 
	ที่่ � เหมาะสม ได้้แก่่  การทดสอบราย 
	 โปรแกรม (Unit Test) และ การทดสอบ 
	 ระบบโดยรวม (System Test) โดยผู้้�พัฒันา 
	 ระบบงาน และการทดสอบเพ่ื่�อตรวจรับงาน 
	 โดยผู้้�ใช้้งาน (User Acceptance Test)  
	 โดยผู้้�ใช้้งานจริิง 

•	 สอบทานผลการทดสอบระบบฯ โดย 
	บุ คุคลที่่�เหมาะสม ได้้แก่ ่ผู้้�ควบคุมคุุณภาพ 
	 ระบบงาน และ อนุุมััติิผลการทดสอบ 
	 โดยเจ้้าของระบบงาน 

•	ต้ ้องมีีการดำเนิินการที่่�เหมาะสม ในกรณี ี
	ที่่ �ผลการทดสอบระบบงานที่่�ไม่่เป็็นไป 
	 ตามผลที่่�ควรจะเป็็น เช่่น การแก้้ไขและ 
	 ทำการทดสอบซ้้ำ หรืือการสอบทานเพ่ื่�อ 
	 ยอมรัับผลทดสอบที่่�แตกต่่างกัับผลที่่�คาดไว้้

•	 เลืือกโครงการพััฒนาระบบงานที่่�สำคััญ  
	 แล้้วตรวจสอบว่่ามีีการวางแผนการ 
	 ทดสอบและมีกีารอนุมุัตัิแิผนการทดสอบ 
	 อย่่างเหมาะสม

•	 สอบทานแผนการทดสอบและเงื่่�อนไข 
	 การทดสอบว่ามีีการสอบทานความครบถ้วน 
	 เทีียบกัับความต้้องการใช้้งาน 

•	สุ่่� มตรวจสอบการทดสอบเพ่ื่�อให้้มั่่�นใจว่่า 
	มี ีการทดสอบที่่� เ ป็็นการทดสอบเพ่ื่�อ 
	 ตรวจรัับงานโดยผู้้�ใช้้งานจริิง 

•	 ตรวจสอบว่ามีกีารสอบทานผลการทดสอบ 
	 อย่า่งครบถ้ว้นโดยผู้้�ควบคุมุคุณุภาพ และ 
	มี ีการจััดการอย่่างเหมาะสมในกรณีีที่่� 
	 ผลการทดสอบไม่่เป็็นไปตามผลที่่�คาดไว้้

ข้้อมููลตั้้�งต้้นของระบบงานใหม่่อาจไม่่ครบถ้วน 
ถููกต้้อง ทำให้้ผลการประมวลผลอาจไม่ ่
ครบถ้้วนถููกต้้อง 

•	มี ีการจััดทำแผนการโอนข้อมููลจาก 
	 ระบบงานเก่่าไปยัังระบบงานใหม่่ (Data  
	 Conversion) ที่่�มีีประสิิทธิิผล โดยมีีการ 
	 สอบทานแผน และการดำเนิินการ 
	 ตามแผนโดยบุุคคลที่่�เหมาะสม 

•	มี ีการตรวจทานเพื่่�อกระทบยอดข้้อมููล 
	 ระหว่่างระบบงานเก่่าและระบบงานใหม่่ 

•	มี ีการสอบทานความครบถ้้วนถููกต้้อง 
	 ของการนำเข้้าข้้อมููล ในกรณีีที่่�ต้้อง 
	ป้ ้อนข้้อมููลตั้้�งต้้นเข้้าสู่่�ระบบงานใหม่่ 

•	 สอบทานความเหมาะสมของแผนและ 
	 การอนุุมััติิแผนการโอนย้้ายข้้อมููล

•	 ตรวจสอบความครบถ้้ วนของการ 
	 กระทบยอดข้้อมููลระหว่่างระบบงานเก่่า 
	 และระบบงานใหม่่ 

•	สุ่่� มตรวจสอบข้อมูลูที่่�นำเข้า้ระบบงานใหม่่ 
	ว่ ่ า มีีการสอบทานการนำเข้้ า ข้้อ มููล 
	 อย่่างครบถ้้วน
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การโอนย้้ายโปรแกรมที่่�พััฒนาใหม่่ เพื่่�อนำ
ไปใช้้งานอาจไม่่ครบถ้้วนถููกต้้อง

•	มี กีารสอบทานความครบถ้ว้นและถููกต้อ้ง 
	 ของการโอนย้ายโปรแกรมของระบบ 
	 งานใหม่่ไปใช้้งานจริิง

•	 ตรวจสอบการอนุุมััติิและการดำเนิินการ 
	 โอนย้้ายโปรแกรมเพ่ื่�อให้้มั่่�นใจว่่าเป็็น 
	 การโอนย้้าย โปรแกรมที่่�ถููกต้้องและ 
	ผ่ ่านการทดสอบแล้้วไปใช้้งาน 

ผู้้� ใช้้งานอาจขาดความเข้้าใจที่่� เพีียงพอ 
ในการทำงานของระบบงานใหม่่ อาจส่งผล
ทำให้้เกิิดข้้อผิิดพลาดในการทำงานร่วมกัับ
ระบบงานใหม่่ 

•	มี ีแผนการส่ื่�อสารและอบรมให้้บุุคลากร 
	ที่่ �เกี่่�ยวข้องทราบและเข้า้ใจต่อ่การทำงาน 
	 ของระบบงานใหม่่ 

•	มี กีารติดิตามการดำเนินิการตามแผนงาน

•	มี ีการสำรวจอััตราการรัับรู้้�และเข้้าใจ 
	 การใช้้งานระบบงานใหม่่

•	 สอบทานแผนและการอนุุมััติิแผนการ 
	สื่ ่�อสารและอบรม เพ่ื่�อให้้มั่่�นใจว่่ามีี 
	 การติิดตามการดำเนิินการตามแผน และ 
	สุ่่� มตรวจสอบการสำรวจอัตราการรัับรู้้� 
	 ของผู้้�ใช้้งานต่่อระบบงานใหม่่

	 6.2 การเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ

		  6.2.1 ความรู้้�ทั่่�วไป

		  ในส่่วนนี้้�เป็็นการอธิิบายองค์์ประกอบต่่าง ๆ ของการเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ เพื่่�อประกอบการทำ 
ความเข้้าใจในการพััฒนาเทคโนโลยีีสารสนเทศ และสามารถนำไปใช้้ในการตรวจสอบการพััฒนาเทคโนโลยีีสารสนเทศ 

		  การเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศในส่วนนี้้�จะครอบคลุุมการเปลี่่�ยนแปลงแก้้ไขเทคโนโลยีีสารสนเทศทั้้�ง 
ในการเปลี่่�ยนแปลงระบบงานเทคโนโลยีสีารสนเทศ เทคโนโลยีพีื้้�นฐาน เช่น่ ฮาร์ด์แวร์แ์ละอุปุกรณ์ต์่า่ง ๆ  และการเปลี่่�ยนแปลงแก้ไ้ขซอฟต์แ์วร์์
ระบบ (System Software) ซึ่่�งการเปลี่่�ยนแปลงเทคโนโลยีีสารสนเทศนั้้�นเป็็นการเปลี่่�ยนแปลงลัักษณะการทำงานของระบบ ซึ่่�งอาจเกิิด 
จากความต้้องการปรัับปรุุงการทำงานภายใน และอาจเกิิดขึ้้�นจากการเปลี่่�ยนแปลงเนื่่�องจากปััจจััยภายนอก เช่่น มีีการเปลี่่�ยนแปลง 
ในกฎระเบีียบ หรืือมาตรฐานการทำงาน

		ทั้้  �งนี้้� ทุุกการเปลี่่�ยนแปลงจะต้้องมีีการควบคุมที่่�ดีี เพราะการเปลี่่�ยนแปลงอาจส่งผลกระทบทำให้้การทำงานของระบบ 
ที่่�มีกีารเปลี่่�ยนแปลงนั้้�นมีขี้อ้ผิดิพลาด หรืืออาจส่งผลกระทบต่อการทำงานของระบบงานอื่�นได้ ้ดังันั้้�นองค์ก์รจำเป็็นจะต้้องจัดัให้้มีกีารควบคุม

		  การควบคุุมด้้านการเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศมีีวััตถุุประสงค์์ เพื่่�อให้้มั่่�นใจว่่าระบบงานที่่�เปลี่่�ยนแปลง
แก้้ไขสอดคล้องกัับความต้้องการทางธุุรกิิจ และสอดคล้้องกัับวััตถุุประสงค์์ของการพััฒนาระบบงาน และให้้มั่่�นใจว่่ามีีการทดสอบระบบ
งานใหม่่อย่่างเหมาะสมเพีียงพอ เพ่ื่�อให้้ระบบงานใหม่่ปราศจากข้้อบกพร่องก่่อนนำระบบงานมาใช้้งาน เพ่ื่�อบรรลุุถึึงวััตถุุประสงค์ ์
ด้้านการควบคุุมดัังกล่่าวข้้างต้้น ควรจััดให้้มีีการควบคุุมตามแนวทางดัังต่่อไปนี้้�

		  การควบคุมุการเปลี่่�ยนแปลงแก้ไ้ขระบบงานเทคโนโลยีสีารสนเทศนั้้�นมีคีวามสำคัญัไม่น่้อ้ยกว่า่การควบคุมุในส่ว่นของการพัฒันา 
ระบบงาน เพราะการเปลี่่�ยนแปลงมีีผลทำให้้เกิิดความเสี่่�ยงเกี่่�ยวกัับความถููกต้้องของระบบงานและข้้อมููลที่่�ใช้้ในการปฏิิบััติิงานโดยเฉพาะ
อย่า่งยิ่่�งระบบงานที่่�มีกีารเปลี่่�ยนแปลงแก้้ไขบ่่อยครั้้�ง ซ่ึ่�งการควบคุมในขั้้�นตอนต่าง ๆ  ของการเปลี่่�ยนแปลงแก้้ไขระบบงานมีความคล้ายคลึง
กันักับัการควบคุมด้า้นการพัฒันาระบบงาน หากแต่่ว่า่ขนาดของโครงการเป็็นขนาดที่่�เล็ก็กว่่าการพัฒันาระบบงาน ขั้้�นตอนการเปลี่่�ยนแปลง
แก้้ไขระบบงาน แสดงไว้้ในภาพที่่� 2.7 ดัังต่่อไปนี้้�
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การขอและ
อนุมุัตัิิ

การศึกึษา
ผลกระทบ

การนำ
ไปใช้้งาน

การจัดัทำ
เอกสารการออกแบบ การทดสอบ

ภาพ 2.7 ขั้้�นตอนการเปลี่่�ยนแปลงแก้้ไขระบบงานสารสนเทศ

	 ในขั้้�นตอนของการเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ ควรจััดให้้มีีการควบคุุมดัังต่่อไปนี้้�

	 •	จ ะต้้องมีีการขอและอนุุมััติิการเปลี่่�ยนแปลงแก้้ไขเทคโนโลยีีสารสนเทศอย่่างเป็็นทางการ ซึ่่�งโดยส่่วนใหญ่่ใช้้ใบคำขอ 
		  การเปลี่่�ยนแปลงที่่�เป็็นแบบฟอร์์มที่่�เตรีียมไว้้ล่่วงหน้้า โดยมีีการบัันทึกรายละเอีียดของการเปลี่่�ยนแปลงอย่่างชััดเจน เช่่น ผู้้�ขอ 
		ผู้้�  อนุุมััติิ วัันที่่�ขอ วัันที่่�ต้้องการให้้แล้้วเสร็็จ เหตุุผลของการแก้้ไข เป็็นต้น โดยผู้้�บริหารที่่�ได้้รัับการแต่่งตั้้�งเป็็นเจ้้าของระบบงาน 
		  เป็็นผู้้�อนุุมััติิการเปลี่่�ยนแปลง

	 •	มี การศึกึษาความเป็็นไปได้้ทางเทคนิค ความคุ้้�มค่่าของการเปลี่่�ยนแปลง และผลกระทบที่่�อาจเกิิดขึ้้�น ก่อ่นเริ่่�มลงมืือเปลี่่�ยนแปลง 
		  แก้้ไข

	 •	 การวิิเคราะห์์และออกแบบ ควรดำเนิินการอย่่างสอดคล้องกัับหลัักการการควบคุมการพััฒนาระบบงานที่่�ดีี ตามที่่�อธิิบายไว้้ 
		  ในส่่วนของการควบคุุมการพััฒนาระบบงาน

	 •	 การเปลี่่�ยนแปลงแก้้ไขจะต้้องได้ร้ับัการทดสอบอย่่างเพียีงพอ ก่อ่นที่่�จะนำระบบหรืือโปรแกรมที่่�แก้ไ้ขไปใช้ง้าน โดยที่่�การทดสอบ 
		ขั้้  �นสุุดท้้ายก่่อนการโอนย้้ายระบบไปใช้้งาน ต้้องทำโดยตััวแทนของเจ้้าของระบบงาน

	 •	 การโอนย้้ายระบบหรืือโปรแกรมที่่�แก้้ไขไปใช้้งานจะต้้องมีีการควบคุุมเพื่่�อให้้มั่่�นใจว่่าโปรแกรมที่่�ย้้ายไปใช้้งานนั้้�นเป็็นโปรแกรม 
		  เดีียวกัันกัับโปรแกรมที่่�ได้้รัับการทดสอบแล้้ว ถ้้าเป็็นการเปลี่่�ยนแปลงแก้้ไขที่่�อาจมีีผลกระทบกัับการทำงานอย่่างมีีนััยสำคััญ 
		คว  รพิิจารณาเลืือกวิิธีีการนำระบบงานใหม่่มาใช้้งานที่่�เหมาะสม ตามที่่�อธิิบายไว้้ในส่่วนของการควบคุุมการพััฒนาระบบงาน

	 •	มี การปรัับปรุุงแก้้ไขเอกสารประกอบระบบงานทั้้�งหมดให้้สะท้้อนถึึงการเปลี่่�ยนแปลงแก้้ไขและเพื่่�อการจััดให้้มีีการควบคุุมที่่�ดี ี
		  ในกระบวนการการเปลี่่�ยนแปลงแก้้ไขระบบงานสารสนเทศ ระบบคอมพิิวเตอร์์ขององค์์กรควรจะต้้องมีีอย่่างน้้อย 2 ส่่วน คืือ  
		ส่  ่วนของระบบคอมพิิวเตอร์์สำหรัับการพััฒนา และส่่วนที่่�เป็็นระบบคอมพิิวเตอร์์ที่่�ใช้้สำหรัับประมวลผลข้้อมููลจริิง 

	ข้ ้อควรคำนึึงเพิ่่�มเติิมในด้านการเปลี่่�ยนแปลงแก้้ไขระบบงานสารสนเทศคืือ บางครั้้�งการเปลี่่�ยนแปลงอาจต้องทำในกรณีีเร่่งด่่วน  
ซึ่่�งอาจทำให้ไ้ม่ส่ามารถดำเนินิการตามขั้้�นตอนการเปลี่่�ยนแปลงที่่�ระบุไุว้ข้้า้งต้น้โดยมีกีารพิจิารณาดำเนินิการแตกต่า่งกันัไปตามความเหมาะสม 
ของแต่่ละกรณีีที่่�จำเป็็นต้้องมีีการเปลี่่�ยนแปลงแก้้ไขระบบงานในลัักษณะเร่่งด่่วน ซึ่่�งบางองค์์กรอาจจะจััดให้้มีีขั้้�นตอนพิิเศษเฉพาะสำหรัับ
การเปลี่่�ยนแปลงในกรณีีดัังกล่่าว

		  6.2.2 ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

		  ในส่ว่นนี้้�เป็น็การอธิบิายถึงึความเสี่่�ยง การควบคุมุความเสี่่�ยง และการตรวจสอบเพื่่�อให้ม้ั่่�นใจถึงึประสิทิธิภิาพและประสิทิธิผิลของ
การควบคุุมในการจััดการความเสี่่�ยง ด้้านการเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ ในส่่วนที่่�อาจมีีผลกระทบกัับความน่่าเชื่่�อ
ถืือของรายงานทางการเงิิน
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โปรแกรมหรืือระบบงานที่่�มีีการแก้้ไขอาจ 
ยัังมีีข้้อบกพร่องหลัังจากนำมาใช้้งานแล้้ว 
มีีผลทำให้้การประมวลผลที่่�สำคััญอาจไม่ ่
ถููกต้้องหรืือครบถ้้วน 

•	 การทดสอบโปรแกรมหรืือระบบงาน 
	 โดยบุุคคลที่่�เหมาะสม เช่่น การทดสอบ 
	 เพื่่�อตรวจรัับงาน (User Acceptance  
	 Test) โดยผู้้�ใช้้งานจริิง ในกรณีีที่่�เป็็น 
	 การเปลี่่�ยนแปลงโปรแกรมของระบบงาน  
	 หรืือการทดสอบโดยผู้้�เชี่่�ยวชาญในกรณีี 
	ที่่ �เป็็นการเปลี่่�ยนแปลงเทคโนโลยีีพื้้�นฐาน 
	 หรืือการเปลี่่�ยนแปลงซอฟต์แวร์์ระบบ  
	 (System Software)

•	 สอบทานผลการทดสอบระบบงาน 
	 โดยบุุคคลที่่�เหมาะสม ได้้แก่่ ผู้้�ควบคุม 
	คุ ุณภาพระบบงาน  และอ นุุมัั ติิ ผล 
	 การทดสอบ โดยเจ้้าของระบบงาน 

•	ต้ ้องมีีการดำเนิินการที่่�เหมาะสม ในกรณี ี
	ที่่ �ผลการทดสอบระบบงานที่่�ไม่่เป็็นไป 
	 ตามผลที่่�ควรจะเป็็น เช่่น การแก้้ไขและ 
	 ทำการทดสอบซ้้ำ หรืือการสอบทานเพ่ื่�อ 
	 ยอมรัับผลทดสอบที่่�แตกต่่างกัับผล 
	ที่่ �คาดไว้้

•	 เลืือกตััวอย่่างจากรายการโปรแกรมหรืือ 
	 ระบบงานที่่�มีีการเปลี่่�ยนแปลง แล้้ว 
	 ตรวจสอบว่่าการเปลี่่�ยนแปลงนั้้�น ๆ 
	ผ่ ่านการทดสอบอย่่างเหมาะสมหรืือไม่่ 

•	 ตรวจสอบว่ามีกีารสอบทานผลการทดสอบ 
	 อย่า่งครบถ้ว้นโดยผู้้�ควบคุมุคุณุภาพ และ 
	มี ีการจััดการอย่่างเหมาะสมในกรณีี 
	ที่่ �ผลการทดสอบไม่เ่ป็็นไปตามผลที่่�คาดไว้้

อาจมีีการเปลี่่�ยนแปลงโปรแกรมหรืือระบบ
งานที่่�ไม่่ได้้รัับการอนุุมััติิอย่่างเหมาะสม
เกิิดขึ้้�น 

•	มี ีการกำหนดเป็็นนโยบายและระเบีียบ 
	 ปฏิิบัั ติิที่่� ชัั ด เจนโดยระบุุผู้้�มี ี อำนาจ 
	 ในการอนุุ มัั ติิ ก า ร เปลี่่� ยนแปลง ใน 
	 ระบบงานใด และเทคโนโลยีีพื้้�นฐานใด

•	มี ีการจััดทำแบบฟอร์์มที่่� ใช้้ ในแต่่ละ 
	ขั้้ �นตอน เช่่น การจััดทำคำขอและ 
	 การอนุุมััติิการเปลี่่�ยนแปลง เป็็นต้้น

•	มี ีการกำหนดสิิทธิิการเข้้าถึึงฟัังก์์ชัันหรืือ 
	ชุ ุดคำสั่่�งที่่�ใช้้สำหรัับการเปลี่่�ยนแปลง 
	 ให้้เฉพาะผู้้�ที่่�จำเป็็นในการดำเนิินการ 
	 ในแต่่ละขั้้�นตอนของการเปลี่่�ยนแปลง 

•	 เลืือกตััวอย่่างจากรายการโปรแกรมหรืือ 
	 ระบบงานที่่�มีีการเปลี่่�ยนแปลง แล้้ว 
	 ตรวจสอบว่่าการเปลี่่�ยนแปลงนั้้�น ๆ 
	ผ่ ่านการอนุุมััติิที่่�เหมาะสมหรืือไม่่ 

•	สุ่่� มตรวจสอบการดำเนิินการตามขั้้�นตอน 
	จ ากเอกสารหรืือแบบฟอร์์มประกอบการ 
	 ดำเนิินการของแต่่ละขั้้�นตอน 

•	 ตรวจสอบสิทธิแิละอำนาจการดำเนินิการ 
	 ในกรณีทีี่่�มีกีารใช้ซ้อฟต์แวร์ในการควบคุม 
   ขั้้�นตอนในการเปลี่่�ยนแปลง 

•	 ตรวจสอบความเหมาะสมของผู้้�ที่่�มีีสิิทธิิ 
	 เข้้าถึึงฟัังก์์ชัันหรืือชุุดคำสั่่�งที่่�ใช้้สำหรัับ 
	 การเปลี่่�ยนแปลง

การโอนย้้ายโปรแกรมที่่�พััฒนาใหม่่ เพื่่�อนำ
ไปใช้้งานอาจไม่่ครบถ้้วนถููกต้้อง

•	มี กีารสอบทานความครบถ้ว้นและถููกต้อ้ง 
	 ของการโอนย้ายโปรแกรมของระบบ 
	 งานใหม่่ไปใช้้งานจริิง 

•	 ตรวจสอบการอนุุมััติิและการดำเนิินการ 
	 โอนย้้ายโปรแกรมเพ่ื่�อให้้มั่่�นใจว่่าเป็็น 
	 การโอนย้ายโปรแกรมที่่�ถููกต้้องและ 
	ผ่ ่านการทดสอบแล้้วไปใช้้งาน 
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ข้อ้มูลูตั้้�งต้้นของระบบงานใหม่่อาจไม่่ครบถ้วน 

ถููกต้้อง ในกรณีีที่่�ต้้องมีีการเปลี่่�ยนแปลง

ข้้อมููลเพิ่่�มเติิมจากการเปลี่่�ยนแปลงแก้้ไข

โปรแกรมหรืือระบบงาน

•	มี ีการจััดทำแผนการโอนเปลี่่�ยนแปลง 
	ข้ อ้มูลู ที่่�มีปีระสิทิธิผิล โดยมีกีารสอบทาน 
	 แผน และการดำเ นิินการตามแผน 
	 โดยบุุคคลที่่�เหมาะสม 

•	มี กีารสอบทานข้อ้มูลูที่่�มีกีารเปลี่่�ยนแปลง 
	 อย่่างครบถ้้วนถููกต้้อง 

•	 สอบทานความเหมาะสมของแผนและ 
	 การอนุุมััติิแผนการเปลี่่�ยนแปลงข้้อมููล

•	 ตรวจสอบว่ามีีการสอบทานข้้อมููลที่่�มี ี
	 การเปลี่่�ยนแปลงอย่่างครบถ้้วนถููกต้้อง

การเปลี่่�ยนแปลงระบบจััดการฐานข้้อมููล 
โครงสร้้างฐานข้อมููล หรืือความสััมพัันธ์กััน
ระหว่่างข้้อมููล อาจไม่่ได้้รัับการอนุุมััติิ หรืือ
เปลี่่�ยนแปลงไม่่ครบถ้้วนถููกต้้อง

•	ทุ ุกการเปลี่่� ยนแปลง ระบบจััดการ 
	 ฐานข้อมููล และโครงสร้้างของข้้อมููล 
	ต้ ้องได้้รัับการอนุุมััติิอย่่างเหมาะสม

•	มี กีารสอบทานและทดสอบความครบถ้ว้น 
	ถู ูกต้้องของการเปลี่่�ยนแปลง

•	สุ่่� มเลืือกการเปลี่่�ยนแปลงจากบัันทึึกของ 
	 ระบบ และสอบทานความเหมาะสมของ 
	 การอนุุมััติิการเปลี่่�ยนแปลง

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่่า มีีการสอบทาน 
	 และทดสอบอย่่างเหมาะสม

การเปลี่่�ยนแปลงระบบปฏิบิัตัิกิารคอมพิวิเตอร์์ 
และระบบเครืือข่่ายอาจไม่่ได้้รัับการอนุุมััติิ 
หรืือเปลี่่�ยนแปลงไม่่ครบถ้้วนถููกต้้อง 

•	ทุ ุ กการ เปลี่่� ยนแปลงระบบปฏิิ บัั ติ ิ
	 การคอมพิิวเตอร์์และระบบเครืือข่่ายต้้อง 
	 ได้้รัับการอนุุมััติิอย่่างเหมาะสม

•	มี กีารสอบทานและทดสอบความครบถ้ว้น 
	ถู ูกต้้องของการเปลี่่�ยนแปลง

•	สุ่่� มเลืือกการเปลี่่�ยนแปลงจากบัันทึึกของ 
	 ระบบ และสอบทานความเหมาะสมของ 
	 การอนุุมััติิการเปลี่่�ยนแปลง

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่่า มีีการสอบทาน 
	 และทดสอบอย่่างเหมาะสม

	 7. การรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ
	

	คว ามเสี่่�ยงที่่�สำคััญในการใช้้เทคโนโลยีีสารสนเทศ คืือความเสี่่�ยงด้้านความปลอดภััยของข้้อมููลและเทคโนโลยีีสารสนเทศ ดัังนั้้�น 
ผู้้�บริหิารองค์ก์รจะต้อ้งจัดัให้ม้ีกีลไกการรักัษาความปลอดภััยเทคโนโลยีสีารสนเทศที่่�ครอบคลุมุการใช้ง้านเทคโนโลยีสีารสนเทศอย่า่งรอบด้า้น 
ซึ่่�งประกอบด้้วย 

	 7.1 การบริิหารและจััดการความปลอดภััยเทคโนโลยีีสารสนเทศ (Security Management and Administration)

	 7.2 การรัักษาความปลอดภััยทางกายภาพ (Physical Security) 

	 7.3 การรัักษาความปลอดภััยเชิิงตรรกะ (Logical Security)

โดยมีีรายละเอีียดดัังต่่อไปนี้้�

	 7.1 การบริิหารและจััดการความปลอดภััยเทคโนโลยีีสารสนเทศ

		  7.1.1  ความรู้้�ทั่่�วไป

	  	 การบริิหารและจััดการการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศมีีวััตถุุประสงค์์เพื่่�อ

		  •	 ให้้มั่่�นใจว่่าการใช้้เทคโนโลยีีสารสนเทศเป็็นไปตามมาตรฐานการรัักษาความปลอดภััยที่่�ดีี

		  •	 ให้้มั่่�นใจว่่าบุุคลากรมีีความรู้้�ความเข้้าใจเกี่่�ยวกัับการรัักษาความปลอดภััยอย่่างเพีียงพอและสม่่ำเสมอ

		  •	 ให้้มั่่�นใจว่่าการจััดการด้้านความปลอดภััย เช่่น การให้้หรืือเปลี่่�ยนแปลงสิิทธิิในการใช้้ระบบคอมพิิวเตอร์์สอดคล้้องกัับ 
ความต้้องการในการใช้้ระบบคอมพิิวเตอร์์โดยรวมขององค์์กร

		  •	 ให้้มั่่�นใจว่่ามีีการติิดตามสอบทานเหตุุการณ์์ที่่�เกี่่�ยวกัับการรัักษาความปลอดภััยอย่่างสม่่ำเสมอ และมีีการรายงานเหตุุการณ์์
ต่่าง ๆ ให้้กัับผู้้�รัับผิิดชอบอย่่างทัันท่่วงทีีและสม่่ำเสมอ
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		  เพื่่�อบรรลุุถึึงวััตถุุประสงค์์ของการควบคุุมข้้างต้้น ผู้้�บริิหารองค์์กรควรจััดให้้มีีการควบคุุมตามแนวทางดัังต่่อไปนี้้�

		  7.1.1.1	 การจััดทำและดำเนิินการด้้านนโยบายการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ

		  7.1.1.2	 การจััดทำและปฏิิบััติิงานตามระเบีียบปฏิิบััติิด้้านการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ

		  7.1.1.3	 การสร้้างความเข้้าใจและจิิตสำนึึกด้้านความปลอดภััยเทคโนโลยีีสารสนเทศ

		  7.1.1.1 การจััดทำและดำเนิินการด้้านนโยบายการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ 

					     การบริหิารความปลอดภัยัเทคโนโลยีสีารสนเทศที่่�ดีเีริ่่�มจากการที่่�ผู้้�บริหิารจะต้อ้งจัดัให้ม้ีนีโยบายการรักัษาความปลอดภัยั 
เทคโนโลยีีสารสนเทศ เพ่ื่�อเป็็นแนวทางในการดำเนิินการและปฏิิบััติิงานของบุุคลากรโดยรวมขององค์์กร ทั้้�งผู้้�ที่่�รัับผิดชอบโดยตรง 
ด้้านการรัักษาความปลอดภััย และผู้้�ใช้้งานทั่่�วไป

					น     โยบายด้้านการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศที่่�ดีี ควรประกอบด้้วย

		  •	 การกำหนดบทบาทหน้้าที่่�และความรัับผิิดชอบด้านการรัักษาความปลอดภััยของผู้้�ที่่�เกี่่�ยวข้องกัับการใช้้งาน 
			   เทคโนโลยีสีารสนเทศ ประกอบด้ว้ย ผู้้�บริหิารสูงูสุดุ ผู้้�บริหิารสายงานต่าง ๆ  ผู้้�ใช้ง้านทั่่�วไป ผู้้�บริหิารเทคโนโลยีสีารสนเทศ  
			   เจ้า้หน้า้ที่่�ด้้านเทคโนโลยีีสารสนเทศต่าง ๆ  ผู้้�บริหารและเจ้้าหน้้าที่่�ด้้านความปลอดภัยัเทคโนโลยีีสารสนเทศ และผู้้�สอบบัญัชีี 
			   เทคโนโลยีสีารสนเทศ

	 •	 ระบุขุ้้อกำหนดการทำงานด้านต่าง ๆ  ของเทคโนโลยีสีารสนเทศที่่�เกี่่�ยวข้องกับัการรักัษาความปลอดภััย เช่่น ข้้อกำหนดด้้าน 
		  รหัสัผู้้�ใช้ง้านและรหััสผ่่าน (User ID and Password) การติิดตั้้�งและกำหนดตััวแปรด้้านความปลอดภัยัในระบบปฏิิบัติัิ 
		  การคอมพิิวเตอร์์ อุปุกรณ์์เครืือข่่าย และไฟร์วอลล์์  (Firewall)  การปรัับปรุุงระบบปฏิิบัติัิการทางด้้านการรัักษาความปลอดภัยั 
		  (Security Patching) และระเบีียบปฏิิบััติิด้้านการให้้ ปรัับปรุุงและยกเลิิก สิิทธิิการเข้้าถึึงและใช้้งานเทคโนโลยี ี
		  สารสนเทศ 

	 •	 การกำหนดเจ้้าของข้้อมููล เจ้้าของระบบงานเทคโนโลยีีสารสนเทศ และการกำหนดบทบาทความรัับผิิดชอบ 
		  ของเจ้้าของข้้อมููลและเจ้้าของระบบงานฯ

		  •	 การแบ่่งชั้้�นของข้้อมููล ซึ่่�งเป็็นการจััดระดัับชั้้�นของข้้อมููลตามความสำคััญของข้้อมููลต่่อองค์์กร เพื่่�อจััดทำแนวทาง 
			   ในการรัักษาความปลอดภััยของข้้อมููลในแต่่ระดัับชั้้�นที่่�เหมาะสม

		  •	 การติิดตามและการกำหนดบทลงโทษถ้้ามีีการละเมิิดหรืือไม่่ปฏิิบััติิตามนโยบาย ตััวอย่่างของนโยบายด้้านการใช้ ้
			   รหััสผ่่าน (Password) ที่่�ดีีนั้้�น ควรมีีคุุณสมบััติิดัังต่่อไปนี้้�

						      - มีีการกำหนดความยาวขั้้�นต่่ำ เช่่น 8 ตััวอัักษรขึ้้�นไป เป็็นต้้น

						      - มีีการกำหนดอายุุการใช้้งานของรหััสผ่่าน เช่่น จะต้้องเปลี่่�ยนรหััสผ่่านทุุก 3 หรืือ 6 เดืือน เป็็นต้้น

						      - กำหนดให้้ใช้้ตััวเลขผสมตััวอัักษร

						      - มีีการกำหนดจำนวนครั้้�งสููงสุุดที่่�สามารถใส่่รหััสผ่่านผิิดก่่อนที่่�ระบบจะยกเลิิกการใช้้งาน

					ผู้้�บริ     หารสูงูสุดุควรเป็็นผู้้�อนุุมัตัิใิห้ค้วามเห็น็ชอบในการบังัคัับใช้น้โยบายการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ 
และจััดให้้มีีการเผยแพร่นโยบายการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ ให้้กัับบุุคลากรที่่�เกี่่�ยวข้้องรัับทราบและเข้้าใจหน้้าที่่� 
ความรัับผิิดชอบ และสิ่่�งที่่�ควรปฏิิบััติิอย่่างสม่่ำเสมอ และควรจััดให้้มีีการปรัับปรุุงนโยบายการรัักษาความปลอดภััยอย่่างสม่่ำเสมอเพื่่�อให้้
สอดคล้้องกัับความเสี่่�ยงและเทคนิิคการควบคุุมอยู่่�ตลอดเวลา
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		  7.1.1.2 การจััดทำและปฏิิบััติิงานตามระเบีียบปฏิิบััติิด้้านการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ 

			   เพื่่�อทำให้น้โยบายการรัักษาความปลอดภัยัเทคโนโลยีีสารสนเทศ สามารถนำไปปฏิบิัติัิได้อ้ย่า่งสอดคล้อ้งกับันโยบาย 
ควรจะจััดทำระเบีียบปฏิิบััติิที่่�เกี่่�ยวข้้อง เพื่่�อเป็็นแนวทางในทางปฏิิบััติิในรายละเอีียด ซึ่่�งระเบีียบปฏิิบััติิที่่�สำคััญประกอบด้้วย

			   ระเบียีบปฏิบิัตัิดิ้า้นการจัดัการรหัสัผู้้�ใช้ง้าน (Users Administration Procedure) ซ่ึ่�งใช้ส้ำหรับัเป็น็แนวทางในการจัดัการ 
ด้า้นการสร้้าง เปลี่่�ยนแปลง และยกเลิิกรหัสัผู้้�ใช้ง้าน ซ่ึ่�งประกอบด้วยขั้้�นตอนการขอและอนุุมัตัิ ิการดำเนิินการและการสอบทาน การยกเลิิก 
และการสอบทานรหััสผู้้�ใช้้งานเป็็นประจำสม่่ำเสมอ

			   ระเบียีบปฏิบิัตัิดิ้า้นการติดิตามเหตุกุารณ์ท์ี่่�อาจเกี่่�ยวข้องกับัความปลอดภััยเทคโนโลยีสีารสนเทศ  (Security Incident 
Monitoring Procedure) ซึ่่�งระบุรุายละเอียีดของขั้้�นตอนการติดิตามเหตุกุารณ์ ์ตั้้�งแต่ก่ารระบุเุหตุกุารณ์ ์การกำหนดเงื่่�อนไขในการติดิตาม 
การวิิเคราะห์์เหตุุการณ์์ การจััดการเบื้้�องต้้น และการจััดทำรายงาน

		  7.1.1.3 การสร้้างความเข้้าใจและจิิตสำนึึกด้้านความปลอดภััยเทคโนโลยีีสารสนเทศ 

			   เนื่่�องจากส่่วนที่่�มีีความเสี่่�ยงในด้านการรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศที่่�สำคััญที่่�สุุดส่่วนหนึ่่�งคืือส่่วนที่่�
เกี่่�ยวข้องกัับพฤติิกรรมในการใช้ง้านของผู้้�ใช้ง้าน ซ่ึ่�งผู้้�ใช้ง้านอาจมีความเข้า้ใจต่อ่ความเสี่่�ยง และการควบคุมที่่�แตกต่่างกััน และอาจส่งผลให้้
มีกีารใช้ง้านระบบคอมพิวิเตอร์อ์ย่า่งไม่ป่ลอดภัยั เนื่่�องมาจากความไม่เ่ข้า้ใจถึงึขั้้�นตอนการทำงานที่่�ถูกูต้อ้งเป็น็ไปตามนโยบายและหลักัการ 
การควบคุุมที่่�ดีี หรืืออาจใช้้งานโดยขาดจิิตสำนึึกที่่�ดีีด้้านการรัักษาความปลอดภััย

			ดั   งันั้้�นองค์ก์รควรจัดัให้ม้ีกีารสร้า้งความเข้า้ใจและจิิตสำนึกึด้า้นความปลอดภัยัเทคโนโลยีสีารสนเทศ ให้้กับับุคุลากรทุุกคน 
ที่่�เกี่่�ยวข้อ้งกับัการใช้เ้ทคโนโลยีสีารสนเทศ ซึ่่�งการสร้า้งความรู้้�และจิติสำนึกึดังักล่า่วอาจทำได้โ้ดยการจัดัให้ม้ีกีารฝึกึอบรมเพื่่�อสร้า้งความเข้า้ใจ  
(Awareness Training) อย่่างต่่อเน่ื่�องและสม่่ำเสมอ ซ่ึ่�งองค์์กรส่่วนมากจะเริ่่�มให้้การฝึึกอบรมดัังกล่่าวตั้้�งแต่่วัันแรก ๆ ที่่�บุุคลากร 
เริ่่�มเข้้ามาร่่วมงานกัับองค์์กร เช่่น ในช่่วงการปฐมนิิเทศ เป็็นต้้น

			   อย่่างไรก็็ตาม การสร้้างความเข้้าใจและจิิตสำนึึกนั้้�นอาจใช้้วิิธีีการต่่าง ๆ นอกเหนืือจากการฝึึกอบรม เช่่น  
การประชาสััมพัันธ์์ข่่าวสารจากผู้้�บริิหาร จากหน่่วยงานรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ การทำกิิจกรรมวีีดิิทััศน์์แสดงตััวอย่่าง
ภััยต่่าง ๆ เป็็นต้้น

	 7.1.2 ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

	 ในส่่วนนี้้�เป็็นการอธิิบายถึึงความเสี่่�ยง การควบคุมความเสี่่�ยง และการตรวจสอบเพ่ื่�อให้้มั่่�นใจถึึงประสิิทธิิภาพและประสิิทธิิผลของ
การควบคุมในการจััดการความเสี่่�ยง ด้้านการบริหารและจััดการความปลอดภััยเทคโนโลยีีสารสนเทศ ในส่วนที่่�อาจมีผลกระทบกับความ
น่่าเชื่่�อถืือของรายงานทางการเงิิน
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ความเสี่่�ยง การควบคุุม การตรวจสอบ

การใช้้ เทคโนโลยีีสารสนเทศอาจขาด 
ความปลอดภััย และไม่่เป็็นไปในแนวทาง
เดีียวกััน 

•	มี กีารกำหนดและอนุมุัตัินิโยบายที่่�ชัดัเจน 
	 ในด้านการดำเนิินงาน และการใช้้งาน 
	 เทคโนโลยีีสารสนเทศ 

•	 สอบถามถึึงความมีีอยู่่�จริงของนโยบาย 
	 การรัักษาความปลอดภััยเทคโนโลยีี 
	 สารสนเทศ

•	 สอบทานนโยบาย เ พ่ื่� อ ใ ห้้มั่่� น ใจว่่ า 
	ค รอบคลุุมการดำเนิินการและการใช้้งาน 
	 เทคโนโลยีสีารสนเทศอย่า่งเหมาะสม และ 
	มี ีการอนุุมััติิเพื่่�อบัังคัับใช้้โดยผู้้�บริิหาร 
	 ระดัับสููง

บุุคลากรอาจขาดการรัับรู้้�  และเข้้าใจ 
ในแนวทางการปฏิิบััติิตามที่่�กำหนดไว้ ้
ในนโยบาย

•	มี ีแผนการส่ื่�อสารและอบรมให้้บุุคลากร 
	ที่่ � เกี่่�ยวข้้องทราบและเข้้าใจแนวทาง 
	 การปฏิิบััติิงานตามนโนบายการรัักษา 
	คว ามปลอดภัยัเทคโนโลยีีสารสนเทศ และ 
	มี ีการติิดตามการปฏิิบััติิตามแผนสื่่�อสาร 
	 และแผนอบรม 

•	มี ีการสำรวจอััตราการรัับรู้้�และเข้้าใจ 
	 ในนโยบายฯ อย่่างสม่่ำเสมอ

•	 สอบทานแผนการสื่่�อสารและการอบรม  
	 เพื่่�อให้้มั่่�นใจว่่า ครอบคลุุมบุุคลากร 
	ที่่ �เกี่่�ยวข้อ้งกับัเทคโนโลยีสีารสนเทศอย่า่ง 
	ค รบถ้้วนและเหมาะสม

•	 ตรวจสอบการติิดตามการปฏิิบััติิตาม 
	น โยบายและแผน เพื่่�อให้้มั่่�นใจว่ามีี 
	 การติิดตามอย่่างสม่่ำเสมอ

อาจไม่่มีีการกำหนดโครงสร้้างองค์์กร 
ที่่�ชััดเจนในด้้านการรัักษาความปลอดภััย 
และการกำหนดหน้้าที่่�ความรัับผิดชอบของ
เจ้้าของข้้อมููล เจ้้าของระบบงาน ผู้้�บริิหาร
และเจ้า้หน้า้ที่่�ด้า้นความปลอดภัยัเทคโนโลยีี
สารสนเทศ และผู้้�ใช้้งานทั่่�วไป เป็็นต้้น

•	มี ีการกำหนดบทบาทหน้้าที่่�ด้้านความ 
	 ปลอดภััยเทคโนโลยีีสารสนเทศอย่่าง 
	ชั ัดเจน โดยครอบคลุุมหน้้าที่่�ที่่�สำคััญ เช่่น  
	ผู้้�บริ หารและเจ้้าหน้้าที่่�ด้้านการรัักษา 
	คว ามปลอดภััยเทคโนโลยีีสารสนเทศ  
	 เจ้้าของข้้อมููล เจ้้าของระบบงาน และ 
	ผู้้� ใช้้งาน 

สอบทาน โคร งส ร้้ า ง ง าน เทค โน โล ยีี
สารสนเทศ และเอกสารระบุุหน้้าที่่�ความ
รัับผิิดชอบ เพื่่�อให้้มั่่�นใจว่่ามีีการกำหนด
หน้้าที่่�อย่่างชััดเจน

บุุคลากรที่่�มีีหน้้าที่่�รัับผิดชอบด้านการรัักษา
ความปลอดภัยัอาจขาดความรู้้�ความสามารถ
ที่่�เพียีงพอในด้า้นการจัดัการความปลอดภัยั 
ทั้้�งด้้านการบริหารความปลอดภััย ความ
เสี่่�ยงด้้านความปลอดภััย และความรู้้�ทาง
เทคนิิคที่่�จำเป็็น

•	มี ีแผนการอบรมด้้านการรัักษาความ 
	 ปลอดภััยเทคโนโลยีีสารสนเทศ และความรู้้� 
	 เชิิ ง เทคนิคที่่� จำ เ ป็็นใ ห้้กัับบุคลากร  
	ด้ ้านการรัักษาความปลอดภััยเทคโนโลยี ี
	 สารสนเทศ อย่่างเพีียงพอเหมาะสม 

•	มี กีารติดิตามการดำเนินิการตามแผนการ 
	 อบรมข้้างต้้นอย่่างสม่่ำเสมอ 

•	 สอบทานความเหมาะสมของแผนการ 
	 อบรม เพื่่�อให้้มั่่�นใจว่่าแผนการอบรม 
	 สอดคล้อ้งกับัเทคโนโลยีสีารสนเทศที่่�มีใีช้ ้
	 และจะนำมาใช้้ในองค์์กร

•	 ตรวจสอบการติิดตามการดำเนิินการ 
	 ตามแผน เพื่่�อให้้มั่่�นใจว่่ามีีการติิดตาม 
	 การฝึึกอบรมอย่่างสม่่ำเสมอ
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รหััสผู้้�ใช้้งานอาจไม่่ถููกต้้อง หรืืออาจมีีรหััส
ผู้้�ใช้้งานที่่�ไม่่มีีความจำเป็็นค้้างอยู่่�ในระบบ

•	มี ีกระบวนงานสำหรัับ การให้้หรืือยกเลิิก 
	สิ ิทธิิในการเข้้าถึึงเทคโนโลยีีสารสนเทศ 
	ที่่ �ชััดเจน 

•	มี ีกระบวนการสอบทานความถููกต้้อง 
	ค รบถ้วนของรหััสผู้้� ใช้้ งานและสิิทธิิ 
	 การใช้้งานอย่่างสม่่ำเสมอ

•	 สอบทานความเหมาะสมของกระบวน 
	 การให้้หรืือยกเลิิกสิิทธิิ

•	สุ่่� มตรวจสอบรหััสผู้้�ใช้้งานที่่�มีีอยู่่�ในระบบ 
	ว่ ่าเป็็นผู้้� ใช้้งานที่่� ผ่่านการอนุุมััติิและ 
	 ดำเนิินการตามกระบวนงานที่่�กำหนดไว้้

•	 ตรวจสอบการสอบทานความถููกต้้อง 
	ค รบถ้้วนของรหััสผู้้�ใช้้งาน เพื่่�อให้้มั่่�นใจ 
	ว่ ่ามีีการดำเนิินการอย่่างสม่่ำเสมอ

เหตุุการณ์์ต่่าง ๆ ที่่�อาจเกี่่�ยวข้้องกัับความ
ปลอดภััยเทคโนโลยีีสารสนเทศ อาจไม่่ได้้
รัับการจััดการอย่่างเหมาะสมและทัันเวลา  

•	 จััดให้้มีีการบัันทึึกเหตุุการณ์์ด้้านความ 
	 ปลอดภััยทั้้� งโดยระบบ และโดยคน 
	 อย่่างเหมาะสม

•	มี ีกระบวนการติิดตาม เฝ้้าระวััง และ 
	วิ เิคราะห์ ์เหตุกุารณ์ต์่า่ง ๆ  ที่่�อาจเกี่่�ยวข้อ้ง 
	กั ับความปลอดภััยเทคโนโลยีีสารสนเทศ  
	 เพื่่�อหาแนวทางป้้องกัันที่่� เหมาะสม 
	 ในอนาคต

•	 ตรวจสอบว่่ามีีการบัันทึึกด้้านความ 
	 ปลอดภััยทั้้�งโดยระบบ และโดยคนอย่่าง 
	ค รบถ้วน เช่่น การสอบทานการกำหนด 
	พ ารามิเิตอร์์ที่่�เกี่่�ยวกับการบันัทึกเหตุกุารณ์์ 
	 ของระบบคอมพิิวเตอร์์ เป็็นต้้น

•	 สอบทานความเหมาะสมของกระบวนการ 
	ติ ิดตามเฝ้้าระวััง และวิิเคราะห์์เหตุุการณ์์  
	ต่ ่าง ๆ เพื่่�อให้้มั่่�นใจว่่ามีีการสอบทาน 
	 บัันทึึกเหตุุการณ์์อย่่างสม่่ำเสมอ และมีี 
	 การวิิเคราะห์์เพ่ื่�อหาสาเหตุุและแนวทาง 
	 แก้ไ้ขในกรณีทีี่่�มีเีหตุกุารณ์เ์กิดิขึ้้�นซ้้ำ ๆ  กันั

	 7.2 การรัักษาความปลอดภััยทางกายภาพ

		  7.2.1 ความรู้้�ทั่่�วไป

		  การควบคุุมด้้านการรัักษาความปลอดภััยทางกายภาพมีีวััตถุุประสงค์์ดัังนี้้�

		  • เพ่ื่�อป้้องกัันมิให้้บุุคคลที่่�ไม่่ได้้รับัอนุุญาตสามารถเข้้าถึงึเครื่่�องคอมพิิวเตอร์์ และอุปุกรณ์์ที่่�สำคัญั ทำให้้เกิดิความเสีียหายเกิิดขึ้้�น

		  • เพื่่�อป้้องกัันอุุบััติิเหตุุจากอััคคีีภััยหรืือภััยอื่่�น ๆ ที่่�อาจก่่อให้้เกิิดความเสีียหายต่่อระบบคอมพิิวเตอร์์

		  • เพื่่�อให้้มีีสภาพแวดล้้อมที่่�เอื้้�อต่่อการประมวลผลที่่�มีีประสิิทธิิภาพ

		  เพื่่�อบรรลุุถึึงวััตถุุประสงค์์ของการควบคุุมข้้างต้้น ผู้้�บริิหารองค์์กรควรจััดให้้มีีการควบคุุมตามแนวทางดัังต่่อไปนี้้�

		  7.2.1.1	 การควบคุุมการเข้้าถึึงทางกายภาพของเครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์

		  7.2.1.2	 การควบคุุมด้้านสภาวะแวดล้้อมการทำงานของเครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์
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		  7.2.1.1  การควบคุุมการเข้้าถึึงทางกายภาพของระบบคอมพิิวเตอร์์และอุุปกรณ์์

			   การควบคุุมที่่�สำคััญมีีรายละเอีียดดัังต่่อไปนี้้�

	 •   จััดให้้ห้้องคอมพิิวเตอร์์อยู่่�ในสถานที่่่��เหมาะสม เช่่น ไม่่เป็็นที่่่��พลุุกพล่่านด้้วยผู้้�คนจำนวนมาก และหากอยู่่�ในอาคาร  
	   	ก็ ็ไม่่ควรอยู่่�ชั้้�นที่่�สููงหรืือต่่ำเกิินไป

	 •     ควรมีกีารออกแบบแบ่ง่เป็น็สัดัส่ว่นตามความต้อ้งการด้า้นการรักัษาความปลอดภัยั และตามลักัษณะการใช้ง้าน เช่น่  
		ส่  ่วนเฉพาะสำหรัับพนัักงานปฏิิบััติิการคอมพิิวเตอร์์ หรืือส่่วนเฉพาะของเจ้้าหน้้าที่่�เครืือข่่าย เป็็นต้้น

	 • 	คว รมีกีารติดิตั้้�งระบบควบคุมุการเข้า้ออกศูนูย์ค์อมพิวิเตอร์ซ์ึ่่�งสามารถบันัทึกึการเข้า้ออกของบุคุลากรแต่ล่ะคนได้ ้เช่น่  
		  การติิดตั้้�งอุุปกรณ์์การควบคุุมการเข้้าออกแบบอิิเล็็กทรอนิิกส์์ เป็็นต้้น 

	 • 	คว รจััดให้้มีีระเบีียบการให้้และยกเลิิกบััตรหรืืออุุปกรณ์์อื่่�น ๆ ที่่�ใช้้ในการเปิิดปิิดประตููเข้้าออกศููนย์์คอมพิิวเตอร์์

	 •  สำหรัับการขอเข้้าห้้องคอมพิิวเตอร์์เป็็นการชั่่�วคราว เช่่น ช่่างเทคนิคของบริษััทผู้้�ค้าคอมพิิวเตอร์์ ผู้้�สอบบััญชีี 
		ผู้  �เยี่่�ยมชม เป็็นต้น ควรจัดัให้้มีกีารอนุุญาตอย่่างเหมาะสม และมีกีารบันัทึกข้้อมููลการเข้้าออกอย่่างเพียีงพอ และมีเีจ้้าหน้้าที่่� 
		  ขององค์์กรเฝ้้าสัังเกตการณ์์อยู่่�ตลอดเวลา 

	 •     สำหรัับอุุปกรณ์์สำคััญที่่�อยู่่�ภายนอกห้้องคอมพิิวเตอร์์ ควรจััดให้้มีีการป้้องกัันความปลอดภััยทางกายภาพสำหรัับ 
		  เครื่่�องคอมพิิวเตอร์์ หรืืออุุปกรณ์์ที่่�สำคััญเหล่่านั้้�นอย่่างเหมาะสม

	 7.2.1.2	 การควบคุุมด้้านสภาวะแวดล้้อมการทำงานของเครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์

		  การควบคุุมประกอบด้้วย

		  •	 จััดให้้มีีการติิดตั้้�งและทดสอบอุปกรณ์์ควบคุมสภาวะแวดล้้อมของการทำงานของระบบคอมพิิวเตอร์์ 
			   ในห้้องคอมพิิวเตอร์์อย่่างเพีียงพอ เช่่น มีีการติิดตั้้�งระบบปรัับอุณหภููมิิ ความชื้้�นและคลื่่�นแม่่เหล็็ก และอุุปกรณ์์ 
			   ในการควบคุุมความคงที่่�และจััดให้้มีีไฟฟ้้าใช้้อย่่างต่่อเนื่่�อง

		  •	 ไม่ค่วรติดิตั้้�งระบบดับัเพลิงิที่่�ใช้น้้ำ้เป็น็ปัจจัยัสำคััญในการดัับไฟ เช่น่ การติิดตั้้�งระบบดับเพลิงด้ว้ยน้้ำ   (Water Sprinkle)  
			   เป็็นต้้น

		  •	 ระบบปรับัอากาศควรจะต่่อเข้้ากับัระบบไฟฟ้าจากแหล่่งเดียีวกันักับัระบบคอมพิวิเตอร์์ เพื่่�อทำให้้มั่่�นใจว่าระบบปรับัอากาศ 
			   สามารถทำงานได้้ในกรณีีไฟฟ้้าปกติิขััดข้้องและระบบคอมพิิวเตอร์์จะต้้องใช้้ไฟฟ้้าจากแหล่่งไฟฟ้้าสำรอง

		  7.2.2 ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

 		  ในส่่วนนี้้�เป็็นการอธิิบายถึึงความเสี่่�ยง การควบคุุมความเสี่่�ยง และการตรวจสอบเพ่ื่�อให้้มั่่�นใจถึึงประสิิทธิิภาพและประสิิทธิิผล 
ของการควบคุมในการจัดัการความเสี่่�ยงด้้านการรัักษาความปลอดภัยัทางกายภาพในส่วนที่่�อาจมีผลกระทบกับความน่่าเชื่่�อถืือของรายงาน
ทางการเงิิน
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เครื่�องคอมพิวิเตอร์แ์ละอุปุกรณ์ท์ี่่�สำคัญัอาจ
สููญหาย หรืือใช้้การไม่่ได้้

•	 จััดให้้เครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์ 
	ที่่ �สำคััญอยู่่�ในห้้องที่่�ปลอดภััย

•	มี ีการกำหนดให้้เฉพาะผู้้�ที่่�จำเป็็นเท่่านั้้�น 
	ที่่ �สามารถเข้้าห้้องคอมพิิวเตอร์์ และมีี 
	 กระบวนการที่่�ชัดัเจนในการให้้และยกเลิิก 
	สิ ิทธิิในการเข้้าห้้องคอมพิิวเตอร์์

•	มี ีระเบีียบปฏิิบััติิสำหรัับการอนุุญาตให้้	
   เข้้า-ออกชั่่�วคราว

•	มี กีารบันัทึกึการเข้า้ออกห้อ้งคอมพิวิเตอร์์  
	 และมีีการสอบทานบันัทึกึอย่า่งสม่่ำเสมอ

•	มี ี ก ารรัั กษาความปลอดภัั ย เครื่� อ ง 
	ค อมพิิวเตอร์์และอุุปกรณ์์ที่่�อยู่่�นอกห้้อง 
	ค อมพิิวเตอร์์

•	สั ังเกตการณ์์ด้้านความปลอดภััยของ 
	ห้ ้องคอมพิิวเตอร์์ เพื่่�อให้้มั่่�นใจว่่า ห้้อง 
	ค อมพิิวเตอร์์มีีการติิดตั้้�งระบบป้องกััน 
	คว ามปลอดภััยอย่่างเหมาะสม 

•	 สอบทานกระบวนการให้้และยกเลิิกบััตร 
	 หรืือรหััสผ่่านที่่�ใช้้สำหรัับการเข้้าออก 
	ห้ ้องคอมพิิวเตอร์์ เพื่่�อให้้มั่่�นใจว่่า เฉพาะ 
	ผู้้�ที่่ �มีคีวามจำเป็น็เข้า้ไปปฏิบิัตัิงิานในห้อ้ง 
	ค อมพิวิเตอร์์ มีสีิทิธิเิข้้าออกห้้องคอมพิวิเตอร์์

•	สุ่่� มสัังเกตการณ์์ด้้านความปลอดภััยของ 
	 เครื่่�องคอมพิิวเตอร์์และอุปุกรณ์ท์ี่่�อยู่่�นอก 
	ห้ ้องคอมพิิวเตอร์์

เครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์อื่่�นอาจ
ทำงานไม่่เต็็มประสิิทธิิภาพเพราะอยู่่�ใน
สภาพแวดล้้อมที่่�ไม่่เหมาะสม

•	มี ี ก าร ติิดตั้้� ง อุุปกรณ์์ควบคุมสภาพ 
	 แ ว ด ล้้ อ ม ข อ ง ห้้ อ ง ค อ ม พิิ ว เ ต อ ร์์ 
	 อย่า่งเหมาะสม ประกอบด้ว้ย การควบคุมุ 
	อุ ุณหภููมิิ ความชื้้�น ฝุ่่�นละออง เป็็นต้้น

•	 ดำเนิินการตรวจสอบความพร้้อมใช้ ้
	 ของอุุปกรณ์์ควบคุุมสภาพแวดล้้อมอย่่าง 
	 สม่่ำเสมอ

•	สั งัเกตการณ์ค์วามครบถ้ว้นเหมาะสมของ 
	 การติิดตั้้�งอุุปกรณ์์ควบคุมสภาพแวดล้้อม 
	 ของห้้องคอมพิิวเตอร์์

•	 ตรวจสอบการบำรุงุรักัษาอุปุกรณ์ค์วบคุม 
	ควบคุ ุมสภาพแวดล้้อม เปรีียบเทีียบกัับ 
	 วันัที่่�การบำรุงุรักัษาตามคู่่�มืือกับัวันัที่่�บำรุงุ 
	รั ักษาจริิง 

	 7.3 การควบคุุมด้้านการรัักษาความปลอดภััยเชิิงตรรกะ

		  7.3.1 ความรู้้�ทั่่�วไป

	 การควบคุุมด้้านการรัักษาความปลอดภััยเชิิงตรรกะมีีวััตถุุประสงค์์เพื่่�อ

	 •	ป้ องกันัมิใิห้บุ้คุคลที่่�ไม่ไ่ด้ร้ับัอนุญุาตสามารถเข้า้ถึงึเครื่่�องคอมพิวิเตอร์ ์โปรแกรม ข้อ้มููล และคำสั่่�งต่า่ง ๆ  ที่่�จัดัเก็บ็หรืือใช้ง้านอยู่่� 
		  ในระบบคอมพิิวเตอร์์ 

	 •	 เพื่่�อป้้องกัันมิิให้้ความลัับของข้้อมููลที่่�สำคััญรั่่�วไหลไปสู่่�บุุคคลหรืือองค์์กรอื่่�น ๆ 

	 •	 เพ่ื่�อทำให้เ้กิดิความต่อ่เนื่่�องในการใช้ร้ะบบคอมพิวิเตอร์ ์โดยการป้อ้งกันัมิใิห้ม้ีกีารโจมตีจีากบุคุคลหรืือโปรแกรมที่่�มุ่่�งหวังัทำให้ ้
		  เกิิดความเสีียหายต่่อระบบ

	 เพื่่�อบรรลุุถึึงวััตถุุประสงค์์ของการควบคุุมข้้างต้้น ผู้้�บริิหารองค์์กรควรจััดให้้มีีการควบคุุมตามแนวทาง ดัังต่่อไปนี้้�

	 การควบคุมในด้านการรัักษาความปลอดภััยเชิิงตรรกะเป็็นการทำงานผ่านกลไกทางเทคนิคของระบบคอมพิิวเตอร์์ ซ่ึ่�งภายใน 
ระบบคอมพิิวเตอร์์นั้้�น มีกีารควบคุมด้า้นความปลอดภัยัเทคโนโลยีีสารสนเทศอยู่่�หลายส่่วนด้วยกััน ซ่ึ่�งสามารถอธิิบายได้้ดังัภาพที่่� 2.8 ต่อ่ไปนี้้�
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ภาพ 2.8 ส่่วนต่่าง ๆ ของการรัักษาความปลอดภััยทาง Logical ของระบบคอมพิิวเตอร์์

		  การควบคุุมด้้านการรัักษาความปลอดภััยเชิิงตรรกะสามารถแบ่่งออกเป็็น 4 ส่่วนคืือ

		  ส่ว่นที่่� 1 ของการรักัษาความปลอดภัยัคืือส่ว่นที่่�ดำเนินิการโดยระบบปฏิบิัตัิกิารคอมพิวิเตอร์ ์(Computer Operating System) 
ซึ่่�งทำหน้้าที่่�ยืืนยันตัวบุคคลที่่�จะเข้้ามาใช้้งาน (Authentication) ตรวจสอบสิทธิิในการใช้้งาน (Authorisation) และบัันทึกกิิจกรรม 
การใช้้งาน (Audit Logging) 

	 	ส่ ว่นที่่� 2 เป็็นส่ว่นของการรักัษาความปลอดภััยระบบฐานข้อมููล ซ่ึ่�งทำงานโดยระบบจัดัการฐานข้อมููล (Database Management 
System – DBMS) ซึ่่�งทำหน้้าที่่�รัักษาความปลอดภััยตารางข้้อมููล (Data Table) ต่่าง ๆ ที่่�จััดเก็็บอยู่่�ในระบบคอมพิิวเตอร์์

	 	ส่ ่วนที่่� 3 เป็็นส่่วนของการรัักษาความปลอดภััยภายในระบบงานคอมพิิวเตอร์์ (Application System) ซึ่่�งทำงานโดยโปรแกรม
ของแต่่ละระบบงาน โดยทำหน้้าที่่�กำหนดสิิทธิิในการใช้้งานฟัังก์์ชัันต่่าง ๆ ที่่�มีีอยู่่�ในระบบงานนั้้�น ๆ

		ส่  วนสุดท้้ายเป็็นส่วนของการควบคุมในกรณีีที่่�มีีการต่่อเชื่่�อมระบบคอมพิิวเตอร์์เป็็นระบบเครืือข่่ายคอมพิิวเตอร์์ (Computer 
Network) ซึ่่�งทำหน้้าที่่�รัักษาความปลอดภััยด้้านการสื่่�อสารและการเข้้าถึึงภายในระบบเครืือข่่าย

		  ในส่วนนี้้�ซึ่่�งเป็็นเรื่่�องเกี่่�ยวกับการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศด้านการรัักษาความปลอดภัยัเชิงิตรรกะนั้้�น จะครอบคลุม
เฉพาะส่่วนที่่�เป็็นระบบต่่าง ๆ ดัังนี้้� 

		  7.3.1.1 ระบบปฏิิบััติิการคอมพิิวเตอร์์ (Operating System) 

		  7.3.1.2 ระบบจััดการฐานข้้อมููล (DBMS) 

		  7.3.1.3 ระบบเครืือข่่ายคอมพิิวเตอร์์ (Computer Network)

		  สำหรัับส่่วนของการรัักษาความปลอดภััยในระบบงานคอมพิิวเตอร์์นั้้�นจะอยู่่�ในส่วนของการควบคุมระบบงาน (Application 
Controls)
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	 	 7.3.1.1 ระบบปฏิิบััติิการคอมพิิวเตอร์์

				    ในส่่วนของระบบปฏิิบััติิการคอมพิิวเตอร์์นั้้�นเป็็นการรัักษาความปลอดภััยซ่ึ่�งทำงานโดยโปรแกรมควบคุมการเข้้าถึึง 
(Access Control) ซึ่่�งการทำงานของโปรแกรมดังักล่า่วขึ้้�นอยู่่�กับัข้อ้มูลูและค่า่ตัวัแปรที่่�กำหนดไว้ล้่ว่งหน้า้ เช่น่ ข้อ้มูลูรหัสัผู้้�ใช้ง้านและรหัสัผ่า่น 
(User ID/Password) และข้้อมููลสิิทธิิการใช้้งาน เป็็นต้น ซ่ึ่�งการทำงานของการควบคุมความปลอดภััยในส่วนของระบบปฏิิบััติิการนั้้�น 
ควรเริ่่�มจากการกำหนดมาตรฐานเกี่่�ยวกับการติิดตั้้�งและการกำหนดค่่าตััวแปรด้้านความปลอดภััยของระบบปฏิิบััติิการคอมพิิวเตอร์์ และ
ดำเนิินการติิดตั้้�งและปรัับปรุุงตามค่่าตััวแปรมาตรฐานดัังกล่่าว แล้้วดำเนิินการตามแนวทางการควบคุุมใน 3 ส่่วนต่่อไปนี้้�

				    7.3.1.1.1 การยืืนยัันตััวบุุคคล (Authentication) 

				    7.3.1.1.2 การตรวจสอบสิิทธิิการใช้้งาน (Authorisation)

				    7.3.1.1.3 การบัันทึึกกิิจกรรมการใช้้งาน (Audit Logging)

				    ซึ่่�งทั้้�ง 3 ส่่วนควรมีีการควบคุุม ดัังต่่อไปนี้้�

	 			   7.3.1.1.1 การยืืนยัันตััวบุุคคล

				    •	 รหััสผู้้�ใช้้งานควรกำหนดให้้เป็็นรายตััวบุุคคล และไม่่ควรอนุุญาตให้้มีีการใช้้งานร่่วมกััน

				    •	มี กีารกำหนดกฎเกณฑ์ก์ารใช้ร้หัสัผ่า่น เช่น่ การกำหนดความยาวขั้้�นต่่ำ กำหนดอายุกุารใช้ง้านของรหัสัผ่า่นทุก 60 วันั  
					     เป็็นต้น้ มีกีารระงัับการใช้ง้านชั่่�วคราวในกรณีใีส่่รหัสัผิิดเกินิจำนวนครั้้�งที่่�กำหนดไว้ ้ ไม่่จดบันัทึกรหัสัผ่่านไว้ใ้นที่่�ต่า่ง ๆ   
					     และให้้ถืือว่่ารหัสัผ่่านเป็็นข้อมููลส่่วนตัวัของผู้้�ใช้้งานเอง ซึ่่�งห้้ามให้้รหัสัผ่่านนี้้�กับัผู้้�ใดไม่่ว่่าจะเป็็นการชั่่�วคราวหรืือถาวร

				    •	มี กีารกำหนดลัักษณะเฉพาะของการใช้ง้านของรหััสแต่่ละกลุ่่�มการใช้ง้าน เช่น่ กลุ่่�มผู้้�ใช้ง้าน (End User) ควรจะอนุุญาต 
					     ให้้ใช้้งานเฉพาะตามที่่�ระบุุไว้้ในเมนููของระบบงานเท่่านั้้�น

				    •	 จัดัให้ม้ีกีารควบคุมุการใช้ง้านรหัสัผู้้�ใช้ง้านและรหัสัผ่า่นที่่�มาพร้อ้มกับัการติดิตั้้�งระบบ โดยเปลี่่�ยนรหัสัผ่า่นหรืือระงับั 
					     การใช้้งานรหััสผู้้�ใช้้งานเหล่่านี้้�ภายหลัังการติิดตั้้�งเสร็็จเรีียบร้้อยแล้้ว

				    •	 จััดให้้มีีการควบคุมการใช้้งานรหััสผู้้�ใช้้งานที่่�มีีสิิทธิิในการใช้้งานสูง (Privilege Users) โดยเฉพาะอย่่างยิ่่�ง 
					     รหัสัผู้้�ใช้ง้านที่่�มีสีิทิธิใินการใช้ง้านสูงูสุดุ (Super User) โดยจำกัดัจำนวนรหัสัผู้้�ใช้ง้านเหล่า่นี้้�ให้น้้อ้ยที่่�สุุดตามความจำเป็น็ 
					     และจััดให้้มีีการบัันทึกกิิจกรรมที่่�ทำโดยการใช้้รหััสผู้้�ใช้้เหล่่านี้้�และควรมีีการสอบทานกิจกรรมต่่าง ๆ เหล่่านี้้� 
					     อย่่างสม่่ำเสมอ

				    •	มี ีการสอบทานข้้อมููลการเข้้าถึึงระบบคอมพิิวเตอร์์อย่่างสม่่ำเสมอ เพื่่�อให้้มั่่�นใจว่่ารหััสผู้้�ใช้้งานทั้้�งหมดเป็็นรหััส 
					ที่่     �มีีเจ้้าของและจำเป็็นในการใช้้งานจริิง

				    7.3.1.1.2 การตรวจสอบสิิทธิิการใช้้งาน

				    •	 การกำหนดสิิทธิใินการใช้ง้านตามความจำเป็็นในการใช้ง้านเท่่านั้้�น ตามหน้า้ที่่�ความรัับผิดชอบของผู้้�ใช้ง้านแต่่ละคน

				    •	 เจ้า้หน้า้ที่่�ด้า้นการพัฒันาระบบงาน เช่น่ นักัวิเิคราะห์ร์ะบบและโปรแกรมเมอร์์ ไม่่ควรได้ร้ับัอนุญุาตให้ใ้ช้ข้้อ้มูลูและ 
					     โปรแกรมที่่�เป็็นข้้อมููลและโปรแกรมจริิง

				    •	 อนุุญาตให้้ผู้้�ที่่�จำเป็็นในการใช้้งานเท่่านั้้�นที่่�ได้้สิิทธิิในการใช้้ทรััพยากรที่่�มีีอยู่่�ในระบบคอมพิิวเตอร์์ เช่่น แฟ้้มข้้อมููล 
					ที่่     �ใช้้งานโดยระบบ (System Files) โปรแกรมที่่�ทำหน้้าที่่�พิิเศษ (System Utilities) และอุุปกรณ์์ต่่อพ่่วงต่่าง ๆ

				    7.3.1.1.3 การบัันทึึกกิิจกรรมการใช้้งาน

				    •	 จััดให้้มีีการบัันทึึกกิิจกรรมหรืือเหตุุการณ์์ที่่�สำคััญในระบบคอมพิิวเตอร์์ เช่่น เหตุุการณ์์ที่่�เกี่่�ยวข้้องกัับการรัักษา 
					คว     ามปลอดภัยั หรืือกิจิกรรมที่่�ทำโดยผู้้�ใช้ร้หััสที่่�มีสีิทิธิิสูงู หรืือการใช้โ้ปรแกรมที่่�สำคัญั หรืือการใช้ห้รืือเปลี่่�ยนแปลง 
					ข้     ้อมููลที่่�สำคััญ

				    •	 จััดให้้มีีการสอบทานกิจกรรมดัังกล่่าวข้างต้้นอย่่างสม่่ำเสมอโดยผู้้�ที่่�มีีความรู้้�ที่่�เพีียงพอและเป็็นอิสระจากกิิจกรรม 
					ต่     ่าง ๆ เหล่่านั้้�น
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ภาพที่่� 2.9 ส่่วนต่่างๆ ของการรัักษาความปลอดภััยทาง Logical ของระบบจััดการฐานข้้อมููล

		จ  ากภาพที่่� 2.9 ระบบฐานข้อมูลูสามารถแบ่่งได้้เป็็น ฐานข้อมูลู (Database) และระบบจัดัการฐานข้อมูลู (Database Management 
System – DBMS) ซึ่่�งการควบคุุมส่่วนใหญ่่อยู่่�ที่่�การทำงานของระบบจััดการฐานข้้อมููล ซึ่่�งแบ่่งโปรแกรมออกเป็็น 3 ส่่วนคืือ 

	 	 โปรแกรมคำสั่่�งสำหรัับกำหนดนิิยามของฐานข้้อมููล (Data Definition Language – DDL) 

		  – ทำหน้้าที่่�จััดการเกี่่�ยวกับโครงสร้้างของฐานข้อมููล ซ่ึ่�งประกอบด้วยชุุดคำสั่่�งเกี่่�ยวกัับการสร้้างและเปลี่่�ยนแปลงตารางข้้อมููล 
(Table) สร้้างมุุมมอง (View) รวมถึึงการกำหนดสิิทธิิในการใช้้ข้้อมููล

		  โปรแกรมคำสั่่�งสำหรัับจััดการข้้อมููล (Data Manipulation Language – DML)

		  – ทำหน้้าที่่�จััดการเกี่่�ยวกัับข้้อมููล ซึ่่�งประกอบด้้วยชุุดคำสั่่�งเกี่่�ยวกัับการอ่่าน เขีียน ปรัับปรุุง หรืือลบข้้อมููล

	 	 โปรแกรมคำสั่่�งสำหรัับจััดการอ่่านข้้อมููล (Query Language) 

		  – ทำหน้้าที่่�ช่่วยในการเรีียกข้้อมููลในฐานข้้อมููลมาเพื่่�อจััดทำเป็็นรายงานแบบง่่าย ๆ 

		  สำหรัับการทำงานกัับระบบฐานข้้อมููลของผู้้�ที่่�เกี่่�ยวข้้อง มีีลัักษณะดัังนี้้� 

		ผู้้�  จััดการฐานข้้อมููล (Database Administrator) ทำหน้้าที่่�บริิหารจััดการโครงสร้้างฐานข้้อมููล ปรัับปรุุงฐานข้้อมููล จััดการด้้าน
ความปลอดภััยฐานข้้อมููล ซึ่่�งใช้้งานระบบจััดการฐานข้้อมููลผ่่านโปรแกรมคำสั่่�งสำหรัับกำหนดนิิยามของฐานข้้อมููล

		ผู้้�  พััฒนาระบบงาน ทำหน้า้ที่่�เขียีนโปรแกรมเพื่่�ออ่า่นหรืือปรับัปรุงุข้อ้มูลูในฐานข้อ้มูลูสำหรับัการใช้ง้านของผู้้�ใช้ง้านผ่านโปรแกรม
ต่่าง ๆ เหล่่านั้้�น

		ผู้้�  ใช้้งาน ซึ่่�งเป็็นผู้้�ใช้้ฐานข้้อมููลทางอ้้อมผ่่านโปรแกรมคอมพิิวเตอร์์ที่่�เขีียนโดยผู้้�พััฒนาระบบงาน ซึ่่�งโปรแกรมเหล่่านี้้�ติิดต่่อกัับ
ระบบจัดัการฐานข้อมูลูผ่า่นโปรแกรม DML นอกจากนี้้�ผู้้�ใช้ง้านยังสามารถอ่านข้อ้มูลูจากฐานข้อมูลูโดยตรงผ่่านโปรแกรม Query Language 
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		  7.3.1.2 ระบบจััดการฐานข้้อมููล 

			   ในส่่วนของการจััดการฐานข้้อมููลนั้้�น เป็็นการควบคุมการใช้้งานและการเข้้าถึึงฐานข้้อมููลซ่ึ่�งมีีลัักษณะการทำงานดััง
ภาพต่่อไปนี้้�
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		  ในส่่วนของการควบคุุมความปลอดภััยในระบบฐานข้้อมููลนั้้�น ประกอบด้้วย

		  •	 การบริิหารจััดการรหััสผู้้�ใช้้งานและรหััสผ่่านให้้สอดคล้้องกัับมาตรฐานการรัักษาความปลอดภััยที่่�ดีี

		  •	 การกำหนดสิทิธิใินการใช้้คำสั่่�งต่่าง ๆ  ที่่�อยู่่�ในโปรแกรม DDL และ DML ให้้สอดคล้องกับัความจำเป็็นตามหน้้าที่่�ความรับัผิดิชอบ

		  •	 การกำหนดสิิทธิิในการใช้้ตารางข้้อมููล (Data Table) และมุุมมองข้้อมููล (Data View) ตามความจำเป็็นตามหน้้าที่่� 
			คว   ามรัับผิิดชอบ

		  7.3.1.3	 ระบบเครืือข่่ายคอมพิิวเตอร์์

			   ในส่่วนของระบบเครืือข่่ายนั้้�น ในส่่วนแรกมีีองค์์ประกอบที่่�สำคััญของระบบเครืือข่่ายที่่�มีีส่่วนเกี่่�ยวข้้องกัับการควบคุุม
ด้้านความปลอดภััย ซึ่่�งองค์์ประกอบที่่�สำคััญประกอบด้้วย

			   •	 ระบบปฏิิบััติิการของเซิิฟเวอร์์ในส่่วนที่่�เกี่่�ยวข้้องกัับระบบเครืือข่่าย (Network Operating System) ซึ่่�งทำหน้้าที่่� 
				    ในการรัับส่งข้้อมููลระหว่่างเครื่�องคอมพิิวเตอร์์กัับภายนอก ระบบปฏิิบััติิการจะทำงานร่วมกัับแผงวงจรเครืือข่่าย  
				    (Network Card) เพื่่�อทำให้้ระบบคอมพิิวเตอร์์สามารถติิดต่่อกัับระบบคอมพิิวเตอร์์เครื่่�องอื่่�น ๆ ได้้

		  •	 สายสัญัญาณ หรืือการส่ง่แบบไร้ส้าย  (Cable and Wireless)  เป็น็สื่่�อที่่�ข้อ้มูลูใช้เ้ป็น็เส้น้ทางในการสื่่�อสารระหว่า่งระบบ 
			ค   อมพิิวเตอร์์ เช่น่ สายโทรศััพท์  (Twisted Pair)  สายโคแอ็็ก  (Coaxial)  สายไฟเบอร์์ออฟติค  (Fibre Optic)  หรืือผ่่านคลื่�น 
			   ในรููปแบบต่่าง ๆ เป็็นต้้น

		  •	อุ ุปกรณ์์เครืือข่่ายที่่�เกี่่�ยวกัับความปลอดภััย เช่่น เราต์์เตอร์์ (Routers) ไฟร์์วอลล์์ (Firewall) เป็็นต้้น

		  สำหรัับการควบคุุมที่่�เกี่่�ยวกัับระบบเครืือข่่ายนั้้�น ควรประกอบด้้วยการควบคุุมที่่�สำคััญดัังต่่อไปนี้้�

		  •	 การออกแบบระบบเครืือข่่ายเทคโนโลยีีสารสนเทศควรคำนึึงถึึงความปลอดภััย กล่่าวคืือ มีีการกำหนดขอบเขต 
			   ของระบบเครืือข่่ายเทคโนโลยีีสารสนเทศที่่�ชัดัเจน มีกีารแบ่่งขอบเขตของระบบเครืือข่่าย (Zoning) ตามความสำคััญ 
			   และตามลัักษณะการใช้้งาน และมีีการติิดตั้้�งอุุปกรณ์์และซอฟต์แวร์์ป้้องกัันความปลอดภััยอย่่างเพีียงพอสำหรัับ 
			   แต่่ละเขตของระบบเครืือข่่าย

		  •	 เลืือกใช้้สื่่�อรัับส่่งสััญญาณที่่�เหมาะสมทั้้�งด้้านความปลอดภััย ประสิิทธิิภาพ และต้้นทุุน เช่่น สายไฟเบอร์์ออฟติิค  
			   (Fiber Optic) มีีราคาแพงแต่่ให้้ความเร็็วสููงและมีีความปลอดภััยในระดัับสููง

		  •	 จััดให้้มีีการควบคุมการใช้้โมเด็็ม (Modem) เฉพาะที่่�จำเป็็น และไม่่อนุุญาตให้้ติิดตั้้�งโมเด็็มก่่อนได้้รัับอนุุญาต 
			   อย่่างเป็็นทางการ

		  •	มี การปรัับปรุุงค่่าตััวแปรของอุุปกรณ์์เครืือข่่ายและกฎเกณฑ์์ของไฟร์วอลล์์ให้้สอดคล้องกัับลักษณะการใช้้งาน  
			   และความเสี่่�ยง

		  •	มี ีการแปลงรหััสข้้อมููลระหว่่างการรัับส่่งที่่�เหมาะสม

	 	 7.2.2 ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

		  ในส่่วนนี้้�เป็็นการอธิิบายถึึงความเสี่่�ยง การควบคุุมความเสี่่�ยง และการตรวจสอบเพื่่�อให้้มั่่�นใจถึึงประสิิทธิิภาพและประสิิทธิิผล
ของการควบคุุมในการจััดการความเสี่่�ยงด้้านการรัักษาความปลอดภััยเชิิงตรรกะ ในส่่วนที่่�อาจมีผลกระทบกับความน่่าเชื่่�อถืือของ 
รายงานทางการเงิิน
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ระบบปฏิิบััติิการคอมพิิวเตอร์์ ระบบจััดการ
ฐานข้้อมููล และระบบเครืือข่่ายอาจไม่่
ปลอดภััยเนื่่�องจาก การติิดตั้้�งไม่่เป็็นไปตาม
แนวทางการรัักษาความปลอดภััยที่่�ดีี หรืือ 
ไม่่สอดคล้องกับันโยบายรักัษาความปลอดภัยั 
เทคโนโลยีีสารสนเทศขององค์์กร

•	 จััดให้้มีีมาตรฐานด้้านความปลอดภััย 
	 เชิงิเทคนิคิ (Technical Security Standard 
	 or Baseline) ตามนโยบายรัักษาความ 
	 ปลอดภััย เพ่ื่�อใช้้เป็็นแนวทางในการ 
	ติ ดิตั้้�งและปรับัปรุงุแก้ไ้ขระบบปฏิบิัตัิกิาร 
	ค อมพิิวเตอร์์

•	มี ีการสอบทานความสอดคล้้องกััน 
	 ระหว่่างมาตรฐานฯ และการติิดตั้้�งจริง 
	 ในเครื่�องคอมพิิวเตอร์์แต่่ละเครื่�อง 
	 อย่่างสม่่ำเสมอ

•	 สอบทานความมีีอยู่่�จริ  งและความ 
	 เหมาะสมของมาตรฐานด้้านความ 
	 ปลอดภััยเชิิงเทคนิิค

•	 ตรวจสอบเพ่ื่�อให้้มั่่�นใจว่่ามีีการสอบทาน 
	คว ามสอดคล้องกัันระหว่่างมาตรฐานฯ  
	 และการติิดตั้้�งจริิงในเครื่่�องคอมพิิวเตอร์์ 
	 แต่่ละเครื่่�องอย่่างสม่่ำเสมอ

ระบบปฏิิบััติิการคอมพิิวเตอร์์ ระบบจััดการ
ฐานข้้อมููลและระบบเครืือข่่าย ไม่่มีีความ
ปลอดภััยที่่�เพีียงพอ เนื่่�องจาก การกำหนด
ค่่าตััวแปร (Security Parameters) อาจ
ไม่่เป็็นไปตามมาตรฐานการรัักษาความ
ปลอดภััยที่่�ดีี เช่่น ค่่าตััวแปรด้้านการใช้ ้
รหัสัผ่่าน (Password Parameters) ค่่าตััวแปร 
ด้า้นการกำหนดสิทิธิใินการใช้ง้าน (System 
Authorisation Parameters) และค่่าตััว
แปรด้้านการบัันทึกกิิจกรรมของระบบฯ 
(Audit Logging Parameters)

•	มี ีการกำหนดค่่าพารามิิเตอร์์ด้้านความ 
	 ปลอดภััยอย่่างเหมาะสมและสอดคล้้อง 
	กั ับมาตรฐานด้้านความปลอดภััยเชิิง 
	 เทคนิิค

•	สุ่่� มตรวจสอบค่่าพารามิิเตอร์์ด้้านความ 
	 ปลอดภััยว่่าสอดคล้องกัับมาตรฐาน 
	ด้ ้านความปลอดภััยเชิิงเทคนิิคหรืือไม่่  
	 ซึ่่�งอย่่างน้้อยควรครอบคลุมค่่าพารามิิเตอร์์ 
	 เกี่่�ยวกัับการควบคุุมรหััสผ่่าน การเข้้าถึึง 
	 โปรแกรมและข้้อมููลที่่�สำคััญของระบบฯ  
	 และ การบัันทึึกกิิจกรรมระบบฯ

อาจมีีรหััสผู้้�ใช้้งานที่่�ไม่่มีีความจำเป็็นอยู่่� 
ในระบบ

•	มี ี ก ระบวนการที่่� ชัั ด เจน ในการ ใ ห้้  
	 เปลี่่�ยนแปลงและยกเลิิกรหััสผู้้�ใช้้งาน 
	 เมื่่�อหมดความจำเป็็นในการใช้้งาน

•	มี ี ก า รสอบทานร ห้้สผู้้� ใช้้ ง านอ ย่่ า ง 
	 สม่่ำเสมอ

•	 ตรวจสอบความมีีอยู่่�จริิงและสอบทาน 
	คว ามเหมาะสมของกระบวนการการให้้ 
	 และยกเลิิกรหััสผู้้�ใช้้งาน

•	สุ่่�  มตรวจสอบการดำ เนิิ นการตาม 
	 กระบวนการให้้เปลี่่�ยนแปลงและยกเลิิก 
	 รหััสผู้้� ใช้้งาน โดยเลืือกรหััสผู้้� ใช้้งาน 
	 ในระบบย้้อนกลัับไปถึึงเอกสารที่่� ใช้ ้
	 ในการอนุุมััติิเพื่่�อสร้้างหรืือเปลี่่�ยนแปลง 
	 แก้้ไขรหััสผู้้�ใช้้งานนั้้�น ๆ 

•	 ตรวจสอบเพ่ื่�อให้้มั่่�นใจว่่ามีีการสอบทาน 
	 รหััสผู้้�ใช้้งานอย่่างสม่่ำเสมอ

•	 เปรีียบเทีียบรหััสผู้้� ใช้้งานกับรายช่ื่�อ 
	ผู้้�ที่่ �จำเป็็นในการใช้้ระบบ เพื่่�อให้้มั่่�นใจว่่า  
	 ไม่่มีีรหััสผู้้�ใช้้งานที่่�ไม่่จำเป็็นหลงเหลืืออยู่่� 
	 ในระบบฯ
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บุุคคลที่่� ไ ม่่ มีี ความจำ เป็็นอาจ เข้้ าถึึ ง
ทรััพยากรระบบที่่�สำคััญ เช่่น โปรแกรม
หรืือข้้อมููลที่่�สำคััญได้้

•	มี ีการกำหนดตารางสิิทธิิเพื่่�อใช้้ในการ 
	 กำหนดการเข้้าถึึงทรััพยากรระบบอย่่าง 
	 เหมาะสม
•	มี กีารสอบทานสิทิธิขิองแต่่ละรหัสัผู้้�ใช้ง้าน 
	 อย่่างสม่่ำเสมอ

•	 ตรวจสอบความมีีอยู่่�จริิงและสอบทาน 
	คว ามเหมาะสมของตารางสิิทธิิ
•	 ตรวจสอบเพ่ื่�อให้้มั่่�นใจว่่ามีีการสอบทาน 
	สิ ิ ท ธิิ ขอ งแต่่ ล ะ รหัั สผู้้� ใช้้ ง านอย่่ า ง 
	 สม่่ำเสมอ
•	สุ่่� มตรวจสอบพารามิิเตอร์์ที่่�เกี่่�ยวกับการเข้้าถึึง 
	 ทรัพัยากรที่่�สำคัญั เช่่นโปรแกรม และข้้อมูลู 
	ที่่ �สำคััญเพ่ื่�อให้้มั่่�นใจว่าเฉพาะผู้้�ที่่�มีีความจำเป็็น 
	 เท่่านั้้�นที่่�สามารถเข้้าถึงึทรัพัยากรเหล่่านั้้�นได้้

เหตุุการณ์์ที่่�อาจเป็็นความเสี่่�ยงด้้านความ
ปลอดภััยเทคโนโลยีีสารสนเทศ อาจไม่่ถููก
ตรวจพบและจััดการอย่่างทัันท่่วงทีี 

•	 กำหนดให้้ระบบบัันทึึกกิิจกรรมที่่�สำคััญ

•	มี ีการสอบทานบัันทึกกิิจกรรมฯ อย่่าง 
	 สม่่ำเสมอ และมีกีารดำเนินิการที่่�เหมาะสม 
	 สำหรัับกิิจกรรมที่่�ล่่อแหลมต่่อความ 
	 ปลอดภััยของระบบฯ

•	 ตรวจสอบพารามิิเตอร์์ด้้านการบัันทึก 
	กิ ิจกรรมของระบบฯ เพื่่�อให้้มั่่�นใจว่่า 
	มี ีการบัันทึึกกิิจกรรมที่่�สำคััญ
•	 ตรวจสอบการสอบทานบัันทึึกกิิจกรรมฯ 
	 เพื่่�อให้้มั่่�นใจว่่ามีีการสอบทานอย่่าง 
	 สม่่ำเสมอ และมีีการดำเนิินการอย่่างทััน 
	ท่ ่วงทีีในกรณีีที่่�พบกิิจกรรรมที่่�มีีความ 
	ล่ ่อแหลมต่่อความปลอดภััย

ผู้้�ที่่�ไม่่ได้้รัับอนุุญาตอาจเข้้าถึึงข้้อมููลสำคััญ
ของระบบจััดการฐานข้้อมููล

•	 จััดให้้มีีการควบคุุมความปลอดภััยระบบ 
	 ฐานข้้อมููลครอบคลุุม
	 -	 รหััสผู้้�ใช้้และรหััสผ่่าน
	 -	 การเข้้าถึึงชุุดคำสั่่�ง และข้้อมููล
	 -	 การบัันทึึกกิิจกรรม

•	สุ่่� มตรวจสอบพารามิิเตอร์์ด้้านความ 
	 ปลอดภััยของระบบจััดการฐานข้้อมููล  
	 เปรีียบเทีียบกัับค่่ามาตรฐานด้้านความ 
	 ปลอดภััยหรืือนโยบายขององค์์กร
•	สุ่่� มตรวจสอบสิิทธิิการเข้้าถึึงฐานข้้อมููล  
	 เพื่่�อให้้มั่่�นใจว่่าผู้้�ที่่�มีีความจำเป็็นเท่่านั้้�น 
	 สามารถเข้้าถึึงข้้อมููล
•	 ตรวจสอบเพ่ื่�อให้้มั่่�นใจว่่ามีีการสอบทาน 
	 บันัทึกึกิจิกรรมในระบบจัดัการฐานข้อ้มูลู 
	 อย่่างสม่่ำเสมอ

ระบบเครืือข่่ายอาจไม่่มีีความปลอดภััย
เพีียงพอ

•	 จััดให้้มีีการควบคุุมความปลอดภััยระบบ 
	 เครืือข่่ายซึ่่�งครอบคลุุม
	 -	 การออกแบบระบบเครืือข่่ายให้้มีีการ 
		  แบ่่งตามความต้้องการในการใช้้งาน
	 -	 การจัดัวางอุปุกรณ์ด์้า้นความปลอดภัยั 
		  ในตำแหน่่งที่่�เหมาะสม
	 -	 การกำหนดพารามิิเตอร์์ของอุุปกรณ์ ์
		ด้  ้านความปลอดภััย 

-	 การติดิตั้้�งซอฟต์แวร์ด้้านความปลอดภัยั 
	 ระบบเครืือข่่าย 

•	 สอบทานการออกแบบระบบเครืือข่่าย 
	 เพื่่�อให้้มั่่�นใจว่่ามีีการแบ่่งแยกระบบ 
	 เครืือข่า่ยออกตามลักัษณะการใช้ง้าน และ 
	มี ีการติิดตั้้�งอุุปกรณ์์ด้้านความปลอดภััย  
	 เชน เราต์์เตอร์์และไฟร์วอลล์์ อย่่างเหมาะสม
•	 ตรวจสอบการควบคุมรหััสผู้้�ใช้้งานและ 
	 รหััสผ่่านของเราต์์เตอร์์และไฟร์วอลล์์ 
•	 ตรวจสอบความเหมาะสมของการกำหนด 
	ข้ อ้มูลู เช่น่ เส้น้ทางของข้อ้มูลู การให้บ้ริกิาร 
	ต่ า่ง ๆ   และกฎเกณฑ์ก์ารกลั่่�นกรองรายการ 
	 (Rule Base) ของเราต์์เตอร์์และไฟร์วอลล์์  
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    8. การปฏิบัติการคอมพิวเตอร์

		  8.1 ความรู้้�ทั่่�วไป

		ก่  อนที่่�จะทำความเข้้าใจการควบคุุมการปฏิิบััติิการเทคโนโลยีีสารสนเทศ ลำดัับแรกควรทำความเข้้าใจการทำงานปฏิิบััติิการ
เทคโนโลยีีสารสนเทศเสีียก่่อนว่่างานดัังกล่่าวมีีรายละเอีียดอย่่างไร ซึ่่�งงานปฏิิบััติิการเทคโนโลยีีสารสนเทศประกอบด้้วยงานดัังต่่อไปนี้้�

		  •	 งานเปิิด-ปิิด เครื่่�องและระบบคอมพิิวเตอร์์

		  •	 งานติิดตามดููแลและสนัับสนุุนการใช้้งาน

		  •	 งานประมวลผลสิ้้�นวัันและการจััดพิิมพ์์รายงาน

		  •	 งานสำรองและกู้้�ข้้อมููล

		  •	 งานบำรุุงรัักษาเครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์ต่่อพ่่วงต่่าง ๆ

		  งานเปิิด-ปิิด เคร่ื่�องและระบบคอมพิวเตอร์์ ก่่อนเริ่่�มปฏิิบััติิงานกับระบบคอมพิิวเตอร์์ พนักงานปฏิิบััติิการจะต้้องเปิิดเครื่�อง
คอมพิวิเตอร์์ และระบบงานเทคโนโลยีสีารสนเทศเสียีก่อ่น มิฉิะนั้้�นจะไม่ม่ีผีู้้�ใช้ง้านคนใดสามารถใช้ไ้ด้ ้และก่่อนจบงานก็จ็ะต้อ้งปิดิระบบงาน 
ซึ่่�งจะต้้องมีีกระบวนการตรวจสอบก่อนว่าผู้้�ใช้้งานทุกคนใช้้งานหรืือป้้อนข้อมููลเสร็็จสิ้้�นหมดแล้้ว ก่่อนจะทำการปิิดระบบงานและ 
ปิิดเครื่่�องคอมพิิวเตอร์์ ตามลำดัับ

	 	 งานติดิตามดููแลและสนับัสนุนุการใช้ง้าน เป็น็การติดิตามการใช้ง้านและให้ค้วามช่ว่ยเหลืือและสนับัสนุนุการใช้ง้าน ซึ่่�งประกอบ
ด้ว้ยการรับัรู้้�รับแจ้ง้เหตุกุารณ์ห์รืือปัญัหาต่า่ง ๆ  ตรวจสอบเหตุกุารณ์ห์รืือปััญหา บันัทึกึรายละเอียีด ประสานงานเพื่่�อการจัดัการแก้ไ้ข และ
สรุุปปิิดเหตุุการณ์์และปััญหาที่่�เกิิดขึ้้�น

	 	 งานประมวลผลสิ้้�นวันและการจััดพิมพ์์รายงาน เมื่่�อปิิดระบบงานเรีียบร้้อยแล้้ว พนัักงานปฏิิบััติิการคอมพิิวเตอร์์จะเริ่่�ม 
การประมวลผลสิ้้�นวััน โดยส่่วนใหญ่่จะเป็็นการประมวลผลโปรแกรมตามลำดัับก่อนหลัังที่่�ถููกกำหนดไว้้ล่่วงหน้้าโดยผู้้�ออกแบบระบบงาน 
และถ้้ามีีการจััดพิิมพ์์รายงานสิ้้�นวััน พนัักงานปฏิิบััติิการคอมพิิวเตอร์์ก็็จะจััดการพิิมพ์์รายงานโดยใช้้แบบฟอร์์มที่่�จััดเตรีียมไว้้ล่่วงหน้้า

	 	 งานสำรองและกู้้�ข้้อมููล เป็็นงานที่่�ดำเนิินการระหว่่างการประมวลผลสิ้้�นวััน ซึ่่�งครอบคลุมการสำรองข้้อมููลจากระบบ
คอมพิวิเตอร์์มาไว้ท้ี่่�อุปุกรณ์ส์ำรองข้้อมูลู เช่น่ เทป หรืือแผ่่นดิสก์ ์เป็็นต้น และการนำข้้อมููลสำรองไปจัดัเก็บ็ไว้ใ้นสถานที่่�ปลอดภัยัทั้้�งในและ
นอกศููนย์์คอมพิิวเตอร์์ และในกรณีีที่่�จะต้้องกู้้�ข้้อมููล พนัักงานปฏิิบััติิการคอมพิิวเตอร์์ จะทำหน้้าที่่�นำข้้อมููลสำรองที่่�เก็็บไว้้มาแทนข้้อมููลใน
ระบบงานจริิง

	 	 งานบำรุุงรัักษาเครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์ต่่อพ่่วงต่่าง ๆ เป็็นการบำรุุงรัักษาระบบฯ ตามระยะเวลา หรืือจััดให้้มีีการ
ซ่่อมแซมเปลี่่�ยนแปลงเมื่่�อเกิิดเหตุุขััดข้้อง

		  การทำงานของระบบคอมพิิวเตอร์์นั้้�นจำเป็็นที่่�จะต้้องมีีการควบคุมดููแล ซึ่่�งความรัับผิดชอบในการทำงานในส่วนนี้้�เป็็นหน้้าที่่� 
ของผู้้�ปฏิบิัติัิการคอมพิิวเตอร์์ ซึ่่�งถ้า้มีขี้อ้ผิดิพลาดเกิิดขึ้้�นจะส่่งผลกระทบต่อเทคโนโลยีีสารสนเทศโดยรวม เช่น่ ถ้า้ผู้้�ปฏิบิัติัิการคอมพิิวเตอร์์
ประมวลผลโปรแกรมผิดิลำดับั อาจทำให้ข้้อ้มูลูรายการต่า่ง ๆ  ผิดิทั้้�งหมดก็ไ็ด้ ้และโดยส่ว่นมากผู้้�ปฏิบิัตัิกิารคอมพิวิเตอร์จ์ะไม่ใ่ช่ผู่้้�เชี่่�ยวชาญ
ด้้านคอมพิิวเตอร์์ ทำให้้โอกาสเกิิดข้้อผิิดพลาดในการทำงานสููงขึ้้�น 

		  เพื่่�อให้้ง่่ายต่่อการทำความเข้้าใจจะแบ่่งการควบคุุมด้้านการปฏิิบััติิการคอมพิิวเตอร์์ออกเป็็น 3 กลุ่่�ม ประกอบด้้วย 

		  8.1.1 การควบคุุมด้้านการประมวลผลของเทคโนโลยีีสารสนเทศ

		  8.1.2 การสำรองข้้อมููลและการนำข้้อมููลสำรองกลัับมาใช้้

		  8.1.3 การควบคุุมด้้านการปฏิิบััติิการคอมพิิวเตอร์์ อื่่�น ๆ

		  ซึ่่�งมีีวััตถุุประสงค์์และแนวทางการควบคุุมดัังต่่อไปนี้้�
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		  8.1.1 การควบคุุมด้้านการประมวลผลของเทคโนโลยีีสารสนเทศ

	  		  การควบคุมด้้านการประมวลผลของเทคโนโลยีีสารสนเทศ มีวีัตัถุปุระสงค์เ์พ่ื่�อทำให้้การประมวลผลเทคโนโลยีีสารสนเทศมีความ
ถููกต้้อง ครบถ้้วน ตรงเวลา และตรงกัับความต้้องการของผู้้�ใช้้งาน และเพื่่�อให้้เจ้้าหน้้าที่่�ผู้้�ปฏิิบััติิการเทคโนโลยีีสารสนเทศมีีความรู้้�ความ
เข้้าใจในการปฏิิบััติิการคอมพิิวเตอร์์ และระบบงานต่่าง ๆ อย่่างเพีียงพอ

			   เพื่่�อบรรลุุถึึงวััตถุุประสงค์์ของการควบคุุมข้้างต้้น ผู้้�บริิหารองค์์กรควรจััดให้้มีีการควบคุุมตามแนวทาง ดัังต่่อไปนี้้�

				    •	 กำหนดให้้มีีระเบีียบการปฏิิบััติิงานที่่�ชััดเจนสำหรัับงานการประมวลผลของเทคโนโลยีีสารสนเทศ

				    •	มี การจััดทำตารางการประมวลผลสิ้้�นวัันอย่่างเป็็นทางการ และผู้้�ปฏิิบััติิการเทคโนโลยีีสารสนเทศใช้้ตารางดัังกล่่าว 
					     ในการดำเนิินการประมวลผลสิ้้�นวััน และบัันทึึกรายละเอีียดต่่าง ๆ ของการประมวลผลไว้้ในตารางนี้้�

				    •	ผู้้�ควบคุ มงานปฏิิบัตัิกิารเทคโนโลยีีสารสนเทศสอบทานตารางการประมวลผลสิ้้�นวันั เพ่ื่�อทำให้ม้ั่่�นใจว่า่การประมวลผลสิ้้�นวันั 
					     ได้้รัับการประมวลผลอย่่างครบถ้้วนถููกต้้อง และเป็็นไปตามที่่�กำหนดไว้้

				    •	 จัดัให้ม้ีกีารประเมินิความรู้้�ความสามารถของผู้้�ปฏิบิัตัิกิารเทคโนโลยีสีารสนเทศ และจัดัให้ม้ีกีารฝึกึอบรมเพื่่�อทำให้ม้ั่่�นใจว่า่ 
					ผู้้�     ปฏิิบััติิการเทคโนโลยีีสารสนเทศมีความรู้้� ความเข้้าใจต่่อการประมวลผลของเทคโนโลยีีสารสนเทศ และความรู้้� 
					ด้     ้านระบบงานต่่าง ๆ ที่่�องค์์กรมีีใช้้งานอยู่่� อย่่างเพีียงพอ 

		  8.1.2 การสำรองข้้อมููลและการนำข้้อมููลสำรองกลัับมาใช้้

			   การควบคุุมด้้านการสำรองข้้อมููลและการนำข้้อมููลสำรองกลัับมาใช้้มีีวััตถุุประสงค์์เพื่่�อทำให้้มีีการสำรองข้้อมููล 
อย่่างเพีียงพอ และสามารถนำข้้อมููลสำรองกลัับมาใช้้อย่่างถููกต้้อง ครบถ้้วน ตรงเวลา และตรงกัับความต้้องการในการใช้้ข้้อมููลขององค์์กร 

				   เพื่่�อบรรลุุถึึงวััตถุุประสงค์์ของการควบคุุมข้้างต้้น ผู้้�บริิหารองค์์กรควรจััดให้้มีีการควบคุุมตามแนวทางดัังต่่อไปนี้้�

					     •	 กำหนดให้้มีีระเบีียบการปฏิิบััติิงานที่่�ชััดเจนสำหรัับการสำรองข้้อมููลและการนำข้้อมููลสำรองกลัับมาใช้้

					     •	มี การจัดัทำตารางการสำรองข้้อมูลูและโปรแกรมอย่่างเป็น็ทางการ และผู้้�ปฏิบิัติัิการเทคโนโลยีีสารสนเทศใช้ต้ารางดังักล่า่ว 
						      ในการดำเนิินการสำรองข้้อมููล และบัันทึึกรายละเอีียดต่่าง ๆ ของการสำรองข้้อมููลไว้้ในตารางนี้้�

					     •	ผู้้�ควบคุ ุมงานปฏิิบััติิการเทคโนโลยีีสารสนเทศสอบทานตารางการสำรองข้้อมููล เพื่่�อทำให้้มั่่�นใจว่่าการสำรองข้้อมููล 
						      เป็็นไปอย่่างครบถ้้วนถููกต้้องและเป็็นไปตามที่่�กำหนดไว้้

					     •	มี การจััดเก็็บข้อมููลสำรองไว้้ในที่่�ที่่�ปลอดภััย ทั้้�งที่่�เก็็บไว้้ที่่�ศููนย์คอมพิิวเตอร์์ภายใน และที่่�นำไปจััดเก็็บไว้้ที่่�สถานที่่� 
						      จััดเก็็บภายนอก

		  8.1.3 การควบคุุมด้้านการปฏิิบััติิการคอมพิิวเตอร์์ อื่่�น ๆ

			   การปฏิิบััติิการคอมพิิวเตอร์์อื่่�น ๆ ประกอบด้้วยกระบวนงาน ดัังต่่อไปนี้้�

					     •	 งานเปิิด-ปิิด เครื่่�องและระบบคอมพิิวเตอร์์

					     •	 งานติิดตามดููแลและสนัับสนุุนการใช้้งาน

					     •	 การจััดพิิมพ์์รายงาน

					     •	 งานบำรุุงรัักษาเครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์ต่่อพ่่วงต่่าง ๆ
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		  ซึ่่�งมีีวัตัถุปุระสงค์ข์องการควบคุมในแต่่ละกระบวนงาน เพ่ื่�อให้้ระบบคอมพิิวเตอร์์สามารถให้้บริการผู้้�ใช้ง้านอย่่างมีีประสิิทธิิภาพ 
และตรงกัับความต้้องการในการใช้้งาน ซึ่่�งมีีแนวทางในการควบคุุมดัังนี้้�

		  •	 จััดให้้มีีการตกลงกัันระหว่่างผู้้�รัับบริิการหรืือผู้้�ใช้้งานและผู้้�ให้้บริิการหรืือผู้้�บริิหารงานปฏิิบััติิการเทคโนโลยีีสารสนเทศ 
			   เพื่่�อกำหนดเป็น็ระดับัการให้บ้ริกิาร (Service Level Agreement) เพื่่�อเป็น็แนวทางในการบริหิารการบริกิารของผู้้�บริหิารงาน 
			   ปฏิิบััติิการเทคโนโลยีีสารสนเทศ

		  •	 จััดให้้มีีระบบการรายงานผลการดำเนิินการตามระดัับการให้้บริิการที่่�ตกลงไว้้	เพื่่�อทำให้้มั่่�นใจว่่าการให้้บริิการเป็็นไปตามที่่� 
			   ตกลงไว้้ โดยที่่�รายงานดัังกล่่าวควรมีีการจััดส่่งให้้ทั้้�งผู้้�บริิหารของผู้้�ให้้บริิการและผู้้�บริิหารของผู้้�รัับบริิการ

		  •	 กำหนดให้้มีีระเบีียบการปฏิิบััติิงานที่่�ชััดเจนสำหรัับงานปฏิิบััติิการเทคโนโลยีี เทคโนโลยีีสารสนเทศที่่�สำคััญ ดัังต่่อไปนี้้�

			   -	 งานเปิิด-ปิิด เครื่่�องและระบบคอมพิิวเตอร์์

			   -	 งานติิดตามดููแลและสนัับสนุุนการใช้้งาน

			   -	 การจััดพิิมพ์์รายงาน

			   -	 งานบำรุุงรัักษาเครื่่�องคอมพิิวเตอร์์และอุุปกรณ์์ต่่อพ่่วงต่่าง ๆ

		  •	ถ้ า้มีีการปฏิิบัติัิการนอกเหนืือจากที่่�กำหนดไว้ใ้นระเบีียบปฏิบิัติัิจะต้้องมีีการบันัทึกเหตุุผลของการดำเนิินการและการอนุุมัตัิ ิไว้ ้
			   อย่่างชััดเจน

		  •	 จัดัให้ม้ีกีารสอบทานการทำงานของผู้้�ปฏิบิัติัิการเทคโนโลยีีสารสนเทศอย่่างสม่่ำเสมอ เพ่ื่�อให้ม้ั่่�นใจว่า่การดำเนิินการดัังกล่า่ว 
			   เป็็นไปตามที่่�กำหนดไว้้ในระเบีียบปฏิิบััติิอย่่างเคร่่งครััด

		  •	 จััดให้้มีีการประเมิินความรู้้�ความสามารถของผู้้�ปฏิิบััติิการเทคโนโลยีีสารสนเทศ และจััดให้้มีีการฝึึกอบรมเพื่่�อทำให้้มั่่�นใจว่่า 
			ผู้้�   ปฏิบิัติัิการเทคโนโลยีีสารสนเทศมีความรู้้�ความเข้า้ใจต่อ่การปฏิบิัติัิการเทคโนโลยีีสารสนเทศ และความรู้้�ด้านระบบงานต่าง ๆ  
			ที่่   �องค์์กรมีีใช้้งานอยู่่�อย่่างเพีียงพอต่่อการปฏิิบััติิการเทคโนโลยีีสารสนเทศอย่่างมีีประสิิทธิิภาพและปราศจากข้้อผิิดพลาด

		  •	 จััดให้้มีีช่่องทางและผู้้�รับผิิดชอบโดยตรงในการรัับแจ้้งและจััดการกัับปััญหาต่่าง ๆ ที่่�เกิิดขึ้้�นกัับเทคโนโลยีีสารสนเทศ และ 
			   กำหนดเป็็นระเบีียบปฏิิบััติิที่่�ชััดเจนในการแจ้้งบัันทึึก และติิดตามแก้้ไขปััญหา

		  •	มี กีารบันัทึกรายละเอีียดของปััญหาโดยละเอีียดประกอบด้วย วันัและเวลาที่่�เกิิดปััญหา ผู้้�แจ้ง้และผู้้�รับแจ้ง้ ลักัษณะของปััญหา  
			   ผลการวิิเคราะห์์ และผลการแก้้ไขปััญหา 

		  •	มี กีารวิเิคราะห์แ์นวโน้ม้ของปััญหาต่า่ง ๆ  เพื่่�อวางมาตรการแก้้ไขปัญัหาระยะยาว และป้้องกันัมิใิห้ป้ัญัหาเกิดิขึ้้�นอย่า่งซ้้ำซ้อ้น

		  •	มี ีการจััดทำตารางการพิิมพ์์รายงานอย่่างเป็็นทางการ และผู้้�ปฏิิบััติิการเทคโนโลยีี เทคโนโลยีีสารสนเทศใช้้ตารางดัังกล่่าว 
			   ในการดำเนิินการพิิมพ์์รายงาน และบัันทึึกรายละเอีียดต่่าง ๆ ของการพิิมพ์์รายงานไว้้ในตารางนี้้�

		  •	มี กีระบวนการที่่�ทำให้้มั่่�นใจว่า่ผู้้�ใช้ร้ายงานได้้รับัรายงานอย่่างถููกต้อ้งและครบถ้วน เช่น่ จัดัให้้มีกีารเซ็น็รับัรายงานโดยผู้้�ใช้ง้าน  
			   หรืือการจััดส่่งรายงานในรููปแบบอิิเล็็กทรอนิิกส์์

		  •	 จัดัให้ม้ีตีารางการบำรุงุรักัษาเครื่่�องคอมพิวิเตอร์แ์ละอุปุกรณ์ต์่อ่พ่ว่งโดยละเอียีดแยกเป็น็รายการต่า่งหาก และดำเนินิการให้้ 
			มี   ีการบำรุุงรัักษาตามตารางที่่�กำหนดไว้้อย่่างเคร่่งครััด

		  •	มี กีารควบคุมุการทำงานของช่า่งผู้้�ทำการบำรุงุรักัษาอย่า่งใกล้ช้ิดิ ในระหว่า่งที่่�ดำเนินิการบำรุงุรักัษาเครื่่�องคอมพิวิเตอร์แ์ละ 
			อุ   ุปกรณ์์ต่่อพ่่วง

	 	 8.2 ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

		  ในส่ว่นนี้้�เป็น็การอธิิบายถึงึความเสี่่�ยง การควบคุมุความเสี่่�ยง และการตรวจสอบเพื่่�อให้ม้ั่่�นใจถึงึประสิทิธิภิาพและประสิทิธิผิลของ
การควบคุุมในการจััดการความเสี่่�ยง ด้้านการปฏิิบััติิการคอมพิิวเตอร์์ ในส่่วนที่่�อาจมีีผลกระทบกัับความน่่าเชื่่�อถืือของรายงานทางการเงิิน
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ความเสี่่�ยง การควบคุุม การตรวจสอบ

การประมวลผลคอมพิิวเตอร์์อาจไม่่ถููกต้้อง
ครบถ้้วน 

•	 กำหนดให้้มีีระเบีียบการปฏิิบััติิงานที่่� 
	ชั ัดเจนสำหรัับงานการประมวลผลของ 
	 เทคโนโลยีีสารสนเทศ

•	มี ีการจััดทำตารางการประมวลผลสิ้้�นวััน 
	 อย่่างเป็็นทางการ และผู้้�ปฏิิบััติิการ 
	 เทคโนโลยีีสารสนเทศใช้้ตารางดัังกล่่าว 
	 ในการดำเนิินการประมวลผลสิ้้�นวััน และ 
	 บัันทึึกรายละเอีียดต่่าง ๆ ของการ 
	 ประมวลผลไว้้ในตาราง

•	ผู้้�ควบคุ   ุ ม งานสอบทานตารางการ 
	 ประมวลผลสิ้้�นวััน เพ่ื่�อตรวจสอบความ 
	ค รบถ้้วนถููกต้้องของการประมวลผล 

•	 สอบทานความมีอียู่่�จริงิและความเหมาะสม 
	 ของระเบีียบการปฏิิบััติิงานที่่�ชััดเจน 
	 สำหรัับงานการประมวลผล

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่่า ผู้้�ควบคุุมงาน 
	 สอบทานตารางการประมวลผลสิ้้�นวััน 
	 อย่่างสม่่ำเสมอ

การสำรองข้้อมููลอาจไม่่ถููกต้้องครบถ้้วน •	 กำหนดให้้มีีระเบีียบการปฏิิบััติิงาน 
	ที่่ �ชััดเจนสำหรัับการสำรองข้้อมููล

•	มี ีการจััดทำตารางการสำรองข้้อมููลอย่่าง 
	 เป็็นทางการ และผู้้�ปฏิิบััติิการเทคโนโลยี ี
	 สารสนเทศใช้ต้ารางดัังกล่่าวในการสำรอง 
	ข้ ้อมููล และบัันทึึกรายละเอีียดต่่าง ๆ  ของ 
	 การสำรองข้้อมููลไว้้ในตาราง

•	ผู้้�ควบคุ มงานสอบทานตารางการสำรอง 
	ข้ ้อมููล เพื่่�อตรวจสอบความครบถ้้วน 
	ถู ูกต้้องของการสำรองข้้อมููล

•	 สอบทานความมีีอยู่่�จริ  งและความ 
	 เหมาะสมของระเบีียบการปฏิิบััติิงาน 
	ที่่ �ชััดเจนสำหรัับงานการสำรองข้้อมููล

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่่าผู้้�ควบคุมงาน 
	 สอบทานตารางการสำรองข้้อมููลอย่่าง 
	 สม่่ำเสมอ

ข้้อมููลที่่�สำรองไว้้อาจไม่่สามารถนำกลัับมา
ใช้้ได้้

•	มี ีการทดสอบการนำข้้อมููลที่่�สำรองไว้้  
	 กลัับมาใช้้อย่่างสม่่ำเสมอ

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่ามีีการทดสอบ 
	 การนำข้้อมููลที่่�สำรองไว้้ กลัับมาใช้้อย่่าง 
	 สม่่ำเสมอ

    9. การควบคุมด้านการบริหารจัดการข้อมูล

		  9.1 ความรู้้�ทั่่�วไป

		ข้  อมููลเทคโนโลยีีสารสนเทศเป็็นปััจจััยสำคััญของการบริิหารงานองค์์กร ดัังนั้้�นองค์์กรจึึงควรจััดให้้มีีการควบคุุมที่่�ดีีเพื่่�อทำให้้
องค์์กรมีีข้้อมููลที่่�ถููกต้้อง ครบถ้้วน และพร้้อมใช้้เมื่่�อมีีความจำเป็็น ซึ่่�งแนวทางการควบคุุมควรประกอบด้้วยการดำเนิินการด้้านต่่าง ๆ  ดัังนี้้�

	 9.1.1	การจััดทำโครงสร้้างข้้อมููลองค์์กร 

	 9.1.2	การกำหนดผู้้�รัับผิิดชอบต่่อข้้อมููล

	 9.1.3	การแบ่่งประเภทข้้อมููลตามระดัับความสำคััญ
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		  9.1.1 การจััดทำโครงสร้้างข้้อมููลองค์์กร

ปััญหาที่่�สำคััญของการบริหารจััดการข้้อมููลภายในองค์์กร คืือ ผู้้�บริหารข้้อมููลไม่่มีีข้้อมููลเพีียงพอที่่�จะบริหารข้้อมููล 
ได้้อย่่างมีีประสิิทธิิภาพ ดัังนั้้�นวััตถุุประสงค์์ของการจััดทำโครงสร้้างข้้อมููล ก็็เพื่่�อจััดให้้มีีรายละเอีียดเกี่่�ยวกัับข้้อมููลขององค์์กรอย่่างถููกต้้อง 
และเพีียงพอสำหรัับบริิหารข้้อมููลขององค์์กรให้้มีีประสิิทธิิภาพ ซึ่่�งแนวทางการดำเนิินการควบคุุม มีีดัังนี้้�

	 •	 จััดทำผัังทางเดิินของข้้อมููล (Data Flow Diagram) เพื่่�อแสดงแหล่่งกำเนิิดของข้้อมููล การประมวลผลข้้อมููล  
การจััดเก็็บข้้อมููล และการใช้้ข้้อมููล

	 •	คว รมีีการปรัับปรุุงผัังทางเดิินของข้้อมููลให้้ทัันสมััยอยู่่�เสมอ เมื่่�อมีีการเปลี่่�ยนแปลงเกิิดขึ้้�นกัับข้้อมููล 

	 •	มี การจััดทำรายละเอีียดของข้้อมููลหรืือคำบรรยายข้้อมููล (Data Dictionary) โดยระบุุคำจำกััดความหรืือคำอธิิบาย
ข้้อมููลรููปแบบเฉพาะของข้้อมููล (Format) และเงื่่�อนไขของข้้อมููล (Condition) เช่่น ข้้อมููลเป็็นตััวเลขระหว่่าง 1 ถึึง 100 เท่่านั้้�น เป็็นต้้น

	 •	มี กีารวิิเคราะห์์โครงสร้้างของข้้อมูลูเป็็นประจำ เพ่ื่�อสอบทานความซ้้ำซ้้อนของข้้อมูลู (Redundancy) ความสม่่ำเสมอ
ของข้้อมููล (Consistency) และความถููกต้้องของข้้อมููล (Integrity)

		  9.1.2 การกำหนดผู้้�รัับผิิดชอบต่่อข้้อมููล

องค์์กรที่่�สามารถบริิหารจััดการข้้อมููลได้้ดีี จะมีีการกำหนดให้้มีีเจ้้าของข้้อมููลซึ่่�งเป็็นผู้้�รัับผิิดชอบที่่�ชััดเจนต่่อข้้อมููล เช่่น กำหนด
ให้้ผู้้�บริหารฝ่่ายบุุคคลเป็็นเจ้้าของข้้อมููลพนักงาน หรืือผู้้�บริหารฝ่่ายบััญชีีเป็็นเจ้้าของข้้อมููลบััญชีี เพื่่�อให้้มีีบุุคคลที่่�รัับผิดชอบต่่อความ 
ถููกต้้อง ความครบถ้้วน และความปลอดภััยของข้้อมููล ซึ่่�งแนวทางการดำเนิินการควบคุุมมีีดัังนี้้�

			   •	 กำหนดให้้มีีเจ้้าของข้้อมููลที่่�ชััดเจนเพื่่�อให้้เป็็นผู้้�รัับผิิดชอบโดยตรงกัับความถููกต้้อง ความครบถ้้วนและความปลอดภััย

ของข้้อมููล โดยจััดให้้มีีการกำหนดเงื่่�อนไขว่่าจะให้้ผู้้�บริิหารท่่านใดเป็็นเจ้้าของข้้อมููลใด เช่่น กำหนดให้้ผู้้�บริิหารฝ่่ายงานที่่�เป็็นแหล่่งกำเนิิด
ข้อ้มูลู เป็็นเจ้า้ของข้อ้มูลู หรืือกำหนดให้้ผู้้�บริหิารฝ่า่ยงานที่่�อาจได้ร้ับัผลเสียีหายมากที่่�สุดุถ้า้ข้อ้มูลูเกิดิความเสียีหายเป็น็เจ้า้ของข้อ้มูลู เป็็นต้น้

			   •	 กำหนดหน้า้ที่่�ความรัับผิดิชอบของเจ้า้ของข้้อมูลู ซ่ึ่�งควรครอบคลุมถึงึความรัับผิดชอบต่อความถููกต้อ้งครบถ้วนของข้้อมูลู  
ความปลอดภัยัของการใช้ข้้อ้มูลู การจัดัเก็็บและการสำรองข้้อมูลู โดยหน้า้ที่่�ของเจ้า้ของข้อ้มูลูนั้้�นไม่ไ่ด้เ้ป็น็ผู้้�ดำเนิินการด้า้นต่า่ง ๆ  ดังักล่า่ว
ข้า้งต้้นเอง แต่่มีบีทบาทเป็็นผู้้�กำหนดระเบีียบปฏิบิัติัิ กำหนดความต้้องการและเง่ื่�อนไขการใช้ข้้อ้มููล ประสานงานกับผู้้�ปฏิบิัติัิงานให้้ดำเนิินการ 
ตามระเบีียบปฏิิบััติิและตามความต้้องการ การติิดตามดููแลให้้การดำเนิินการด้้านข้้อมููลเป็็นไปตามเงื่่�อนไขที่่�กำหนดดัังกล่่าวข้้างต้้น 
รวมถึึงการอนุุญาตให้้ผู้้�อื่่�นนำข้้อมููลไปใช้้

		  9.1.3 การแบ่่งประเภทข้้อมููลตามระดัับความสำคััญ

องค์์กรควรจััดให้้มีีการแบ่่งประเภทข้้อมููลเพื่่�อให้้การบริิหารจััดการข้้อมููลมีีความสอดคล้้องกัับระดัับความสำคััญของข้้อมููล 
ซึ่่�งส่่วนมากจะให้้เจ้้าของข้้อมููลเป็็นผู้้�กำหนดว่่าข้้อมููลที่่�ตนเองรัับผิิดชอบนั้้�นจััดอยู่่�ในประเภทใด ตััวอย่่างประเภทข้้อมููล ได้้แก่่

			   •	ข้ อมููลสาธารณะ (Public Information) เป็็นข้อมููลที่่�สามารถเปิิดเผยให้้สาธารณะรัับทราบได้้ เช่่น ข้้อมููลคุุณสมบััติิ 
				    ของสิินค้้า ข้้อมููลงบการเงิินที่่�ได้้รัับการรัับรองจากผู้้�สอบบััญชีีแล้้ว เป็็นต้้น

			   •	ข้ อมูลูภายใน (Internal Information) เป็น็ข้อ้มูลูที่่�ใช้ภ้ายในองค์์กร ซึ่่�งทุกุหน่ว่ยงาน และบุคุลากรทุกุคนสามารถใช้ไ้ด้้  
				    เช่่น ข้้อมููลเกี่่�ยวกัับระเบีียบปฏิิบััติิภายใน ข้้อมููลโครงสร้้างองค์์กร เป็็นต้้น

			   •	ข้ อมูลูเฉพาะด้า้นหรืือฝ่า่ยงาน (Specific / Department Information) เป็น็ข้อ้มูลูที่่�ถูกูกำหนดให้ใ้ช้เ้ฉพาะด้า้น หรืือเฉพาะ 
				    หน่่วยงาน เช่่น ข้้อมููลด้้านการผลิิต จะเป็็นข้้อมููลที่่�ใช้้ได้้เฉพาะสายงานผลิิต เป็็นต้้น

			   •	ข้ ้อมููลลัับเฉพาะ (Confidential Information) เป็็นข้้อมููลที่่�ใช้้เฉพาะบางคน หรืือเป็็นข้้อมููลที่่�เมื่่�อถููกเปิิดเผยแล้้วอาจ 
				ส่    ่งผลกระทบต่่อการบริิหารงานโดยรวม เช่่น ข้้อมููลเงิินเดืือน เป็็นต้้น

			   •	ข้ อมูลูลับัสูงูสุดุ (Highly Confidential / Restricted Information) เป็็นข้อ้มููลที่่�ต้อ้งรัักษาให้้เป็น็ความลัับอย่า่งยิ่่�ง เพราะ 
				ถ้    าถูกูเปิิดเผยแล้้วอาจส่งผลกระทบรุนุแรงต่่อองค์์กร เช่่น ข้้อมูลูความลับัทางการค้้า ข้้อมูลูสูตูรการผลิติเฉพาะสินิค้า เป็็นต้น
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		  การจััดประเภทของข้้อมููลมีีความจำเป็็นอย่่างยิ่่�งถ้้าต้้องการให้้การบริหารจััดการข้้อมููลมีีประสิิทธิิภาพและประสิิทธิิผลมากที่่�สุุด 
โดยภายหลัังจากจัดัให้้มีกีารจัดัประเภทข้้อมููลแล้้ว ควรนำข้้อมููลนี้้�ไปวิิเคราะห์์และจัดัทำแนวทางบริหารจัดัการข้้อมููลให้้เหมาะสมกัับระดัับ
ความสำคััญของข้้อมููลแต่่ละประเภท ซึ่่�งแนวทางการดำเนิินการควบคุุมมีีดัังนี้้�

		  •	 กำหนดประเภทของข้้อมููลและเง่ื่�อนไขการจััดประเภทข้้อมููลดัังแสดงไว้้เป็็นตัวอย่่างข้้างต้้น และนำเสนอผู้้�บริหารระดัับสูง 
			   เพื่่�อให้้เป็็นผู้้�เห็็นชอบ

		  •	 รวบรวมข้้อมููลที่่�มีีอยู่่�ในองค์์กรทั้้�งหมดมาจััดเป็็นกลุ่่�มเพื่่�อนำมาใช้้จััดประเภท เช่่น กลุ่่�มข้้อมููลพนัักงาน กลุ่่�มข้้อมููลลููกค้้า 
			   กลุ่่�มข้้อมููลผลิิตภััณฑ์์ กลุ่่�มข้้อมููลบััญชีีการเงิิน เป็็นต้้น

		  •	วิ ิเคราะห์์เพ่ื่�อคััดแยกข้้อมููลที่่�มีีลัักษณะเฉพาะออกจากกลุ่่�มข้้อมููล เช่่น ข้้อมููลเงิินเดืือนมีความต้้องการเฉพาะด้้านการรัักษา 
			คว   ามลัับ ควรแยกออกจากกลุ่่�มข้้อมููลพนัักงาน เป็็นต้้น

		  •	 ดำเนิินการประเมิินความเสี่่�ยงและผลกระทบที่่�เกี่่�ยวกัับข้้อมููลแต่่ละกลุ่่�ม และข้้อมููลที่่�มีีลัักษณะเฉพาะ เพื่่�อจััดประเภทของ 
			ข้   ้อมููลแต่่ละกลุ่่�มและข้้อมููลเฉพาะ โดยให้้เจ้้าของข้้อมููลเป็็นผู้้�ให้้ความเห็็นชอบกัับการจััดประเภทดัังกล่่าว

		  •	 จััดทำความต้้องการด้้านการบริิหารจััดการข้้อมููล เช่่น การรัักษาความปลอดภััย การจััดเก็็บและสำรองข้้อมููล การจััดการ 
			คว   ามถูกูต้อ้งครบถ้ว้นของข้อ้มูลู โดยระบุวุ่า่ในแต่ล่ะประเภทจะต้อ้งมีเีงื่่�อนไขการดำเนินิการด้า้นความปลอดภัยั การจัดัเก็บ็ 
			   และการสำรอง รวมทั้้�งความถููกต้้องอย่่างไร

		  •	 จััดให้้มีีการสอบทานเพื่่�อติิดตามว่่าการดำเนิินการด้้านข้้อมููลแต่่ละประเภทเป็็นไปตามแนวทางที่่�กำหนดไว้้หรืือไม่่

		  9.2 ความเสี่่�ยง การควบคุุม และการตรวจสอบ 

	ส่ วนนี้้�จะอธิิบายถึึงความเสี่่�ยง การควบคุุมความเสี่่�ยง และการตรวจสอบเพื่่�อให้้มั่่�นใจถึึงประสิิทธิิภาพและประสิิทธิิผลของ 
การควบคุมการจััดการความเสี่่�ยงที่่�เกิิดจากการบริหารจััดการข้้อมููลที่่�มีีผลกระทบกับความน่่าเชื่่�อถืือของรายงานทางการเงิิน 
โดยรายละเอีียดแสดงอยู่่�ในตารางนี้้�

ความเสี่่�ยง การควบคุุม การตรวจสอบ

ขาดข้้อมููลที่่�มีีคุุณภาพสำหรัับสนัับสนุุนการ
บริิหารและการควบคุุมที่่�มีีประสิิทธิิผล

•	 จััดโครงสร้้างของข้้อมููลอย่่างเป็็นระบบ  
	 เช่่น การจััดให้้มีีสถาปััตยกรรมข้้อมููล  
	 (Information Architecture)

•	 กำหนดผู้้�รัับผิดชอบต่่อข้้อมููลที่่�ชััดเจน  
	 และกำหนดหน้้าที่่�ความรัับผิิดชอบอย่่าง 
	 เป็็นทางการ

•	มี ีการวิิเคราะห์์ความต้้องการใช้้ข้้อมููล 
	 เพื่่�อการบริหารและควบคุมองค์์กรอย่่าง 
	 สม่่ำเสมอ

•	 สอบทานโครงสร้้างองค์์กรและเอกสาร 
	ที่่ � เ กี่่� ย วข้ ้ อ ง กัั บ ก า รก ำหนดหน้้ า ที่่� 
	คว ามรัับผิิดชอบเพื่่�อให้้มั่่�นใจว่่ามีีการ 
	 กำหนดหน้้าที่่�ความรัับผิดชอบเกี่่�ยวกับ 
	ข้ ้อมููลที่่�เหมาะสม

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่่ามีีการวิิเคราะห์ ์
	คว ามต้้องการการใช้้ข้้อมููลขององค์์กร 
	 อย่่างสม่่ำเสมอ
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ความเสี่่�ยง การควบคุุม การตรวจสอบ

ข้้อมููลขององค์์กรอาจไม่่ถููกต้้องครบถ้วน 
และปลอดภััย

•	มี ี ก า รกำหนดน โยบาย เทค โน โลยี ี
	 สารสนเทศให้้มีีการแบ่่งประเภทของ 
	ข้ ้อมููลตามความเหมาะสมของลัักษณะ 
	 การใช้้ข้้อมููลขององค์์กร

•	มี ีการกำหนดแนวทางการบริิหารจััดการ 
	คว ามถูกูต้อ้งครบถ้ว้น ความปลอดภััยและ 
	คว ามพร้้อมใช้้ของข้้อมููลแต่่ละประเภท

•	 สอบทานนโยบายเทคโนโลยีีสารสนเทศ 
	 เพื่่�อให้้มั่่�นใจว่า่มีกีารกำหนดเรื่่�องการแบ่ง่ 
	 ประเภทของข้้อมููล

•	 สอบทานความเหมาะสมของการแบ่่ง 
	 ประเภทข้้อมููล

•	 สอบทานความเหมาะสมของการกำหนด 
	 แนวทางการบริิหารจััดการ ความถููกต้้อง 
	ค รบถ้ว้น ความปลอดภัยัและความพร้อ้ม 
	 ใช้้ของข้้อมููล

•	 ตรวจสอบเพื่่�อให้้มั่่�นใจว่่ามีีการปฏิิบััติ ิ
	 ตามแนวทางการบริิหารจััดการข้้อมููล  
	 อย่่างสม่่ำเสมอ 

การเปลี่่�ยนแปลงข้้อมููลโดยตรง โดยใช้ ้
เครื่�องมืือหรืือโปรแกรมอ่ื่�น ๆ ที่่� ไ ม่่ใช่่
โปรแกรมในระบบงานเทคโนโลยีีสารสนเทศ 
อาจไม่่ได้้รัับการอนุุมััติิ หรืือเปลี่่�ยนแปลง 
ไม่่ครบถ้้วนถููกต้้อง 

•	ทุ ุกการเปลี่่�ยนแปลงต้้องได้้รัับการอนุุมััติิ 
	 อย่่างเหมาะสม

•	มี กีารสอบทานความครบถ้ว้นถูกูต้อ้งของ 
	 การเปลี่่�ยนแปลง

•	สุ่่� มเลืือกการเปลี่่�ยนแปลงจากบัันทึึกของ 
	 ระบบ และสอบทานความเหมาะสมของ 
	 การอนุุมััติิการเปลี่่�ยนแปลง

•	 ตรวจสอบเพ่ื่�อให้้มั่่�นใจว่่ามีีการสอบทาน 
	 และทดสอบอย่่างเหมาะสม

    10. ผลกระทบจากการขาดการควบคุมทั่วไปของเทคโนโลยีสารสนเทศที่ดี

		ส่  วนนี้้�จะอธิิบายถึึงผลกระทบจากการขาดการควบคุมทั่่�วไปที่่�ดีีของเทคโนโลยีีสารสนเทศในส่วนที่่�เกี่่�ยวกัับการจััดทำรายงาน
ทางการเงิินซึ่่�งมีีเนื้้�อหาที่่�สำคััญดัังนี้้�

		  10.1 การควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ กัับการจััดทำรายงานทางการเงิิน
		  10.2 การประเมิินผลกระทบต่อการสอบบัญัชีีกิจิการที่่�ใช้เ้ทคโนโลยีีสารสนเทศจัดัทำรายงานทางการเงิิน ในกรณีทีี่่�มีขี้อ้บกพร่อง 
			     ของการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ
		  10.3 ตััวอย่่างข้้อบกพร่่องของการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศที่่�อาจมีีผลกระทบต่่อรายงานทางการเงิิน

	 	 10.1 การควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ กัับการจััดทำรายงานทางการเงิิน

				ปั    ัจจุบัันองค์์กรต่่าง ๆ มีีการนำเทคโนโลยีีสารสนเทศมาใช้้สนัับสนุุนการปฏิิบััติิงาน และการจััดทำรายงานทางการเงิิน 
กัันอย่่างกว้้างขวาง ในส่วนที่่�เกี่่�ยวกับรายงานทางการเงิินนั้้�น เทคโนโลยีีสารสนเทศมีส่่วนเกี่่�ยวข้องตั้้�งแต่่การรวบรวมและบัันทึกรายการ 
ทางธุรุกิจิ การประมวลผลต่า่ง  ๆ   การคำนวณและการประมาณการ การแปลงรายการทางธุรุกิจิให้เ้ป็น็รายการทางบัญัชี ีและการจัดัทำรายงาน 
โดยใช้้โปรแกรมคอมพิิวเตอร์์ เพื่่�อประมวลผลข้้อมููลทั้้�งข้้อมููลหลััก (Master Data) และข้้อมููลรายการ (Transaction Data) ฉะนั้้�น 
ถ้้าไม่่มีีการจััดให้้มีีการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศที่่�เพีียงพอและมีีประสิิทธิิผลแล้้ว อาจทำให้้โปรแกรมที่่�นำมาใช้้งาน 
หรืือข้้อมููลที่่�นำมาประมวลผลขาดความถููกต้้องครบถ้้วน ซ่ึ่�งจะส่่งผลให้้การควบคุมที่่�เกี่่�ยวกัับรายงานทางการเงิินขาดประสิิทธิิผล 
ตามไปด้้วย โดยเฉพาะอย่่างยิ่่�งการควบคุุมที่่�ใช้้ระบบงานเทคโนโลยีีสารสนเทศเป็็นกลไกสำคััญดัังต่่อไปนี้้�

				    •	 การควบคุุมโดยอััตโนมััติิ (Automated Controls)
				    •	 การประมวลผลแบบอััตโนมััติิโดยระบบคอมพิิวเตอร์์ (Automated Processing) 
				    •	 รายงานหรืือข้้อมููลที่่�จััดทำโดยระบบคอมพิิวเตอร์์ (Computer Generated Reports/Data)
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				    การควบคุุมโดยอััตโนมััติิ (Automated Controls) หมายถึึง การควบคุุมที่่�ดำเนิินการอััตโนมััติิโดยโปรแกรมคอมพิิวเตอร์์ 
และไม่่มีีบุุคคลเข้้าไปเกี่่�ยวข้้อง ตััวอย่่างเช่่น การตรวจสอบวงเงิินลููกค้้าระหว่่างการนำเข้้าข้้อมููลคำสั่่�งซื้้�อ การอนุุมััติิรายการซื้้�อสิินค้้า 
ผ่า่นบัตัรเครดิติโดยโปรแกรมคอมพิวิเตอร์ ์หรืือการใช้โ้ปรแกรมตรวจสอบข้อ้มูลูคำสั่่�งซื้้�อ รายการรับัสินิค้า้ และข้อ้มูลูใบแจ้ง้หนี้้� ก่อ่นสั่่�งจ่า่ยเงินิ 
โดยระบบฯ หรืือการใช้้ระบบคอมพิิวเตอร์์ควบคุุมราคาสิินค้้า ณ จุุดจำหน่่ายสิินค้้า เป็็นต้้น

				    การประมวลผลแบบอััตโนมััติิโดยระบบคอมพิิวเตอร์์ (Automated Processing) หมายถึึง การใช้้โปรแกรมคอมพิิวเตอร์์
ประมวลผลรายการต่่าง ๆ โดยอััตโนมัติิ เช่่น การคำนวณดอกเบี้้�ย การคำนวณมูลค่่าของสิินค้าคงคลัง การคำนวณค่าเสื่่�อมราคา 
หรืือการปรัับปรุุงรายการต่่าง ๆ เช่่น การปรัับปรุุงยอดคงเหลืือของบััญชีีออมทรััพย์์ การปรัับปรุุงยอดลููกหนี้้�คงค้้างจากรายการชำระเงิิน 
การบัันทึึกและประมวลทางบััญชีี เป็็นต้้น

				    รายงานหรืือข้้อมููลที่่�จััดทำโดยระบบคอมพิิวเตอร์์ (Computer Generated Reports/Data) หมายถึึง รายงานหรืือข้้อมููล 
ที่่�จััดทำโดยระบบ ซ่ึ่�งผู้้�บริหารใช้้รายงานหรืือข้้อมููลต่่าง ๆ เหล่่านี้้� เพ่ื่�อควบคุมกิิจกรรมต่่าง ๆ ขององค์์กร เช่่น รายงานแบ่่งอายุุลููกหนี้้� 
รายงานสรุุปการซื้้�อขาย รายงานรายละเอีียดวััตถุุดิิบที่่�ใช้้ไปในการผลิิต เป็็นต้้น

				ถ้    า้โปรแกรมหรืือข้อ้มูลูที่่�ใช้ส้ำหรับัการควบคุมุดังักล่า่วข้า้งต้น้ขาดความถูกูต้อ้งครบถ้ว้น อาจส่ง่ผลทำให้ร้ายงานทางการเงินิ 
ขาดความน่่าเชื่่�อถืือตามไปด้้วย ซึ่่�งตารางต่่อไปนี้้�แสดงให้้เห็็นถึงผลกระทบที่่�เกิิดขึ้้�นกับโปรแกรมและข้้อมููลที่่�ใช้้ประมวลผลรายการ 
ทางการเงิิน ในกรณีีที่่�มีีข้้อบกพร่่องของการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ

ความเสี่่�ยง การควบคุุม การตรวจสอบ

การกำหนดนโยบายการวางแผนงาน และ
การจััดโครงสร้้างงานเทคโนโลยีีสารสนเทศ

•	มี ี ก า รกำหนดน โยบาย เทค โน โลยี ี
	 สารสนเทศให้้มีีการแบ่่งประเภทของ 
	ข้ ้อมููลตามความเหมาะสมของลัักษณะ 
	 การใช้้ข้้อมููลขององค์์กร

•	มี ีการกำหนดแนวทางการบริิหารจััดการ 
	คว ามถูกูต้อ้งครบถ้ว้น ความปลอดภััยและ 
	คว ามพร้้อมใช้้ของข้้อมููลแต่่ละประเภท

ส่่งผลกระทบต่อประสิิทธิิผลของการควบคุมอ่ื่�น 
ซึ่่�งมีีผลกระทบทางอ้้อมต่่อความถููกต้้องครบ
ถ้้วนของโปรแกรมและข้้อมููล

การกำหนดนโยบายการวางแผนงาน และ
การจััดโครงสร้้างงานเทคโนโลยีีสารสนเทศ

•	 การทดสอบโปรแกรมไม่่มีีประสิิทธิิผล  
	 หรืือทดสอบไม่่ครบถ้้วน

•	 ไม่่มีีการควบคุมการโอนย้้ายโปรแกรม 
	 ไปใช้้งานที่่�รััดกุุม

โปรแกรมที่่�ใช้้งานอาจไม่่ถููกต้้อง

•	 ขาดการควบคุมการโอนย้ายข้้อมููลจาก 
	 ระบบเก่่าไปสู่่�ระบบใหม่่

ข้้อมููลอาจไม่่ถููกต้้อง

การรัั กษาความปลอดภััย เทคโนโลยีี
สารสนเทศ  

•	 โปรแกรมอาจถูกเปลี่่�ยนแปลงโดยบุุคคล 
	ที่่ �ไม่่ได้้รัับอนุุญาต

โปรแกรมอาจไม่่ถููกต้้อง

•	ข้ ้อมููลอาจถููกเปลี่่�ยนแปลงโดยบุุคคล 
	ที่่ �ไม่่ได้้รัับอนุุญาต

ข้้อมููลอาจไม่่ถููกต้้องครบถ้้วน

การปฏิิบััติิการคอมพิิวเตอร์์ •	 ขาดการควบคุุมการประมวลผลสิ้้�นวััน การประมวลผลอาจไม่่ถููกต้้อง

•	 ขาดการควบคุุมการกู้้�คืืนข้้อมููลสำรองที่่�ดีี ข้้อมููลอาจไม่่ถููกต้้องครบถ้้วน

การบริิหารจััดการข้้อมููล •	มี ขี้อ้บกพร่อ่งของการบริหิารจัดัการข้อ้มููล ข้้อมููลอาจไม่่ถููกต้้องครบถ้้วน
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		  10.2 การประเมิินผลกระทบต่่อการสอบบััญชีีกิิจการที่่�ใช้้เทคโนโลยีีสารสนเทศจัดทำรายงานทางการเงิิน ในกรณีีที่่�มีี 
ข้้อบกพร่่องของการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ

		    ผู้้�สอบบัญัชีตี้อ้งทำความเข้า้ใจก่อ่นว่า่การสอบบัญัชีสีำหรับักิจิการที่่�ใช้เ้ทคโนโลยีสีารสนเทศประมวลผลรายการทางการเงินินั้้�น 
ผู้้�สอบบััญชีีไม่่จำเป็็นต้้องตรวจสอบการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศในทุกกิิจการ แต่่ผู้้�สอบบััญชีีอาจเลืือกวิิธีีการตรวจสอบ 
โดยเชื่่�อมั่่�นต่่อการควบคุมโดยระบบงานเทคโนโลยีีสารสนเทศซึ่่�งประกอบด้้วย การควบคุุมโดยอััตโนมััติิ การประมวลผลแบบอััตโนมััติ ิ
โดยระบบคอมพิิวเตอร์์ และรายงานหรืือข้้อมููลที่่�จััดทำโดยระบบคอมพิิวเตอร์์ ดัังที่่�อธิิบายแล้้วข้้างต้้น 

		    แต่่ผู้้�สอบบัญัชีจีะเชื่่�อมั่่�นต่อ่การควบคุมุข้า้งต้น้ได้ก้็ต็่อ่เมื่่�อกิจิการนั้้�นมีกีารควบคุมุทั่่�วไปของเทคโนโลยีสีารสนเทศที่่�ดี ีดังันั้้�น 
ผู้้�สอบบััญชีีจะต้้องตรวจสอบการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศของกิิจการนั้้�น ๆ เสีียก่่อน โดยอาจจะทำงานร่่วมกัับผู้้�ตรวจสอบ
เทคโนโลยีีสารสนเทศ และถ้้าพบว่่าการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศของกิิจการมีีข้้อบกพร่อง ผู้้�สอบบััญชีีจะต้้องประเมิินว่่า 
ข้้อบกพร่องนั้้�นมีผลกระทบต่อการควบคุมโดยระบบงานเทคโนโลยีีสารสนเทศหรืือไม่่ ก่่อนที่่�จะทำการสอบบััญชีีโดยให้้ความเชื่่�อมั่่�นกับ 
การควบคุุมโดยระบบงานเทคโนโลยีีสารสนเทศ

		    ในทางปฏิิบััติิ ผู้้�สอบบััญชีีจะระบุุรายละเอีียดว่่าจะตรวจสอบการควบคุุมโดยระบบงานเทคโนโลยีีสารสนเทศเรื่่�องใด เช่่น 
การควบคุมโดยอััตโนมัติิที่่�เกี่่�ยวกัับความถููกต้้องของราคาสิินค้า หรืือ การประมวลผลแบบอัตโนมัติิโดยระบบคอมพิิวเตอร์์ที่่�เกี่่�ยวกัับ 
การคำนวณต้้นทุุนสิินค้้า หรืือ รายงานยอดลููกหนี้้�คงค้้างที่่�จััดทำโดยระบบคอมพิิวเตอร์์ เพื่่�อให้้ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศสามารถ
กำหนดขอบเขตของการตรวจสอบการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศได้้ชััดเจนขึ้้�น และเมื่่�อตรวจพบข้้อบกพร่องของการควบคุม
ทั่่�วไปของเทคโนโลยีีสารสนเทศ ก็็จะสามารถประเมิินผลกระทบต่่อการควบคุุมโดยระบบงานเทคโนโลยีีสารสนเทศได้้ตรงประเด็็นมากขึ้้�น 
โดยการประเมิินผลกระทบที่่�เกิิดจากข้้อบกพร่องของการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศ เป็็นการประเมิินว่าผู้้�สอบบััญชีีสามารถ
เชื่่�อมั่่�นต่่อการควบคุุมโดยระบบงานเทคโนโลยีีสารสนเทศตามที่่�ผู้้�สอบบััญชีีวางแผนไว้้ได้้หรืือไม่่ ทั้้�งนี้้�ขึ้้�นอยู่่�กัับลัักษณะของข้้อบกพร่่อง
ของการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศที่่�ตรวจพบ 

		  10.3 ตััวอย่่างข้้อบกพร่่องของการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศที่่�อาจมีีผลกระทบต่่อรายงานทางการเงิิน

		    ตารางนี้้�เป็น็ตัวัอย่า่งการประเมินิผลกระทบของการควบคุมุระบบงานโดยระบบงานเทคโนโลยีีสารสนเทศจากข้้อบกพร่อ่ง
ของการควบคุุมที่่�ตรวจพบจากการตรวจสอบการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ 

การควบคุุมทั่่�วไป ข้้อบกพร่่องของการควบคุุม การประเมิินผลกระทบต่่อการควบคุุมระบบงาน

การพััฒนาและเปลี่่�ยนแปลง
แก้้ไขระบบงานเทคโนโลยีี
สารสนเทศ 

•	 ก า ร ท ด ส อ บ โ ป ร แ ก ร ม ไ ม่่ มีี 
	 ประสิิทธิิผล หรืือทดสอบไม่่ 
	ค รบถ้้วน

•	 ไม่่มีีการควบคุมที่่� รัั ดกุุมด้้ าน 
	 การโอนย้้ายโปรแกรมไปใช้้งาน

โปรแกรมที่่�ใช้ค้วบคุมระบบงานอาจไม่่ถูกูต้้อง ทำให้้การควบคุมโดย
ระบบงานอาจไม่่มีีประสิิทธิิผล 

ผู้้�ตรวจสอบเทคโนโลยีสีารสนเทศควรตรวจสอบเพิ่่�มเติมิในรายละเอียีด 
ว่่าโปรแกรมที่่�ใช้้ควบคุมุระบบงานที่่�ผู้้�สอบบัญัชีีต้้องการความเชื่่�อมั่่�นนั้้�น 
ได้้รัับการทดสอบอย่่างเพีียงพอเหมาะสมหรืือไม่่ ถ้้าไม่่ผู้้�ตรวจสอบ 
เทคโนโลยีีสารสนเทศจำเป็็นต้้องตรวจสอบความถููกต้้องของ
โปรแกรมด้้วยวิิธีีอื่่�น ๆ เช่่น การใช้้คอมพิิวเตอร์์ช่่วยตรวจสอบ 
หรืือตรวจสอบว่่าโปรแกรมนั้้�นมีีการเปลี่่�ยนแปลงแก้้ไขหรืือไม่่ 
ซึ่่�งอาจตรวจสอบได้้จากวัันที่่�และเวลาของโปรแกรมนั้้�น (Program 
Date and Time stamp) 
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การควบคุุมทั่่�วไป ข้้อบกพร่่องของการควบคุุม การประเมิินผลกระทบต่่อการควบคุุมระบบงาน

•	 ขาดการควบคุุมการโอนย้้าย 
	ข้ ้อมููลจากระบบงานเก่่าไปสู่่� 
	 ระบบงานใหม่่

ข้้อมููลอาจไม่่ถููกต้้อง

ลำดัับแรก ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศจะต้้องวิิเคราะห์์เพื่่�อ
ทำความเข้้าใจว่า การควบคุมระบบงานที่่�ผู้้�สอบบััญชีีต้้องการ 
ความเชื่่�อมั่่�นนั้้�นต้อ้งใช้ข้้อ้มูลูอะไรบ้า้ง ก่อ่นที่่�จะดำเนินิการตรวจสอบ
ความถููกต้้องของข้้อมููล ซึ่่�งวิิธีีตรวจสอบเพ่ื่�อพิิสููจน์์ว่่าข้้อมููลตั้้�งต้้น 
ที่่�โอนย้ายมาจากระบบงานเก่า่ถูกูต้อ้งครบถ้วนหรืือไม่่ มีหีลายวิธิี ีเช่น่ 
• เปรีียบเทีียบข้อมููลในระบบงานเก่่าและระบบงานใหม่่จากข้้อมููล 
  ที่่�สำรองไว้้ (ถ้้ามีี)

•  เปรีียบเทีียบข้อมูลูยอดยกมาในระบบงานใหม่่กับัยอดคงเหลืือของ 
   ระบบงานเก่่า 

ในกรณีีนี้้�ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศจะต้้องมีีความเข้้าใจที่่�
เพีียงพอต่่อระบบงานเพื่่�อจะได้้สามารถกำหนดวิิธีีการตรวจสอบที่่�
เหมาะสม

•	 โปรแกรมอาจถูกเปลี่่�ยนแปลง 
	 โดยบุุคคลที่่�ไม่่ได้้รัับอนุุญาต

โปรแกรมอาจไม่่ถููกต้้อง 

สามารถตรวจสอบว่า่มีกีารเปลี่่�ยนแปลงโปรแกรมที่่�ใช้ใ้นการควบคุมุ
ระบบงานหรืือไม่่ จากการตรวจสอบ วัันที่่�และเวลาของโปรแกรม 
เช่่นเดีียวกัับที่่�กล่่าวข้้างต้้น

ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศสามารถตรวจสิิทธิิการเข้้าถึึง
โปรแกรมดัังกล่่าว โดยการสอบทานพารามิิเตอร์์ด้้านการเข้้าถึึง
โปรแกรมจากระบบสอบทานบัันทึึกกิิจกรรมระบบ (System 
Activity Log) ว่่ามีกีารเปลี่่�ยนแปลงโปรแกรมโดยไม่่ได้้รับัอนุญุาตหรืือไม่่

•	ข้ ้อมููลอาจถููกเปลี่่�ยนแปลงโดย 
	บุ ุคคลที่่�ไม่่ได้้รัับอนุุญาต

ข้้อมููลอาจไม่่ถููกต้้องครบถ้้วน

ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศควรตรวจสอบว่่ามีีการ
เปลี่่�ยนแปลงข้้อมููลที่่�ใช้ส้ำหรัับการควบคุมระบบงานหรืือไม่่ จากการ
ตรวจสอบ วัันที่่�และเวลาของแฟ้้มข้้อมููล เช่่นเดีียวกัับที่่�กล่่าวข้้างต้้น

ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศสามารถตรวจสิิทธิิการเข้้าถึึงแฟ้้ม
ข้้อมููลดัังกล่่าว โดยการสอบทานพารามิิเตอร์์ด้้านการเข้้าถึึงแฟ้้ม 
ข้้อมูลูจากระบบสอบทานบันัทึกึกิจิกรรมระบบ (System Activity Log) 
ว่่ามีีการเปลี่่�ยนแปลงแฟ้้มข้้อมููลโดยบุุคคลที่่�ไม่่ได้้รัับอนุุญาตหรืือไม่่
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การควบคุุมทั่่�วไป ข้้อบกพร่่องของการควบคุุม การประเมิินผลกระทบต่่อการควบคุุมระบบงาน

•	มี ีบััญชีีผู้้�ใช้้งานที่่�ไม่่มีีความจำเป็็น 
	ต้ องใช้้งานแล้้ว แต่่ยัังคงอยู่่�ในระบบ

บััญชีีผู้้�ใช้้งานอาจถููกนำมาใช้้โดยบุุคคลที่่�ไม่่เหมาะสม หรืือไม่่ได้้รัับ
อนุุญาต

ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศควรตรวจสอบว่่ามีีการเข้้ามาใช้้
บััญชีีดัังกล่่าวภายหลัังจากบััญชีีผู้้�ใช้้งานนั้้�นหมดความจำเป็็นแล้้ว
หรืือไม่่ เช่่น บััญชีีของผู้้�ใช้้งานที่่�ลาออกแล้้ว ยัังมีีการเข้้าใช้้งานภาย
หลัังวันัที่่�การลาออกมีีผลแล้้วหรืือไม่่ ถ้า้มีีการเข้า้ใช้ง้าน ผู้้�ตรวจสอบ
เทคโนโลยีีสารสนเทศต้องสอบทานสิทธิิในการเข้้าถึึงโปรแกรมและ
ข้้อมููลที่่�อาจมีีผลกระทบต่อ่การควบคุมุระบบงาน หรืือความถูกูต้้อง
ครบถ้้วนของรายงานทางการเงิินหรืือไม่่ และมีีการใช้้สิิทธิิดัังกล่่าว
หรืือไม่่ โดยอาจดููจากบัันทึึกกิิจกรรมของระบบ เป็็นต้้น

•	 ก า รกำหนด สิิท ธิิก า ร เข้้ า ถึึ ง 
	 โปรแกรมหรืือข้้อมููลไม่่เหมาะสม

ตรวจสอบว่ามีีการใช้้สิิทธิิที่่�ไม่่เหมาะสมหรืือไม่่ โดยสอบทานจาก
บัันทึึกกิิจกรรมของระบบฯ 

ถ้้ามีีการเข้้าไปเปลี่่�ยนแปลงโปรแกรมหรืือข้้อมููล ผู้้�ตรวจสอบ
เทคโนโลยีีสารสนเทศควรตรวจสอบว่่ามีีการเปลี่่�ยนแปลงที่่�อาจมีี
ผลกระทบต่่อการควบคุุมระบบงาน หรืือความถููกต้้องครบถ้้วนของ
รายงานทางการเงินิหรืือไม่ ่และตรวจสอบในรายละเอียีดเพิ่่�มเติมิถึงึ
ผลที่่�อาจเกิิดขึ้้�นจากการเปลี่่�ยนแปลงดัังกล่่าว

•	 ขาดการควบคุุมการประมวลผล 
	สิ้้ �นวััน

การประมวลผลอาจไม่่ถููกต้้อง

ผู้้�ตรวจสอบเทคโนโลยีสีารสนเทศควรสุ่่�มเลืือกตารางการประมวลผล
สิ้้�นวันั เพ่ื่�อสอบทานว่ามีรีายการประมวลผลที่่�ผิดิปกติิหรืือไม่่ หากมีี 
การประมวลผลที่่�ผิิดปกติินั้้�นได้้รัับการแก้้ไขอย่่างเหมาะสมหรืือไม่่

ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศอาจใช้้เทคนิิคการตรวจสอบ 
โดยใช้้คอมพิิวเตอร์์ช่่วยมาใช้้ในการตรวจสอบ เพ่ื่�อให้้มั่่�นใจว่่า 
การประมวลผลมีีความถููกต้้อง เช่่น การใช้้เทคนิคการประมวลผล
คู่่�ขนาน (Parallel Simulation) หรืือเทคนิคการทำข้้อมููลทดสอบ 
(Test Data) เป็็นต้้น

•	มี ีข้้อบกพร่่องของการบริิหาร 
	 จััดการข้้อมููล

ข้้อมููลอาจไม่่ถููกต้้องครบถ้วน เน่ื่�องจากข้้อบกพร่องของการบริหาร
จััดการข้้อมููล อาจส่่งผลกระทบต่่อความถููกต้้องและครบถ้้วนของ
ข้อ้มูลูโดยรวม ซ่ึ่�งอาจไม่ส่ามารถระบุไุด้ช้ัดัเจนว่า่จะกระทบกับข้อมูลู
ใดเป็็นการเฉพาะเจาะจง

ดังันั้้�น การประเมิินผลกระทบนั้้�นอาจจะต้้องดำเนิินการโดยสอบถาม
ผู้้�สอบบััญชีีว่่าต้้องการได้้ความเชื่่�อมั่่�นจากการควบคุมระบบงาน 
ใดบ้า้ง และมีขี้อ้มูลูใดที่่�มีคีวามสำคััญต่อ่การควบคุมดังักล่า่ว แล้ว้จึงึ
ทำการตรวจสอบในรายละเอีียดว่่าข้้อมููลเหล่่านั้้�นมีีความครบถ้้วน
และถููกต้้องหรืือไม่่
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    11. หลักการและขั้นตอนการตรวจสอบการควบคุมทั่วไปของเทคโนโลยีสารสนเทศ

		  การตรวจสอบการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศเป็็นการตรวจสอบเพ่ื่�อให้้มั่่�นใจว่า่องค์์กรมีีการควบคุมอย่่างเพียีงพอใน
กระบวนการทำงานด้า้นเทคโนโลยีสีารสนเทศ และการควบคุมุที่่�มีอียู่่�นั้้�นมีกีารดำเนินิการอย่า่งมีปีระสิทิธิภิาพและประสิทิธิผิล โดยหลักัการ 
หรืือแนวทางการตรวจสอบการควบคุมุทั่่�วไปของเทคโนโลยีสีารสนเทศจะใช้แ้นวทางของการตรวจสอบแบบอิงิกับัความเสี่่�ยง (Risk-Based 
Audit Approach) ที่่�กำหนดให้้ผู้้�สอบบััญชีีต้้องศึึกษาและทำความเข้้าใจต่่อความเสี่่�ยงและการควบคุมอย่่างเพีียงพอก่่อนเริ่่�มดำเนิินการ
ตรวจสอบ
		ส่  ่วนนี้้�จะอธิิบายการตรวจสอบด้้านการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ ซึ่่�งจะแบ่่งออกเป็็น 2 ส่่วนดัังนี้้� 
		  11.1 หลัักการและแนวทางการตรวจสอบการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ
		  11.2 ขั้้�นตอนการตรวจสอบการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ

		  11.1 หลัักการและแนวทางการตรวจสอบการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ
		ด้  ว้ยหลัักการพื้้�นฐานของการตรวจสอบแบบอิงกัับความเสี่่�ยง (Risk-Based Audit Approach) ที่่�กล่่าวว่า “ผู้้�สอบบัญัชีีจำเป็็น 
ต้้องมีีความรู้้�ความเข้้าใจอย่่างเพีียงพอต่่อความเสี่่�ยงและการควบคุมภายในก่อนเริ่่�มดำเนิินการตรวจสอบ” สามารถนำมากำหนดเป็็น 
วิิธีีการตรวจสอบได้้ ดัังภาพต่่อไปนี้้�

ภาพที่่� 2.10 การตรวจสอบแบบอิิงกัับความเสี่่�ยง (Risk-Based Audit Approach)

ความเสี่่�ยง
ที่่�มีีการควบคุุม
อย่่างเพีียงพอ

ความเสี่่�ยง
ที่่�ยัังไม่่มีี

การควบคุุม

ทดสอบเนื้้�อหาสาระ
(Substantive Test)

ทดสอบ
การควบคุุม

(Test of Control)
การควบคุุมภายใน
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ภาพที่่� 2.11 ขั้้�นตอนการประเมิินความเสี่่�ยงเทคโนโลยีีสารสนเทศเพื่่�อการตรวจสอบ

				    การตรวจสอบแบบอิงกัับความเสี่่�ยงเริ่่�มจากผู้้�สอบบััญชีีทำความเข้้าใจกัับความเสี่่�ยงของส่่วนงานที่่�กำลัังจะตรวจสอบแล้้ว 
จึึงทำความเข้้าใจกับการควบคุมภายใน จากนั้้�นจึงวิิเคราะห์์ความเสี่่�ยงและการควบคุม โดยประเมิินว่าความเสี่่�ยงใดมีีการควบคุม 
ที่่�เพีียงพอ และความเสี่่�ยงใดยัังไม่่มีีการควบคุมที่่�เพีียงพอ หลัังจากนั้้�นจึงเริ่่�มวางแผนการตรวจสอบโดยความเสี่่�ยงที่่�มีีการควบคุุมแล้้วนั้้�น 
ผู้้�สอบบัญัชีีจะวางแผนเพ่ื่�อทดสอบประสิิทธิิภาพของการควบคุม ส่ว่นความเสี่่�ยงที่่�ยังัไม่ม่ีกีารควบคุม ผู้้�สอบบัญัชีีจะวางแผนการตรวจสอบ
เนื้้�อหาสาระ ทั้้�งนี้้� หากผลการตรวจสอบการควบคุมุของความเสี่่�ยงใดไม่เ่ป็็นที่่�น่า่พอใจ กล่า่วคืือการควบคุมุอาจไม่ม่ีปีระสิทิธิภิาพที่่�น่า่เชื่่�อถืือ 
ผู้้�สอบบััญชีีจะต้้องวางแผนการตรวจสอบเนื้้�อหาสาระสำหรัับความเสี่่�ยงนั้้�น ๆ เพิ่่�มเติิม

				จ    ากหลัักการตรวจสอบแบบอิิงกัับความเสี่่�ยงที่่�กล่่าวข้้างต้้น สามารถสรุุปเป็็นกิิจกรรมหลัักที่่�ผู้้�สอบบััญชีีจะต้้องดำเนิินการ 
ก่อ่นเริ่่�มดำเนินิการตรวจสอบการควบคุมุทั่่�วไปของเทคโนโลยีสีารสนเทศ ซึ่่�งอาจจะต้อ้งทำงานร่ว่มกับัผู้้�ตรวจสอบเทคโนโลยีสีารสนเทศ ดังันี้้�

				    11.1.1 การประเมิินความเสี่่�ยงเทคโนโลยีีสารสนเทศ

				    11.1.2 การประเมิินการควบคุุมเทคโนโลยีีสารสนเทศ

	

				    11.1.1 การประเมิินความเสี่่�ยงเทคโนโลยีีสารสนเทศ

				ขั้้    �นตอนการประเมิินความเสี่่�ยงเทคโนโลยีีสารสนเทศสามารถแสดงได้้ดัังนี้้�

กำหนดวััตถุุประสงค์์ ระบุุความเสี่่�ยง ประเมิินความเสี่่�ยง
ทำความเข้้าใจ
กระบวนงาน

		สิ่่  �งแรกที่่�ผู้้�สอบบััญชีีและผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศควรจะต้้องทำความเข้้าใจในการประเมิินความเสี่่�ยงในการตรวจสอบ 
เทคโนโลยีีสารสนเทศก็คืือวััตถุุประสงค์์ของการตรวจสอบ ถ้้าเป็็นการสอบบััญชีีวััตถุุประสงค์์ของการตรวจสอบอาจมุ่่�งความสำคััญ 
ให้้กัับความถููกต้้องครบถ้้วนน่่าเชื่่�อถืือของข้้อมููลทางการบััญชีีที่่�ประมวลผลด้้วยระบบงานเทคโนโลยีีสารสนเทศ แต่่ถ้้าเป็็นการตรวจสอบ 
อื่่�น ๆ เช่่น การตรวจสอบการปฏิิบััติิการ (Operational Audit) การตรวจสอบการบริหาร (Management Audit) วััตถุุประสงค์์ของ 
การตรวจสอบก็็จะแตกต่่างออกไป แต่่หลัักการก็็คืือจะต้้องเข้้าใจวััตถุุประสงค์์ของการตรวจสอบเสีียก่่อน

		ภ  ายหลัังจากเข้้าใจวััตถุุประสงค์์ของการตรวจสอบแล้้ว ลำดัับถััดไปเป็็นการทำความเข้้าใจกัับสภาพแวดล้้อมและกระบวนการ
ทำงานของส่่วนงานที่่�จะประเมิินความเสี่่�ยง ซึ่่�งจะช่่วยให้้ผู้้�สอบบััญชีีสามารถระบุุความเสี่่�ยงได้้ตรงกัับความเป็็นจริิงมากที่่�สุุด เมื่่�อเข้้าใจ 
สภาพแวดล้้อมและกระบวนการทำงานแล้้ว ลำดัับถััดไปจึึงเป็็นการระบุุความเสี่่�ยงในแต่่ละส่่วนของกระบวนการทำงาน โดยความเสี่่�ยง 
ดังักล่า่วข้า้งต้น้ หมายถึึง “เหตุุการณ์ใ์ด ๆ  ที่่�เกิดิขึ้้�นแล้ว้ส่ง่ผลกระทบต่อการบรรลุุวัตัถุปุระสงค์”์ ดังันั้้�นถ้า้ผู้้�สอบบัญัชีีได้ว้ิเิคราะห์์รายละเอีียด 
ของกระบวนการทำงานในแต่่ละขั้้�นตอน และสภาพแวดล้้อมของการดำเนิินงานแล้้วก็็จะสามารถระบุุความเสี่่�ยงในรายละเอีียดได้้อย่่าง
ครบถ้วน โดยอาจจะปรึึกษาหรืือทำงานร่วมกัับผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศเพ่ื่�อให้้ได้ค้วามเข้า้ใจในบทบาทของเทคโนโลยีีสารสนเทศ
ที่่�ครบถ้้วน

		ตั  วอย่่างเช่่น วััตถุุประสงค์์ของการตรวจสอบเทคโนโลยีีสารสนเทศ คืือ “เพื่่�อความมั่่�นใจว่่าข้้อมููลรายได้้ที่่�นำมาลงบััญชีี 
มีีการรวบรวมและประมวลผลอย่่างถููกต้้องครบถ้วน” หลัังจากที่่�ผู้้�สอบบััญชีีทำการศึึกษาการบริหารงานระบบคอมพิิวเตอร์์ ลัักษณะ 
ของระบบคอมพิิวเตอร์์ การดำเนิินการในรายละเอีียดของระบบงานคอมพิิวเตอร์์ที่่�เกี่่�ยวข้้องกัับข้้อมููลรายได้้แล้้ว ผู้้�สอบบััญชีีจะสามารถ
ระบุุความเสี่่�ยงที่่�อาจทำให้้ข้้อมููลรายได้้ขาดความครบถ้้วนถููกต้้อง เช่่น การนำข้้อมููลรายได้้เข้้าสู่่�ระบบอาจไม่่ถููกต้้อง หรืือไม่่ครบถ้้วน และ
โปรแกรมที่่�ใช้้ประมวลผลข้้อมููลรายได้้อาจไม่่ถููกต้้อง เป็็นต้้น

		ภ  ายหลังัจากที่่�ผู้้�สอบบัญัชีสีามารถระบุคุวามเสี่่�ยงได้ค้รบถ้ว้นแล้ว้ ผู้้�สอบบัญัชีจีะต้อ้งประเมินิความเสี่่�ยงแต่ล่ะรายการ โดยประเมินิ
ทั้้�งทางด้้านโอกาสเกิิด (Likelihood) และผลกระทบ (Impact) ซึ่่�งเป็็นผลกระทบต่่อวััตถุุประสงค์์ของการตรวจสอบ โดยวััตถุุประสงค์์ของ
การประเมิินความเสี่่�ยงคืือการกลั่่�นกรองความเสี่่�ยงเพื่่�อให้้การตรวจสอบมุ่่�งประเด็็นไปที่่�ความเสี่่�ยงที่่�อยู่่�ในระดัับสููงก่่อน และเป็็นข้้อมููล
สำหรัับการวิิเคราะห์์เปรีียบเทีียบกัับการควบคุุมภายในเพื่่�อระบุุความเพีียงพอของการควบคุุม
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				    11.1.2 การประเมิินการควบคุุมเทคโนโลยีีสารสนเทศ

				    การประเมิินการควบคุุมเทคโนโลยีีสารสนเทศมีวััตถุุประสงค์์เพ่ื่�อวิิเคราะห์์ความเพีียงพอของการควบคุมภายในที่่�รองรัับ 
ความเสี่่�ยงด้้านเทคโนโลยีีสารสนเทศ เพ่ื่�อที่่�ผู้้�สอบบััญชีีและผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศจะใช้้จััดทำแผนการตรวจสอบที่่�อิิงกัับ 
ความเสี่่�ยง ซ่ึ่�งก่่อนที่่�จะประเมิินการควบคุมผู้้�สอบบัญัชีีควรทำความเข้า้ใจกับัคำนิิยามของการควบคุมก่่อนว่าเป็็น “กระบวนการที่่�ดำเนิินการ 
โดยบุุคลากรในองค์์กรโดยมุ่่�งหวัังที่่�จะเพิ่่�มโอกาสของการที่่�องค์์กรจะบรรลุุวััตถุุประสงค์์ที่่�ตั้้�งไว้้”

				ภ    ายหลัังจากที่่�ทราบวััตถุุประสงค์์ของการตรวจสอบสภาพแวดล้้อมของเทคโนโลยีีสารสนเทศ กระบวนการทำงานต่่าง ๆ 
ความเสี่่�ยงและระดับัความเสี่่�ยงแล้ว้ ผู้้�สอบบัญัชีแีละผู้้�ตรวจสอบเทคโนโลยีสีารสนเทศสามารถเริ่่�มศึกึษาการควบคุมุภายในด้า้นเทคโนโลยีี
สารสนเทศ ซึ่่�งประกอบด้้วย การควบคุุมทั่่�วไป (General Controls) และการควบคุุมระบบงาน (Application Control) โดยเริ่่�มต้้นจาก
ความเสี่่�ยง จากนั้้�นจึงึวิเิคราะห์ก์ารทำงานในส่ว่นต่า่ง ๆ  ว่า่มีกีลไกหรืือกระบวนการทำงานใดที่่�สามารถลดหรืือจัดัการความเสี่่�ยงดัังกล่า่วได้้ 
ทั้้�งนี้้�ขึ้้�นอยู่่�กัับลัักษณะและระดัับความเสี่่�ยงของแต่่ละรายการ

				    การประเมิินความเสี่่�ยงระดัับนี้้�เป็็นการประเมิินการควบคุุมตามลัักษณะการออกแบบการควบคุุมนั้้�น ๆ  (Control Design) 
ที่่�ยัังไม่่ได้้มีีการทดสอบประสิิทธิิภาพ และความสม่่ำเสมอของการดำเนิินการควบคุม ซ่ึ่�งลัักษณะการประเมิินนั้้�นอาจประเมิินจาก 
ระเบียีบปฏิบัิัติ ิหรืือขั้้�นตอนการทำงานที่่�ถููกออกแบบไว้โ้ดยยังัไม่ต่้อ้งสุ่่�มรายการที่่�เกี่่�ยวกับัการควบคุมุมาตรวจสอบเพื่่�อประเมินิประสิทิธิภิาพ
ของการควบคุุม

				    การประเมินิการควบคุมุด้า้นเทคโนโลยีสีารสนเทศอาจมีความแตกต่า่งกันัเล็ก็น้อ้ยในทางเทคนิคิระหว่า่งการประเมินิการควบคุมุทั่่�วไป 
ของเทคโนโลยีีสารสนเทศ และการประเมิินการควบคุมระบบงาน ซ่ึ่�งส่่วนใหญ่่การประเมิินการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศ
เป็็นการประเมิินโดยใช้้แบบสอบถามหรืือแบบประเมิินสำเร็็จรูป (Control Questionnaire หรืือ Control Checklist) ทั้้�งนี้้�เพราะ 
การดำเนิินงานด้านการควบคุมทั่่�วไปส่่วนใหญ่่จะมีีขั้้�นตอนการทำงานที่่�ไม่่ค่่อยแตกต่่างกัันในแต่่ละองค์์กร แต่่สำหรัับการประเมิิน 
การควบคุมระบบงานนั้้�น ผู้้�ประเมิินจะต้้องทำความเข้า้ใจกับัระบบงาน วิเิคราะห์์กระบวนการทำงานแล้้วจึงดำเนิินการประเมิินการควบคุม 
เพราะกระบวนการทำงานในแต่่ละองค์์กรอาจไม่่เหมืือนกััน ทั้้�งที่่�เป็็นกระบวนการทำงานด้้านเดีียวกัันและใช้้ซอฟต์์แวร์์ยี่่�ห้้อเดีียวกััน

				    ผลที่่�ได้้รัับจากการประเมิินความเสี่่�ยงและการควบคุุม ผู้้�สอบบััญชีีและผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศสามารถนำไปใช้้
กำหนดโปรแกรมการตรวจสอบ โดยที่่�ถ้า้ความเสี่่�ยงใดมีกีารควบคุมุที่่�เพียีงพอ ผู้้�สอบบัญัชีแีละผู้้�ตรวจสอบเทคโนโลยีสีารสนเทศจะวิเิคราะห์ ์
การควบคุมนั้้�นแล้้วกำหนดเป็็นแนวทางหรืือโปรแกรมการตรวจสอบเพื่่�อทดสอบว่าการควบคุมนั้้�นดำเนิินการอย่่างสม่่ำเสมอและ 
มีีประสิิทธิิภาพหรืือไม่่ และสำหรัับความเสี่่�ยงที่่�ไม่่มีีการควบคุม ผู้้�สอบบััญชีีและผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศจะวิิเคราะห์์หาวิิธีีการ
ทดสอบจากรายการหรืือข้้อมููลจริิงเพื่่�อค้้นหาว่่า มีีความเสี่่�ยงเกิิดขึ้้�นหรืือไม่่จากการที่่�ไม่่มีีการควบคุุมที่่�เพีียงพอ หรืือความเสี่่�ยงที่่�เกิิดขึ้้�น
มีีระดัับความมีีนััยสำคััญมากน้้อยเพีียงใด

		  11.2 ขั้้�นตอนการตรวจสอบการควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ

		ขั้้  �นตอนในทางปฏิบิัตัิขิองการตรวจสอบการควบคุมุทั่่�วไปของเทคโนโลยีสีารสนเทศสำหรับักิจิการที่่�ใช้เ้ทคโนโลยีสีารสนเทศ
ประมวลผลรายการทางการเงิิน เพื่่�อให้้ผู้้�สอบบััญชีีมีีความเชื่่�อมั่่�นในการควบคุุมโดยระบบคอมพิิวเตอร์์นั้้�น มีีดัังนี้้�

	 11.2.1 วางแผนการตรวจสอบ

			   10.2.1.1 รวบรวมข้้อมููลเบื้้�องต้้นด้้านเทคโนโลยีีสารสนเทศขององค์์กร ซึ่่�งประกอบด้้วย

					     •	ข้ อมููลด้้านเทคโนโลยีีสารสนเทศที่่�องค์์กรนำมาใช้้งาน เช่่น ระบบงาน ระบบคอมพิิวเตอร์์ ระบบจััดการ 
						      ฐานข้้อมููลและระบบเครืือข่่าย เป็็นต้้น

					     •	 โครงสร้้างฝ่่ายเทคโนโลยีีสารสนเทศ และหน้้าที่่�ความรัับผิิดชอบของแต่่ละส่่วนงาน

					     •	น โยบายหรืือระเบีียบปฏิิบััติิที่่�เกี่่�ยวกัับงานด้้านเทคโนโลยีีสารสนเทศ เช่่น นโยบายการรัักษาความปลอดภััย 
						      เทคโนโลยีีสารสนเทศ นโยบายการพััฒนาระบบเทคโนโลยีีสารสนเทศ ระเบีียบปฏิิบััติิด้้านการเปลี่่�ยนแปลง 
						      แก้้ไขระบบเทคโนโลยีีสารสนเทศ และระเบีียบปฏิิบััติิด้้านการปฏิิบััติิการคอมพิิวเตอร์์ เป็็นต้้น

					     •	 ระบบเทคโนโลยีีสารสนเทศที่่�องค์ก์รนำมาใช้ส้นัับสนุุนและประมวลผลรายการทางธุรุกิิจและรายการทางการเงิิน รวมทั้้�ง 
						คว      ามเชื่่�อมโยงของระบบต่่าง ๆ เหล่่านั้้�น
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					     11.2.1.2 ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศประเมิินสภาพแวดล้้อมของการควบคุุมด้้านเทคโนโลยีีสารสนเทศ  
(Computer Control Environment) เพื่่�อใช้้เป็็นแนวทางประกอบการตััดสิินใจของผู้้�สอบบััญชีีในการให้้ความเชื่่�อมั่่�นที่่�มีีต่่อการควบคุุม
ทั่่�วไปของเทคโนโลยีีสารสนเทศ

					     11.2.1.3 ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศทำความเข้้าใจความต้้องการของผู้้�สอบบััญชีีในส่่วนที่่�ผู้้�สอบบััญชี ี
ต้อ้งการความเชื่่�อมั่่�นที่่�มีตี่อ่การควบคุมุระบบงานโดยระบบงานเทคโนโลยีสีารสนเทศ ซึ่่�งประกอบด้ว้ยการควบคุมุโดยอัตัโนมัตัิ ิการประมวลผล 
แบบอััตโนมััติิโดยระบบคอมพิิวเตอร์์ และรายงานหรืือข้้อมููลที่่�จััดทำโดยระบบคอมพิิวเตอร์์

					     11.2.1.4   ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศกำหนดขอบเขตของการตรวจสอบโดยใช้ข้้อ้มูลูด้า้นเทคโนโลยีีสารสนเทศ 
และความต้้องการของผู้้�สอบบััญชีี เพื่่�อสรุุปว่่าจะดำเนิินการตรวจสอบเรื่่�องใดบ้้าง และเทคโนโลยีีสารสนเทศใดบ้้าง

	 11.2.2 ดำเนิินการตรวจสอบ

	 •	 ระบุุความเสี่่�ยงที่่�อาจมีีผลกระทบต่่อการควบคุุมโดยระบบงานเทคโนโลยีีสารสนเทศที่่�ผู้้�สอบบััญชีีต้้องการ 
		คว  ามเชื่่�อมั่่�น

	 •	 ระบุุการควบคุุมที่่�มีีอยู่่�จริิงขององค์์กร และกำหนดแนวทางการทดสอบการควบคุุม

	 •	 รวบรวมหลัักฐานประกอบการตรวจสอบการควบคุุม

	 •	วิ ิเคราะห์์ประสิิทธิิผลของการควบคุม ซ่ึ่�งเป็็นการตรวจสอบว่าการควบคุมที่่�องค์์กรกำหนดไว้้นั้้�น มีีการดำเนิินการ 
		  อย่่างสม่่ำเสมอและต่่อเนื่่�องหรืือไม่่

	 •	 ในกรณีีที่่�ตรวจพบข้อบกพร่องของการควบคุม ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศจะประเมิินผลกระทบที่่�อาจมีต่่อ 
		คว  ามน่่าเชื่่�อถืือของการควบคุุมโดยระบบงานเทคโนโลยีีสารสนเทศ และความน่่าเชื่่�อถืือของรายงานทางการเงิิน

	 11.2.3 สรุุปผลและรายงานผลการตรวจสอบ

	 •	 สรุุปผลการตรวจสอบ และการประเมิินผลกระทบต่่อความน่่าเชื่่�อถืือของการควบคุุมระบบงานโดยระบบงาน 
		  เทคโนโลยีีสารสนเทศ และความน่่าเชื่่�อถืือของรายงานทางการเงิิน

	 •	น ำสนอผลการตรวจสอบ โดยมีีสาระสำคััญอยู่่�ที่่�ความน่่าเชื่่�อถืือของการควบคุมระบบงานโดยระบบงานเทคโนโลยีี 
		  สารสนเทศที่่�ผู้้�สอบบััญชีีต้้องการความเชื่่�อมั่่�น
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	 12. บทสรุป

		  การควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศเป็็นการควบคุมภายในของกระบวนการทำงานด้้านเทคโนโลยีีสารสนเทศ ซึ่่�งไม่่ได้้ 
เฉพาะเจาะจงว่่าเป็็นการควบคุุมระบบงาน (Application Controls) ใดระบบงานหนึ่่�ง ซ่ึ่�งการควบคุุมทั่่�วไปนั้้�นเป็็นการควบคุุมที่่�อยู่่� 
ในความรับัผิดิชอบของผู้้�บริหิารเทคโนโลยีสีารสนเทศ และผู้้�บริหิารระดับัสูงู และส่ว่นใหญ่อ่ยู่่�ในกระบวนงานในฝ่า่ยเทคโนโลยีสีารสนเทศ 

การควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศมีีวััตถุุประสงค์์เพื่่�อให้้มั่่�นใจว่าการดำเนิินการด้้านเทคโนโลยีีสารสนเทศนั้้�นสามารถตอบสนอง
ความต้้องการด้้านเทคโนโลยีีสารสนเทศโดยรวมขององค์์กรได้้ ซึ่่�งความต้้องการขององค์์กรประกอบด้้วยความต้้องการด้้านประสิิทธิิภาพ
และประสิิทธิิผลของการดำเนิินงาน (Efficiency and Effectiveness) ความปลอดภััยของข้้อมููลและเทคโนโลยีีสารสนเทศ (Security 
and Confidentiality) ความถููกต้อ้งครบถ้วนของข้้อมูลู (Integrity) หรืือความพร้อมใช้ข้องข้้อมูลูและเทคโนโลยีีสารสนเทศ (Availability)

การควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ ประกอบด้้วย 

		  •	 การกำหนดนโยบาย การวางแผนงาน และการจััดโครงสร้้างงานเทคโนโลยีีสารสนเทศ

		  •	 การพััฒนาและเปลี่่�ยนแปลงแก้้ไขระบบงานเทคโนโลยีีสารสนเทศ 

		  •	 การรัักษาความปลอดภััยเทคโนโลยีีสารสนเทศ  

		  •	 การปฏิิบััติิการคอมพิิวเตอร์์

		  •	 การบริิหารจััดการข้้อมููล

		  การที่่�ผู้้�สอบบััญชีีและผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศจะสามารถตรวจสอบได้้อย่่างมีีประสิิทธิิผล ผู้้�สอบบััญชีีและผู้้�ตรวจสอบ 
เทคโนโลยีีสารสนเทศจะต้้องมีีความรู้้�เบื้้�องต้้นเกี่่�ยวกัับองค์์ประกอบของการควบคุมทั่่�วไปซ่ึ่�งครอบคลุมความรู้้�ทั่่�วไป ความเสี่่�ยงและ
การควบคุม จึึงจะสามารถออกแบบการตรวจสอบที่่�มุ่่�งเน้้นการประเมิินประสิิทธิิผลของการควบคุมเพ่ื่�อจััดการความเสี่่�ยงต่่าง ๆ 
ขององค์์ประกอบของการควบคุุมทั่่�วไปเหล่่านั้้�น และเมื่่�อผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศตรวจพบข้้อบกพร่่องของการควบคุุมทั่่�วไปของ
เทคโนโลยีีสารสนเทศ ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศจะต้้องประเมิินผลกระทบที่่�เกิิดจากข้้อบกพร่่องดัังกล่่าวต่่อการควบคุุมระบบงาน
โดยระบบงานเทคโนโลยีสีารสนเทศ ซึ่่�งประกอบด้ว้ย การควบคุมุโดยอัตัโนมัตัิ ิ(Automated Controls) การประมวลผลแบบอัตัโนมัตัิโิดย
ระบบคอมพิวิเตอร์์ (Automated Processing) และรายงานหรืือข้อ้มูลูที่่�จัดัทำโดยระบบคอมพิิวเตอร์์ (Computer Generated Reports/
Data) ร่ว่มกับัผู้้�สอบบัญัชีเีนื่่�องจากการควบคุมุระบบงานเหล่า่นี้้�เป็น็การควบคุมุที่่�ผู้้�สอบบัญัชีีให้ค้วามสนใจและต้้องการที่่�จะได้ค้วามเชื่่�อมั่่�น 
เพื่่�อที่่�จะได้้ใช้้วิิธีีการตรวจสอบแบบที่่�เน้้นการทดสอบการควบคุุม (Test of Control) ซึ่่�งเป็็นวิิธีีการตรวจสอบที่่�มีีประสิิทธิิภาพมากกว่่า 
การตรวจสอบเนื้้�อหาสาระ (Substantive Test)

		  การตรวจสอบการควบคุมทั่่�วไปของเทคโนโลยีีสารสนเทศสำหรัับกิจการที่่�ใช้เ้ทคโนโลยีีสารสนเทศประมวลผลรายการทางการเงิิน 
และผู้้�สอบบััญชีีต้้องการที่่�จะเชื่่�อมั่่�นในการควบคุมระบบงานโดยระบบงานเทคโนโลยีีสารสนเทศ ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศ 
ควรดำเนิินการตามขั้้�นตอนที่่�สำคััญ ดัังนี้้�

		  •	ว างแผนการตรวจสอบ ซึ่่�งประกอบด้้วย การรวบรวมข้้อมููลเบื้้�องต้้นด้้านเทคโนโลยีีสารสนเทศ และการกำหนดขอบเขตของ 
			   การตรวจสอบตามจำนวนการควบคุุมระบบงานที่่�ผู้้�สอบบััญชีีต้้องการความเชื่่�อมั่่�น

		  •	 ดำเนินิการตรวจสอบ ซึ่่�งประกอบด้วย การระบุุความเสี่่�ยงและการควบคุม เพื่่�อกำหนดแนวทางการทดสอบการควบคุมุ และ 
			   รวบรวมหลัักฐานเกี่่�ยวกับการดำเนิินการควบคุมว่า่มีปีระสิิทธิผิลหรืือไม่่ ทั้้�งนี้้� ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศต้องประเมิินผล 
			   กระทบที่่�มีีต่่อการควบคุมระบบงาน และความน่่าเชื่่�อถืือของรายงานทางการเงิินร่่วมกัับผู้้�สอบบััญชีี ในกรณีีที่่�ผู้้�ตรวจสอบ 
			   เทคโนโลยีีสารสนเทศพบว่่าการควบคุุมมีีข้้อบกพร่่อง

		  •	 สรุุปผลและรายงานผลการตรวจสอบ เมื่่�อดำเนิินการตรวจสอบเสร็็จสิ้้�นแล้้ว ผู้้�ตรวจสอบเทคโนโลยีีสารสนเทศจะต้้อง 
			   สรุุปผลและรายงานผลให้้กัับผู้้�สอบบััญชีีทราบ ซึ่่�งสาระสำคััญของการสรุุปผล คืือ การให้้ความเห็็นว่่าผู้้�สอบบััญชีีจะเชื่่�อมั่่�น 
			ต่   ่อการควบคุุมระบบงานโดยระบบงานเทคโนโลยีีสารสนเทศได้้หรืือไม่่ 
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