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เมื่่�อได้้ศึึกษาเนื้้�อหาของบทนี้้�แล้้ว ผู้้�ศึึกษาจะได้้รัับความรู้้�เกี่่�ยวกัับ
	 1.	 วััตถุุประสงค์์และประโยชน์์ของการควบคุุมระบบงาน
	 2.	 องค์์ประกอบของระบบงานและความเสี่่�ยงในการนำระบบงานมาใช้้งาน
	 3.	 การควบคุุมระบบงานซึ่่�งประกอบด้้วย ข้้อมููลนำเข้้า การประมวลผล และผลลััพธ์์
	 4.	คว ามเสี่่�ยงและการควบคุุมระบบงานบนเว็็บตามแนวทางของ The OWASP Foundation
	 5.	คว ามเสี่่�ยงและการควบคุุมอุุปกรณ์์เคลื่่�อนที่่�

2. วัตถุประสงค์ในการศึกษา

3. คำ�นำ�

	 ระบบงานเทคโนโลยีีสารสนเทศ (ซึ่่�งต่อ่ไปนี้้�จะเรีียกว่า่ “ระบบงาน”) โดยทั่่�วไปจะมีีองค์ป์ระกอบหลััก 3 ส่ว่น ได้้แก่ ่ส่ว่นต่อ่ประสาน
กัับผู้้�ใช้้ซึ่่�งเป็็นส่่วนของข้้อมููลนำเข้้าและส่่งผลลััพธ์์ เงื่่�อนไขทางธุุรกิิจ และระบบจััดการฐานข้้อมููลที่่�ทำหน้้าที่่�จััดการฐานข้้อมููล นอกจากนี้้� 
ยัังสามารถแบ่่งระบบงานออกเป็็น ระบบงานที่่�ใช้้งานบนระบบปฏิิบััติิการ (Application Running Under Operating System) 
และระบบงานที่�ใช้้งานบนเว็็บ (Web Application หรืือ Application Running Under Web Browser) ดัังภาพท่ี่� 1 ซึ่่�งระบบงาน 
แต่ล่ะประเภทจะมีีความเส่ี่�ยงและการควบคุมการปฏิิบัตัิงิานขั้้�นพื้้�นฐานเช่น่เดีียวกันัเพื่่�อให้ม้ั่่�นใจว่า่ข้้อมููลได้ร้ับัการประมวลผลอย่่างถูกูต้อ้ง
ครบถ้วนในระยะเวลาท่ี่�เหมาะสมและมีีสารสนเทศที่�จำเป็็นแก่่ผู้้�บริหาร โดยความถููกต้้องครบถ้วนของผลลััพธ์์จะขึ้้�นอยู่่�กับองค์์ประกอบ 
ของระบบงาน ซึ่่�งประกอบด้้วย ส่่วนต่่อประสานกัับผู้้�ใช้้ (User Interface) การประมวลผล และฐานข้้อมููล โดยส่่วนต่่อประสานกัับ 
ผู้้�ใช้้จะเป็็นตัวเชื่่�อมโยงระหว่่างผู้้�ใช้้กัับคอมพิิวเตอร์์เพื่่�อนำข้้อมููลเข้้าและส่่งผลลััพธ์์ ซึ่่�งอาจทำผ่่านเมนููคำสั่่�ง (Menu) หน้้าจอหรืือฟอร์์ม 
(Form) และรายงาน (Report) ในส่วนนี้้�ระบบงานจะมีีการควบคุมข้้อมููลนำเข้้าและการควบคุมผลลััพธ์์ เมื่่�อระบบงานได้้รัับข้้อมููล 
นำเข้า้ผ่า่นทางส่ว่นต่อ่ประสานกับผู้้�ใช้ก้็จ็ะนำข้อ้มูลูไปประมวลผลตามเงื่่�อนไขทางธุรุกิจิที่่�กำหนดไว้ใ้นระบบงานซึ่่�งผลลัพัธ์แ์ละข้อ้มูลูต่า่ง ๆ   
จะถููกนำไปจััดเก็็บไว้้ในฐานข้้อมููล โดยจะมีีการควบคุุมการประมวลผลและการควบคุุมฐานข้้อมููลตามลำดัับ

	น อกจากการควบคุุมข้้อมููลนำเข้้า การประมวลผล และผลลััพธ์์ที่่�กล่่าวมาข้้างต้้นแล้้ว ระบบงานยัังมีีการควบคุุมอื่่�น ๆ ได้้แก่่ 
(1) การอนุุญาต (Privileges) ให้้กัับผู้้�ใช้้ เช่่น กำหนดรหััสผ่่าน เป็็นต้้น (2) การควบคุุมการเข้้าถึึง (Permission) เช่่น การกำหนดสิิทธิ์์� 
ของผู้้�ใช้ใ้นการเข้า้ถึึงหน้า้ท่ี่�งานในระบบสารสนเทศ เป็็นต้น และ (3) การทำระบบให้้แข็ง็แกร่่ง (Hardening) เช่น่ Security Patch, Service  
Pack, Hotfix เป็็นต้น กรณีีที่�ติิดตั้้�งระบบงานในเครื่่�องคอมพิิวเตอร์์แบบ Stand Alone หรืือ Client-Server ควรคำนึึงถึึงการควบคุม 
ในเครื่่�องคอมพิิวเตอร์์ดัังกล่่าวที่่�อาจส่่งผลกระทบต่่อการควบคุุมระบบงานด้้วยเช่่นกััน

การควบคุมผลลพัธ์
- การควบคุมผลลัพธแ์บบแบตซ์
- การควบคุมผลลัพธแ์บบออนไลน์
- ร่องรอยการตรวจสอบของผลลัพธ์

การควบคุมขอ้มูลน าเขา้
- การควบคุมการจัดเกบ็ข้อมูลจากแหล่งก าเนดิรายการ
- การควบคุมการป้อนข้อมูล (แบตซ์หรือออนไลน์)
- ร่องรอยการตรวจสอบของข้อมูลน าเข้า

การควบคุมฐานขอ้มูล
- การควบคุมความเชื่อถอืได้ของข้อมูลในฐานข้อมูล
- ระดบัชั้นของการจ าแนกประเภทข้อมูล
- การส ารองข้อมูล
- ร่องรอยการตรวจสอบ

การควบคุมการประมวลผล
- การควบคุมความถูกต้องของการประมวลผล
- ร่องรอยการตรวจสอบของการประมวลผล

เบาว์เซอร์ เช่น Chrome,
Firefox, Microsoft Edge
เป็นต้น

หมายเหตุ :
นอกเหนือจากการควบคุมข้อมูลน าเข้า การประมวลผล และผลลัพธแ์ล้ว โปรแกรมประยุกตย์ังมกีารควบคุมอื่นๆ ดงันี้
- การอนุญาต (Privilege) ให้กบัผู้ใช้ เช่น ก าหนดรหัสผ่าน เป็นต้น
- การควบคุมการเข้าถงึ (Permission) เช่น การก าหนดสทิธิ์ของผู้ใช้ในการเข้าถงึหน้าที่งานในระบบสารสนเทศ เป็นต้น
- การท าระบบให้แขง็แกร่ง (Hardening) เช่น Security Patch, Service Pack, Hotfix เป็นต้น

ที่มา : ปรับจาก Innoviz Axapta (2002)

อปุกรณเ์คล่ือนที่

ส่วนต่อประสานกบัผูใ้ช้
รายการเลือก    ฟอร์ม      รายงาน

    (Menu)      (Form)  (Report)

เงื่อนไขทางธุรกิจ

ระบบจดัการฐานขอ้มูล
SQL Server, Oracle, MySQL, Access

พจนานุกรมขอ้มูล
ฐานขอ้มูล

ตารางฟิลด์ข้อมูล แบบชนิดข้อมูล

ส่วนต่อประสานกราฟฟิก
กบัผู้ใช้ (Graphical User
Interface หรือ  GUI)

หน้าเวบ็ (Web)

ระบบปฏบิตักิาร เช่น Windows, IOS, Linux,
Android เป็นต้น

ภาพที่ 1 ประกอบหลักของระบบงาน ที่่�มา: ปรัับจาก InnovizAxapta (2002)

ภาพที่่� 1 องค์์ประกอบหลัักของระบบงาน
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	 การควบคุมทั้้�งหมดข้้างต้้นนี้้�เรีียกโดยรวมว่่า “การควบคุมการประมวลผลสารสนเทศ” ซึ่่�งมีีวััตถุุประสงค์์เพื่่�อลดความเส่ี่�ยง 
ที่่�มีีผลต่่อบููรณภาพของสารสนเทศ (นั่่�นคืือ ความถููกต้้อง ความครบถ้้วน และความสมเหตุุสมผลของรายการและสารสนเทศอื่่�น 
ในระบบของกิิจการ) โดยอาจเป็็นการควบคุุมแบบอััตโนมััติิ (คืือ ฝัังอยู่่�ในระบบงาน) หรืือแบบที่่�ปฏิิบััติิด้้วยมืือ (เช่่น การควบคุุมการนำเข้้า
และส่่งออกของข้้อมููล) และการควบคุุมอื่่�น เช่่น การควบคุุมทั่่�วไปของเทคโนโลยีีสารสนเทศ เป็็นต้้น 

	บ ทนี้้�จะกล่่าวถึึงเฉพาะความเส่ี่�ยงและการควบคุมขั้้�นพื้้�นฐานของระบบงานในแต่่ละกิิจกรรมทางธุุรกิิจ ทั้้�งที่่�เป็็นการควบคุม 
แบบอัตโนมัติแิละแบบที่�ปฏิบิัติัิด้ว้ยมืือ ซึ่่�งประกอบด้วย การควบคุมข้้อมููลนำเข้า้ การประมวลผล และผลลััพธ์ ์กล่่าวคือ ไม่่ว่า่ระบบงานนั้้�น 
จะเป็็นระบบงานใด เช่่น ระบบงานสำหรัับจััดการรายได้้ รายจ่่าย และการผลิิต เป็็นต้้น จะต้้องมีีการควบคุุมขั้้�นพื้้�นฐานเหล่่านี้้�เพื่่�อให้ ้
ผู้้�บริหารของกิิจการ รวมถึงึผู้้�สอบบัญัชีีมีีความมั่่�นใจในบูรณภาพของสารสนเทศของกิิจการ ส่ว่นความเส่ี่�ยงและการควบคุมระบบงานที่�ใช้ง้าน 
บนเว็็บซึ่่�งมีีลัักษณะเฉพาะที่่�แตกต่่างจากระบบงานที่่�ใช้้งานบนระบบปฏิิบััติิการ จะแยกกล่่าวต่่อไป 

4. ความเสี่ยงในระบบงาน

	คว ามเสี่่�ยงในระบบงานที่่�จะส่่งผลต่่อความถููกต้้องครบถ้้วนของสารสนเทศ ประกอบด้้วย ความเสี่่�ยงที่่�จะถููกโจมตีีจุุดบกพร่่อง 
ของรหััสคำสั่่�ง (Source Code) ที่่�ทำหน้้าที่่�เกี่่�ยวกัับข้้อมููลนำเข้้า การประมวลผล และผลลััพธ์์ (Romney & Steinbart, 2018) ดัังนี้้�

	 4.1 ความเสี่่�ยงที่่�จะถููกโจมตีีจุุดบกพร่่องของรหััสคำสั่่�งที่่�ทำหน้้าที่่�เกี่่�ยวกัับข้้อมููลนำเข้้า 

	ข้ ้อมููลนำเข้้า คืือ ข้้อมููลท่ี่�จััดเก็็บจากแหล่่งกำเนิิดรายการท่ี่�เป็็นเอกสารหรืืออาจจะเป็็นการป้้อนข้อมููลออนไลน์์จากเอกสารก็็ได้้ 
เนื่่�องจากการจััดเก็็บข้้อมููลตามเอกสารต้้องใช้้คนในการจััดเก็็บข้้อมููล ทำให้้โอกาสที่่�จะมีีข้้อผิิดพลาดเป็็นไปได้้สููง เช่่น จััดเก็็บข้้อมููลซ้้ำ 
บัันทึึกข้้อมููลไม่่ถููกต้้อง และไม่่เหมาะสม กล่่าวคืือ เป็็นรายการที่่�ไม่่เป็็นไปตามกฎเกณฑ์์ที่่�องค์์กรตั้้�งไว้้ หรืือไม่่ได้้รัับอนุุมััติิ เป็็นต้้น

	คว ามเสี่่�ยงที่่�มัักเกิิดกัับการป้้อนข้อมููลออนไลน์์หรืือการป้้อนข้้อมููลที่่�ระบบงานทัันทีี ประกอบด้้วย ไม่่ป้้อนข้้อมููลบางรายการ 
รายการท่ี่�ป้้อนไม่่ถููกต้้อง และไม่่ตรงตามงวดเวลาทางการบััญชีี นอกจากนี้้�อาจมีีการป้้อนข้อมููลซ้้ำหรืือมีีรายการสููญหายและเป็็นข้้อมููลที่่� 
ไม่่ได้้รัับอนุุมััติิก็็ได้้

	 4.2 ความเสี่่�ยงที่่�จะถููกโจมตีีจุุดบกพร่่องของรหััสคำสั่่�งที่่�ทำหน้้าที่่�เกี่่�ยวกัับการประมวลผล 

	 การประมวลผล คืือ การปฏิิบััติิงานที่�เกิิดขึ้้�นภายในระบบงาน การปฏิิบััติิงานนี้้�เป็็นการทำงานตามรหััสคำสั่่�งงานของระบบงาน 
กัับข้้อมููล โดยทั่่�วไปการปฏิิบััติิงานของโปรแกรมประกอบด้้วย การตรวจสอบความสมเหตุุสมผลของข้้อมููล การคำนวณ เปรีียบเทีียบ 
การปรัับปรุุงรายการในแฟ้้มข้้อมููล การจััดลำดัับ และการแก้้ไขข้้อผิิดพลาดในแฟ้้มข้้อมููล บางครั้้�งการทำงานของโปรแกรมดัังกล่่าวข้้างต้้น 
อาจไม่่ถููกต้้องทั้้�งหมด เนื่่�องจากมีีข้อผิิดพลาดท่ี่�เกิิดจากการคำนวณผิด การเขีียนรหััสคำสั่่�งงานของระบบงานผิด ใช้้งานแฟ้้มข้้อมููล 
ที่่�ไม่่ถููกต้้อง ใช้้ตารางข้้อมููลหรืือข้้อมููลอ้้างอิิงที่่�ไม่่ถููกต้้อง กำหนดค่่าโดยปริิยาย (Default Value) หรืือค่่าที่่�โปรแกรมกำหนดมาให้ ้
ไม่่ถููกต้้อง ใช้้ระบบงานผิิดรุ่่�น (Version) และข้้อมููลที่่�นำมาประมวลผลเป็็นข้้อมููลที่่�ไม่่ได้้รัับการอนุุมััติิ

	 4.3 ความเสี่่�ยงที่่�จะถููกโจมตีีจุุดบกพร่่องของรหััสคำสั่่�งที่่�ทำหน้้าที่่�เกี่่�ยวกัับผลลััพธ์์ 

	 ผลลัพัธ์์หรือืรายงานที่�ได้้จากการประมวลผลอาจอยู่่�ในรูปของการพิมิพ์์ลงบนกระดาษพิมิพ์์ (Hard Copy) หรือื แสดงออกมาทางหน้้าจอ 
(Soft Copy) หรืือจััดเก็็บไว้้ในสื่่�อบัันทึึก ความเสี่่�ยงที่่�อาจเกิิดขึ้้�นกัับผลลััพธ์์ไม่่ว่่าจะอยู่่�ในรููปแบบใดก็็ตามประกอบด้้วย รายงาน 
ที่่�จััดส่่งให้้ผู้้�ใช้้ไม่่ถููกต้้องครบถ้วน ส่่งรายงานไม่่ทัันตามกำหนดเวลา การจััดเก็็บและการทำลายไม่่เหมาะสม หรืือส่่งรายงานให้้ผู้้�ใช้ ้
ที่่�ไม่่มีีสิทธิิได้้รัับรายงานนั้้�น ตััวอย่่างของผลกระทบที่�เกิิดจากความเส่ี่�ยงด้้านผลลััพธ์์ เช่่น ถ้้าใบเรีียกเก็็บเงิินจากลููกค้้าถููกทำลาย 
จะส่่งผลให้้องค์์กรขาดเงิินสดหมุุนเวีียนเพื่่�อนำมาใช้้ในการดำเนิินงาน นอกจากนี้้�ถ้้าผู้้�ที่่�ไม่่เกี่่�ยวข้้องได้้รัับรายงานจะส่่งผลให้้ข้้อมููล 
ที่่�มีีความอ่่อนไหวขององค์์กร (Sensitive Data) ถููกเปิิดเผยไปยัังคู่่�แข่่ง เป็็นต้้น 
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5. การควบคุมข้อมูลนำ�เข้า

	 การควบคุมข้้อมููลนำเข้้าขึ้้�นอยู่่�กับลัักษณะของระบบงาน ซึ่่�งสามารถแบ่่งการนำข้้อมููลเข้้าเป็็น 2 รููปแบบคือ การนำข้้อมููล 
เข้้าแบบแบตช์์หรืือกลุ่่�ม (Batch Data Entry) และการนำข้้อมููลเข้้าแบบออนไลน์์หรืือเชื่่�อมตรง (Online Data Entry) ภาพที่่� 2 
แสดงการควบคุมข้อ้มูลูนำเข้า้แบบแบตช์แ์ละแบบออนไลน์์ ซึ่่�งเป็็นสิ่่�งที่่�มีีความสำคััญอย่่างมากต่่อคุณุภาพของข้้อมูลู กล่่าวคือ ถ้า้การป้้อน
ข้้อมููลไม่่ถููกต้้องครบถ้้วน จะได้้ผลลััพธ์์ที่่�ไม่่ถููกต้้องครบถ้้วนเช่่นกััน 

	 จากภาพแสดงให้้เห็็นว่่าการควบคุุมความถููกต้้องและครบถ้้วนของข้้อมููลนำเข้้าไม่่ว่่าจะเป็็นการนำข้้อมููลเข้้าแบบแบตช์์หรืือ 
แบบออนไลน์์ จะต้้องมีีการควบคุุมการออกแบบเอกสารต้้นฉบัับซึ่่�งเป็็นแหล่่งกำเนิิดรายการ (Source Document) และการออกแบบ
รููปแบบหน้้าจอหรืือฟอร์์ม (Screen Format or Form) ของระบบงานเพื่่�อใช้้ในการป้้อนข้้อมููล นอกจากนี้้�ยัังต้้องมีีการสอบทาน 
ความสมเหตุุสมผลของข้้อมููล (Input Validation) ผ่่านหน้้าจอ ซึ่่�งเป็็นการจััดเก็็บข้้อมููลจากแหล่่งกำเนิิดรายการเพื่่�อให้้มั่่�นใจว่่าข้้อมููล 
ที่่�เกิิดขึ้้�นทั้้�งหมดได้้รัับอนุุมััติิอย่่างถููกต้้องครบถ้้วนและถููกนำเข้้าสู่่�ระบบงานได้้ทัันเวลา

การควบคุุมข้้อมููลนำเข้้าแบบแบตช์์

การควบคุุมข้้อมููลนำเข้้าแบบออนไลน์์

ภาพที่่� 2 การควบคุุมข้้อมููลนำเข้้าแบบแบตช์์และแบบออนไลน์์
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	คว ามแตกต่่างของการนำข้้อมููลเข้้าแบบแบตช์์และแบบออนไลน์์จะอยู่่�ที่่�การควบคุุมข้้อมููลนำเข้้าแบบแบตช์์จะต้้องมีีการจััดทำ 
ใบปะหน้้าแบตช์์เพื่่�อใช้้ในการควบคุุมยอดรวมทางการเงิิน (Financial Totals) ยอดรวมที่่�ไม่่มีีความหมายทางการเงิิน (Hash Totals) 
และยอดรวมจำนวนรายการ (Record Counts) ของเอกสารที่่�ป้้อนเข้้าระบบงาน ในขณะที่่�การควบคุุมข้้อมููลนำเข้้าแบบออนไลน์์ 
ไม่่ต้้องจััดทำใบปะหน้้าแบตช์์ เนื่่�องจากข้้อมููลจะถููกป้้อนเข้้าไปในโปรแกรมทีีละรายการเมื่่�อมีีรายการเกิิดขึ้้�น 

	 ในการควบคุมุความถูกูต้อ้งและครบถ้ว้นของข้อ้มูลูนำเข้า้โดยทั่่�วไปจะเริ่่�มที่่�การออกแบบเอกสารต้น้ฉบับั และการออกแบบรูปูแบบ 
หน้้าจอให้้เหมาะสม เนื่่�องจากเป็็นต้้นทางท่ี่�จะทำให้้ข้้อมููลที่่�จััดเก็็บและป้้อนเข้้าสู่่�ระบบคอมพิิวเตอร์์ถููกต้้องและครบถ้วนในเบื้้�องต้้น 
แต่่จะไม่่กล่่าวถึงรายละเอีียดในที่�นี้้� ต่่อไปจะกล่่าวถึงการควบคุมความถููกต้้องและครบถ้วนของข้้อมููลนำเข้้าโดยเริ่่�มที่่�การป้้อนข้อมููล 
เข้้าสู่่�ระบบคอมพิิวเตอร์์ ภาพที่่� 3 แสดงสรุุปภาพรวมของการควบคุุมข้้อมููลนำเข้้า ส่่วนรายละเอีียดการควบคุุมข้้อมููลนำเข้้า มีีดัังนี้้�

5. การควบคุมุข้อ้มูลูนำเข้า้ 5.1	การตรวจสอบความสม 
	 เหตุุสมผลของข้้อมููล
	 (Va lida tion)

5.1.1 การตรวจสอบเชิิงตรรกะ (1)	 การตรวจสอบระดัับฟิิลด์์ ได้้แก่่  
	 Blank Check, Field Check,  
	 Type Check, Limit Check,  
	 Range Check, Validity Check,  
	 Master File Check และ Size  
	 Check
(2) การตรวจสอบระดัับเรคคอร์์ด  
	 ได้้แก่่ Reasonableness Test  
	 และ Completeness Check
(3)	 การตรวจสอบระดัับแบตช์์
(4)	 การตรวจสอบระดัับไฟล์์ เช่่น 
	 Internal Label, Version,  
	 Retention Period เป็็นต้้น

5.1.2 เลขโดดตรวจสอบ  
	 (Check Digit)

5.2	ก า รทวนสอบ  ห รืือ 
	 ตรวจทาน (Verification)

5.3	ก า ร ควบคุ   ุ ม ก า ร  
	ป้ ้อนข้้อมููลแบบแบตช์์

5.3.1 การควบคุมการรวบรวมข้อ้มูลู (1)	จำกััดจำนวนเอกสารในแบตช์์
(2)	กำหนดให้้เอกสารในแบตช์์เป็็น 
	 เอกสารประเภทเดีียวกััน 
(3)	ใบปะหน้้าแบตช์์ประกอบด้้วย	
	 Financial Totals, Hash Totals,  
	 Record Counts
(4)	ใบเส้้นทางการจััดส่่งแบตช์์
(5)	บัันทึึกการรัับและส่่งแบตซ์์หรืือ 
	 ทะเบีียนแบตช์์

5.3.2	จััดทำคู่่�มือการนำส่่งข้้อมููล 
	 เข้้าสู่่�ระบบงาน

ภาพที่่� 3 สรุุปภาพรวมของการควบคุุมข้้อมููลนำเข้้า
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5.3.3	 ตรวจสอบการเรีียงลำดัับ 
	 รายการ (เพื่่�อให้แ้น่ใ่จว่า่ข้อ้มูลู 
	ที่ ่�ป้้อนมีีการเรีียงลำดัับตาม 
	ที่ ่�กำหนด)

5.3.4	 ไม่่นำกลุ่่�มข้้อมููลในแบตช์ ์
	 ไปประมวลผลจนกว่า่จะแก้้ไข 
	ข้ อ้ผิิดพลาดในกลุ่่�มข้อ้มููลนั้้�น 
	 เรีียบร้อ้ยแล้ว้ (ตัวัอย่า่งข้อ้มูลู 
	ที่ ่�ควรทำทั้้�งหมดพร้้อมกััน  
	 ได้้แก่่ ระบบงานเงิินเดืือน)

ก รณีีที่ � ร า ยก า ร ท่ี่� มีีข้  อ ผิิ ดพลาด 
ถูกูบันัทึกึ ในแฟ้ม้พักัข้อ้มูลู (Suspense 
File) ควรล้้างรายการออกจากแฟ้้ม 
พัักข้้อมููล เมื่่�อรายการได้้รัับการแก้้ไข
แล้้ว

5.3.5	 ทำการประมวลผลกลุ่่�มข้้อมูลู 
	ทั้้ � งหมดแม้้ จะมีี ร ายการ 
	ผิ ิดพลาด

รายการบางประเภท เช่น่ เปิดิบัญัชีีใหม่่ 
เ ป็็นต้้น  แม้้จะมีีข้้ อผิิดพลาดกัับ
รายการนั้้�นก็็ต้้องประมวลผล ถ้้าไม่่
ประมวลผลก็จ็ะไม่ส่ามารถประมวลผล 
รายการอื่่�น ๆ ได้้

5.3.6 ทำการประมวลผลเฉพาะ 
	ข้ อมููลในกลุ่่�มข้้อมููลที่่� ไม่่มีี 
	ข้ ้อผิิดพลาดเท่่านั้้�น

5.3.7 แก้้ไขข้้อผิิดพลาดท่ี่�เกิิดจาก 
	 เอกสารแหล่่งกำเนิิดข้้อมููล

5.3.8 แก้้ไขข้้อผิิดพลาดท่ี่�เกิิดจาก 
	 พนักังานป้อนข้อมูลูผิดิพลาด

(1)	จััดทำบัันทึึกการติิดตามรายการ 
	ที่ ่�มีีข้้อผิิดพลาด
(2)	ทำการทวนสอบสำหรัับรายการ 
	ที่ ่�แก้้ไขอีีกครั้้�ง

5.4	การควบคุมการป้้อน 
	ข้ อมููลออนไลน์์

5.4.1	มีีคู่่�มื อการปฏิิบััติิงานสำหรัับ 
	 พ นัั ก ง านที่่� ท ำหน้้ า ที่่� ใ น 
	 การป้้อนข้้อมููลออนไลน์์

5.4.2	ควบคุ มการเข้้าถึึง เครื่่�อง 
	ค อมพิิวเตอร์์

เช่่ น  จำกัั ดการ เข้้ าถึึ งตัั ว เครื่่� อ ง
คอมพิิวเตอร์์ และกำหนดรหััสผ่่าน 
เป็็นต้้น

5.4.3 การตรวจสอบความสมเหตุุ 
	 สมผลของข้้อมููล (Validation)

นอกจากการตรวจสอบความสมเหตุ ุ
สมผลของข้้ อมูู ลที่่� กล่่ า วมาแล้้ ว 
ยัังรวมถึึงการกำหนดให้้พนัักงาน 
ป้้อนข้้อมููลตรวจทานความถููกต้้อง
ของข้้อมููลที่่�ปรากฏบนหน้้าจอ (Data 
Echo Check)

5 .  ก า รควบคุุ มข้้ อมูู ล 
	น ำเข้้า (ต่่อ)

ภาพที่่� 3 สรุุปภาพรวมของการควบคุุมข้้อมููลนำเข้้า (ต่่อ)

5.3	การควบคุมการป้้อน 
	ข้ ้อมููลแบบแบตช์์ (ต่่อ)
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5.4.4	 แก้้ไขข้้อผิิดพลาด ปกติิมัักทำการแก้้ไขทัันทีีที่่�เกิิด
ข้้อผิิดพลาด

5.4.5	จั ัดการกัับข้้อผิิดพลาด เช่่น ข้้อผิิดพลาดถููกบัันทึึกในแฟ้้ม 
ข้้อมููลรายการที่่�ผิิดพลาดเพื่่�อป้้องกััน
การ ลืืมหรืือส่่ งข้้อมููลมาแก้้ ไขซ้้ ำ 
มีีคำอธิิบายสาเหตุุของข้้อผิิดพลาด 
และลบข้อ้มูลูที่่�มีีข้อ้ผิดิพลาดออกจาก 
แ ฟ้้ ม ข้้ อ มูู ล ร า ยก า ร ท่ี่� ผิิ ด พล าด 
เมื่่�อมีีการแก้้ไขข้้อมููลแล้้ว เป็็นต้้น

5.5	การควบคุมการป้้อน 
	ข้ อมูู ลแบบอัตโนมัติิ 
	 (Robotic Process 
	 Automation หรืือ RPA)

ภาพที่่� 3 สรุุปภาพรวมของการควบคุุมข้้อมููลนำเข้้า (ต่่อ)

 5.6 ร่่องรอยการตรวจสอบ 
	 ของข้้อมูลูนำเข้้า (ข้้อมูลู 
	ที่ �แสดงลำดัับเหตุุการณ์์ 
	 เรีียงตามวันัและเวลาของ 
	ข้ อมูู ลที่่� จัั ด เ ก็็ บและ 
	น ำเข้้าสู่่�ระบบงาน)

5.6.1	ร่ อ ง รอยการตรวจสอบ 
	 การป้้อนข้้อมููลแบบแบตช์์

-	ข้ อมูลูการควบคุมด้า้นการบัญัชีี เช่น่  
	 รหัสัพนักังานที่่�จัดัเก็บ็ข้อ้มููล วันัและ 
	 เวลาที่่�จััดเก็็บข้้อมููล เป็็นต้้น
-	ข้ อมูลูการควบคุมด้้านการปฏิบิัติัิการ 
	 เช่น่ ระยะเวลาท่ี่�ใช้ใ้นการป้้อนข้อ้มูลู  
	 จำนวนรายการที่่�ป้้อนผิิดพลาด  
	 เป็็นต้้น

5.6.2	ร่ อ ง รอยการตรวจสอบ 
	 การป้้อนข้้อมููลออนไลน์์

-	ข้ อมููลการควบคุมด้้านการบััญชีี  
	 เช่่น วัันและเวลา รหััสประจำตััว 
	ผู้้�ป้ ้อนข้้อมููล เป็็นต้้น
-	ข้ อมูลูการควบคุมด้้านการปฏิบิัติัิการ 
	 เช่่น จำนวนรายการที่่�ป้้อนผิิดพลาด 
	 แต่่ผ่่านการตรวจสอบความสมเหตุุ 
	 สมผลของข้้อมููล เป็็นต้้น

5.4	การควบคุมการป้้อน 
	ข้ อมููลออนไลน์์ (ต่่อ)

5.	 ก า ร ควบคุ    ม ข้้ อ มูู ล 
	น ำเข้้า (ต่่อ)
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ภาพที่่� 4 ตััวอย่่างข้้อมููลเป็็นสมาชิิกของกลุ่่�มที่่�กำหนด

	 5.1 การตรวจสอบความสมเหตุุสมผลของข้้อมููล (Validation) 

	 การตรวจสอบความสมเหตุุสมผลของข้้อมููลเป็็นการค้้นหาข้้อผิิดพลาด ซึ่่�งไม่่ถููกต้้องครบถ้วน ไม่่เกี่่�ยวเนื่่�อง หรืือไม่่สอดคล้อง
กัับกลุ่่�มข้้อมููลในแบตช์์ผ่่านการคำนวณและเปรีียบเทีียบเชิิงตรรกะ (Logical Tests) ปกติิการตรวจสอบความสมเหตุุสมผลของข้้อมููล 
จะทำในขั้้�นตอนการป้้อนข้้อมููลและการประมวลผลมากกว่่าในขั้้�นตอนการจััดเตรีียมข้้อมููล เนื่่�องจากคอมพิิวเตอร์์ที่่�ใช้้ป้้อนข้้อมููล 
มีีความสามารถที่่�จำกััดทางด้้านการเปรีียบเทีียบเชิิงตรรกะ ปััจจุุบัันคอมพิิวเตอร์์ที่่�ใช้้ป้้อนข้้อมููลมีีความสามารถในการเปรีียบเทีียบ 
เชิิงตรรกะเพิ่่�มมากขึ้้�น การตรวจสอบความสมเหตุุสมผลของข้้อมููลบางอย่่างอาจจััดทำในขั้้�นตอนการป้้อนข้้อมููลได้้ เช่่น การตรวจสอบ 
ความถููกต้้องของเลขโดดตรวจสอบ (Check Digit) และการตรวจสอบยอดรวมของกลุ่่�มข้้อมููลในแบตช์์ เป็็นต้้น รายละเอีียดการตรวจสอบ
มีีดัังนี้้�

	 5.1.1 การตรวจสอบเชิิงตรรกะ (Logical Tests) จะตรวจสอบมากหรืือน้้อยขึ้้�นอยู่่�กับความสามารถของคอมพิิวเตอร์์ที่่�ใช้ ้
ในการป้้อนข้อมููล และความสำคััญของข้้อมููลท่ี่�จะป้้อนเข้้าสู่่�ระบบงาน การตรวจสอบความถููกต้้องของข้้อมููลรููปแบบนี้้�สามารถทำได้้ใน  
4 ระดัับดัังนี้้� 

	 (1)	 การตรวจสอบระดัับฟิิลด์์ (Field) โดย ฟิิลด์์ คืือ ส่่วนย่่อยของข้้อมููลซึ่่�งอาจเป็็นชื่่�อบุุคคล ที่่�อยู่่� และหมายเลขโทรศััพท์์  
		  การตรวจสอบฟิลด์์เป็็นการตรวจสอบเพื่่�อดููว่่ามีีข้้อมููลขาดหายหรืือเป็็นค่่าว่่างเปล่่า (Blank Check) มีีข้้อมููลตััวอัักษร 
		  ปรากฏในฟิิลด์ท์ี่่�เป็็นตััวเลข (Field Check) ข้้อมููลเป็็นอัักษร ตััวเลข และเครื่่�องหมายพิิเศษผสมกัันตามที่่�กำหนด (Type  
		  Check) ข้้อมููลไม่่เกิินค่่าที่่�กำหนด (Limit Check) เช่่น คะแนนรวมต้้องไม่่เกิิน 100 คะแนน เป็็นต้น ข้้อมููลอยู่่� 
		  ในช่่วงค่่าที่่�กำหนด (Range Check) เช่่น มีีค่่าระหว่่าง 0-100 เป็็นต้้น ข้้อมููลเป็็นสมาชิิกของกลุ่่�มที่่�กำหนด (Validity  
		  Check) เช่่น ข้้อมููลต้้องอยู่่�ในตารางอััตราดอกเบี้้�ย เป็็นต้้น (ภาพที่่� 4) หรืือข้้อมููลปรากฏในแฟ้้มข้้อมููลหลััก (Master File  
		  Check) เช่่น แฟ้้มข้้อมููลหลัักยอดคงเหลืือของลููกค้้า เป็็นต้้น (ภาพที่่� 5) และขนาดของฟิิลด์์ถููกต้้องตามที่่�กำหนดหรืือไม่่  
		  (Size Check) นอกจากนี้้�ยัังรวมถึึงการตรวจสอบความถููกต้้องของเลขโดดตรวจสอบ ซึ่่�งจะกล่่าวในรายละเอีียดต่่อไป 

หมายเหตุุ: กรณีีที่่�แฟ้้มข้้อมููลหลัักจััดเก็็บข้้อมููลอััตราดอกเบี้้�ย (Interest Rate) ของแต่่ละเลขที่่�บััญชีี (Account Number) โอกาสที่่�การป้้อน
ข้้อมููลหรืือปรัับเปลี่่�ยนอััตราดอกเบี้้�ยให้้แต่่ละเลขที่่�บััญชีีอาจผิิดพลาดได้้ แต่่ถ้้าจััดเก็็บประเภทเงิินฝาก (Deposit Type) แทนอััตราดอกเบี้้�ย
และค้้นหาอััตราดอกเบี้้�ยจากตารางอััตราดอกเบี้้�ยแทนก็จะทำให้้โอกาสที่่�จะเกิิดข้้อผิิดพลาดในการป้้อนอัตราดอกเบี้้�ยลดน้้อยลง เนื่่�องจาก
แก้้ไขอััตราดอกเบี้้�ยเพีียงที่่�เดีียวเท่่านั้้�น
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ภาพที่่� 5 ตััวอย่่างข้้อมููลปรากฏในแฟ้้มข้้อมููลหลััก

	 (2)	 การตรวจสอบระดัับเรคคอร์์ด (Record) โดยเรคคอร์์ด คืือ ฟิิลด์์ที่่�มีีความสััมพัันธ์์กัันและมาอยู่่�ร่่วมกััน การตรวจสอบ 
		  ระดัับเรคคอร์์ดเป็็นการตรวจสอบเพื่่�อดููว่่า ข้้อมููลของฟิิลด์์ต่่าง ๆ มีีความเหมาะสม (Reasonableness Test) เช่่น 
		  เงิินเดืือนของพนัักงานส่่งหนัังสืือเท่่ากัับ 40,000 บาทต่่อเดืือนซึ่่�งเป็็นไปไม่่ได้้ เป็็นต้้น นอกจากนี้้�ยัังตรวจสอบว่่า  
		  เครื่่�องหมายของฟิิลด์์ที่่�เป็็นตัวเลขมีีความเหมาะสม (Sign Check) เมื่่�อสััมพัันธ์กั์ับฟิลด์์อื่่�น ๆ  เช่น่ จำนวนเงิินที่�จ่า่ยออกไป 
		คว  รมีีเครื่่�องหมายเป็็นลบ เป็็นต้น และขนาดของเรคคอร์์ดต้้องเหมาะสมตามท่ี่�กำหนด การทดสอบความสมบููรณ์์ของ 
		ข้  ้อมููล (Completeness Check) เช่่น รายการขายจะไม่่สามารถป้้อนได้้ถ้้าไม่่มีีรายการข้้อมููลลููกค้้า หรืือข้้อมููลลููกค้้า 
		  ไม่่สมบููรณ์์ เป็็นต้้น รวมทั้้�งตรวจสอบลำดัับที่่�ของเรคคอร์์ด ซึ่่�งต้้องเรีียงลำดัับกัันในกรณีีที่่�มีีจำนวนเรคคอร์์ดมากกว่่า 
		  หนึ่่�งเรคคอร์์ด 

	 (3)	 การตรวจสอบระดัับแบตช์์ (Batch) เป็็นการตรวจสอบเพื่่�อดููว่่า การควบคุุมจำนวนรวมของกลุ่่�มข้้อมููลในแบตช์์ถููกต้้อง  
		  ประเภทของกลุ่่�มข้้อมููลในแบตช์์ตรงกัับข้้อมููลในใบปะหน้้าแบตช์์ และเลขที่่�แบตช์์เรีียงลำดัับ 

	 (4)	 การตรวจสอบระดัับไฟล์์ (File) เป็็นการตรวจเพื่่�อดููว่่า ฉลากหรืือป้้ายชื่่�อภายในแฟ้้มข้้อมููลถููกต้้อง (Internal Label) 
		รุ่่�น  ของแฟ้้มข้้อมููลถููกต้้อง (Generation or Version) วัันหมดอายุุของแฟ้้มข้้อมููล (Retention Period) ยอดรวม 
		  ในแฟ้้มข้้อมููลถููกต้้องตรงกัับการประมวลผลก่่อนหน้้า เช่่น ยอดยกมาของแฟ้้มข้้อมููลครั้้�งนี้้�เท่่ากัับยอดยกไป 
		  ของการประมวลผลในครั้้�งก่่อน เป็็นต้้น

	 5.1.2 เลขโดดตรวจสอบ (Check Digit) เป็็นตััวเลขที่่�เพิ่่�มเข้้าไปในรหััสเพื่่�อใช้้ตรวจสอบความถููกต้้องของรหััส โดยตััวเลข 
ดัังกล่่าวได้้มาจากการคำนวณตามกฎเกณฑ์์ท่ี่�กำหนดไว้้ เมื่่�อป้้อนรหััสเข้้ามา ระบบงานจะคำนวณเลขโดดตรวจสอบ ต่่อจากนั้้�น 
จะนำตััวเลขท่ี่�ได้้จากการคำนวณไปเปรีียบเทีียบกับเลขโดดตรวจสอบในรหััสท่ี่�ป้้อนเข้้ามา กรณีีที่�ตััวเลขมีีความแตกต่่าง แสดงให้้เห็็นว่า 
ข้้อมููลท่ี่�ป้้อนเข้้ามีีข้อผิิดพลาด การตรวจสอบวิธีีนี้้�สามารถตรวจสอบข้อผิิดพลาดท่ี่�เกิิดจากการสลัับตำแหน่่งของตััวเลขและ 
การป้้อนตัวเลขผิิดได้้เป็็นอย่่างดีี ส่่วนมากเลขโดดตรวจสอบมักนำมาใช้้กัับ รหััสสิินค้า รหััสประจำตััวลูกค้้า และเลขท่ี่�บััญชีีเงิินฝาก 
ความสามารถของการใช้้เลขโดดตรวจสอบ เพื่่�อตรวจสอบข้้อผิิดพลาดขึ้้�นอยู่่�กัับวิิธีีที่่�ใช้้ในการคำนวณเลขโดดตรวจสอบซึ่่�งวิิธีีการ 
ดัังกล่่าวจะแตกต่่างกัันตาม Modulus และตััวเลขถ่่วงน้้ำหนััก (Digit Weights) ค่่า Modulus คืือ ฐานของตััวคููณซึ่่�งส่่วนมากเป็็น 
ตัวัเลขฐาน 10 หรือื 11 ตัวัเลขถ่ว่งน้ำ้หนักั คือื ตัวัคูณูที่่�มีีค่า่เป็น็บวกซึ่่�งจะนำไปคูณูตัวัเลขแต่ล่ะตัวัของรหัสัที่่�ต้อ้งการหาเลขโดดตรวจสอบ  
ค่่าตััวเลขถ่่วงน้้ำหนัักอาจมีีค่า 2, 3, 4, 5, 6, 7 หรืือ 1, 3, 5, 7, 9, 11 หรืือค่่าอื่่�น ๆ ขึ้้�นอยู่่�กับการกำหนดขององค์์กร  
ตััวอย่่างการคำนวณเลขโดดตรวจสอบดัังตารางที่่� 4.1 เมื่่�อใช้้ Modulus 11 ตััวเลขถ่่วงน้้ำหนััก 1, 2, 3, 1, 2, 3
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ตารางที่่� 4.1 ตััวอย่่างการคำนวณเลขโดดตรวจสอบ

ขั้้�นตอนการคำนวณ วิิธีีการคำนวณ

1.	อ่่านรหััส   6    2    3    4    7    1

2.	คููณตััวเลขแต่่ละตััวในรหััสด้้วยตััวเลขถ่่วงน้้ำหนััก  x1  x 2  x 3 x 1 x 2 x 3
   6    4    9    4  14    3

3.	บวกผลคููณในขั้้�นตอนที่่� 2 40

4.	คำนวณค่่า Modulus ที่่�มีีค่่าต่่อจากค่่าในขั้้�นตอนที่่�  3 
	 โดยค่่าดัังกล่่าวต้้องเป็็นค่่าที่่�มากกว่่าผลลััพธ์์ในขั้้�นตอนที่่� 3

4 x 11 = 44

5.	หาผลต่่างของขั้้�นตอนที่่� 4 และขั้้�นตอนที่่� 3 ค่่าที่่�ได้้ คืือ 
	 เลขโดดตรวจสอบ

44 – 40 = 4

6.	นำเลขโดดตรวจสอบไปใส่่ในรหััส 6 2 3 4 7 1 4

ที่่�มา: ปรัับจาก Weber (1999, p. 436-437)

	 เนื่่�องจากการควบคุมุโดยใช้เ้ลขโดดตรวจสอบต้อ้งคำนวณตัวัเลขเพิ่่�มเติมิเข้า้ไปในรหัสั ทำให้เ้สีียเวลาและพื้้�นที่่�ในการจัดัเก็บ็ข้อ้มูลู 
ถ้้ามีีการใช้้เลขโดดตรวจสอบกัับทุุกข้้อมููล ดัังนั้้�นควรเลืือกใช้้เลขโดดตรวจสอบเฉพาะรหััสที่่�มีีความสำคััญ เช่่น เลขทะเบีียนนัักศึึกษา และ
เลขที่่�บััญชีีเงิินฝาก เป็็นต้้น

	 5.2 การทวนสอบหรืือตรวจทาน (Verification) 

	น อกจากการสอบทานความสมเหตุสุมผลของข้อ้มูลูดังักล่า่วข้า้งต้น้ ยังัสามารถนำวิธิีีการทวนสอบหรือืตรวจทาน (Verification) 
เพื่่�อสอบทานความถููกต้้องและครบถ้้วนของข้้อมููลนำเข้้า โดยวิิธีีการทวนสอบ เป็็นวิธีีการสืืบหาข้้อผิิดพลาดของการป้้อนข้้อมููลลง 
ในสื่่�อบัันทึก โดยการนำข้้อมููลท่ี่�พนัักงานป้อนครั้้�งท่ี่�สองจากเอกสารต้้นฉบัับไปเปรีียบเทีียบกับข้อมููลท่ี่�จััดเก็็บไว้้ในสื่่�อบัันทึกครั้้�งแรก 
ว่่าตรงกัันหรืือไม่่ กรณีีที่่�ข้้อมููลที่่�ป้้อนครั้้�งแรกและครั้้�งที่่�สองไม่่ตรงกััน พนัักงานที่่�ป้้อนข้้อมููลในครั้้�งที่่�สองจะตรวจสอบว่่าข้้อมููลที่่�ป้้อน 
ครั้้�งใดผิิดพลาด ต่่อจากนั้้�นจะแก้้ไขข้้อมููลที่่�ป้้อนให้้ถููกต้้องตรงกัันโดยยึึดถืือข้้อมููลในเอกสารต้้นฉบัับเป็็นหลััก การตรวจสอบ 
ด้้วยการทวนสอบเป็็นวิธีีที่�เสีียค่่าใช้้จ่่ายสููง เนื่่�องจากต้้องป้้อนข้อมููลลงในสื่่�อบัันทึกสองครั้้�ง วิิธีีที่�จะช่่วยลดค่่าใช้้จ่่ายในการตรวจสอบ 
ด้้วยวิิธีีนี้้�ทำโดยการทวนสอบเฉพาะส่่วนที่�สำคััญเท่่านั้้�น เช่่น จำนวนเงิิน เป็็นต้้น ส่่วนข้้อมููลที่่�เกี่่�ยวกัับชื่่�อ ที่่�อยู่่� และคำอธิิบายสิินค้านั้้�น 
ไม่่จำเป็็นต้้องทวนสอบ อีีกวิิธีีที่่�สามารถช่วยลดค่่าใช้้จ่่ายในการทวนสอบ คืือ ใช้้เอกสารครบวงงานที่�มีีการพิิมพ์์ข้้อมููลบางส่่วนล่วงหน้้า 
นอกจากนี้้�ไม่่ควรให้้พนัักงานที่่�มีีอััตราความผิิดพลาดในการป้้อนข้้อมููลสููงกว่่ามาตรฐานที่่�กำหนดมีีหน้้าที่่�ในการป้้อนข้้อมููล

	 5.3 การควบคุุมการป้้อนข้้อมููลแบบแบตช์์

	 เนื่่�องจากข้อ้มูลูที่่�นำมาป้อ้นข้อมูลูแบบแบตซ์จ์ะจัดัเก็บ็ในเอกสารต้น้ฉบับั ดังันั้้�นการออกแบบเอกสารต้น้ฉบับั การออกแบบรูปูแบบ 
หน้้าจอ และการควบคุุมรหััสข้้อมููลที่่�กล่่าวมาแล้้วข้้างต้้นจึึงมีีความสำคััญต่่อความถููกต้้องครบถ้้วนของข้้อมููลที่่�จะป้้อนในรููปแบบนี้้�เช่่นกััน 
ในส่่วนนี้้�จะกล่่าวเฉพาะการควบคุุมการป้้อนข้้อมููลแบบแบตช์์ ซึ่่�งประกอบด้้วย
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	 5.3.1 ควบคุมการรวบรวมข้้อมูลู (Assembly) ในการรวบรวมเอกสารต้้นฉบับัเพื่่�อนำไปจััดกลุ่่�มเป็็นแบตช์์นั้้�น นอกจากจะต้้องจััด
กลุ่่�มให้้มีีจำนวนเอกสารที่่�เหมาะสมและมีีการควบคุุมด้้านอื่่�น ๆ ดัังกล่่าวในขั้้�นต้้นแล้้ว ควรมีีการจััดทำใบปะหน้้าแบตช์์ (Batch Header 
Record) ใบเส้้นทางการจััดส่่งแบตช์์ (Batch Transmittal and Route Slips) และบัันทึึกการรัับและจััดส่่งแบตช์์ ดัังนี้้�

	 (1)	 จำกัดัจำนวนเอกสารในแบตช์ ์กล่่าวคือื จำนวนเอกสารในแบตช์ค์วรมีีขนาดไม่่มากเกิินไปจนทำให้้การกระทบยอดรายการ 
		  ระหว่า่งข้้อมูลูในแบตช์ก์ับัข้อ้มูลูที่่�ป้อ้นเข้า้สู่่�ระบบงานกระทำได้ย้ากเมื่่�อเกิดิผลต่า่งขึ้้�น นอกจากนี้้�จำนวนเอกสารในแบตช์์ 
		  ไม่่ควรมีีน้้อยเกิินไปจนทำให้้สิ้้�นเปลืืองทรััพยากรในการจััดเตรีียมแบตช์์มากเกิินไป

	 (2)	 กำหนดให้้เอกสารในแบตช์์เป็็นเอกสารประเภทเดีียวกััน เช่่น แบตช์์เงิินฝาก หรืือแบตช์์เงิินถอน เป็็นต้้น

	 (3)	 ใบปะหน้้าแบตช์์ประกอบด้วย เลขท่ี่�แบตช์์ (Batch Number) วัันที่� หรืืองวดของแบตช์์ ประเภทของเอกสารต้้นฉบัับ 
		  ในแบตช์์ และยอดรวมของกลุ่่�มข้้อมููลในแบตช์์ท่ี่�มีีความสำคััญและต้้องการให้้มีีการควบคุมเป็็นพิเศษ โดยเลขท่ี่�แบตช์์ 
		  เป็็นเลขที่่�มีีหมายเลขไม่่ซ้้ำกััน มีีประโยชน์์ในการอ้้างอิิง สามารถตรวจสอบและค้้นหาเอกสารในภายหลัังได้้ การกำหนด 
		  เลขที่่�แบตช์์ควรกำหนดให้้มีีความหมายและมีีหมายเลขเรีียงลำดัับกัันไป เช่่น เลขที่่�สองหลัักแรก หมายถึึง หน่่วยงานที่่� 
		  เป็็นผู้้�จัดัทำเอกสารนั้้�น และสองหลักัต่่อมาแทนลำดัับที่�ของแบตช์์ของหน่่วยงานนั้้�น ส่่วนยอดรวมของกลุ่่�มข้้อมูลูดังักล่่าวข้างต้้น 
		  จะถููกนำไปใช้้ในการสืืบหาว่่ามีีเอกสารหรืือข้้อมููลส่่วนใดผิิดพลาดหรืือขาดหายไปบ้้าง การสืืบหาข้้อผิิดพลาดดัังกล่่าว 
		  ทำโดยเปรีียบเทีียบยอดรวมของกลุ่่�มข้้อมููลท่ี่�จััดทำขึ้้�นกับยอดรวมของกลุ่่�มข้้อมููลท่ี่�ระบบงานคำนวณขึ้้�นมา 
		  ภายหลัังการป้้อนข้้อมููล ถ้้ายอดรวมของกลุ่่�มข้้อมููลเท่่ากัันก็็สามารถสรุุปในขั้้�นต้้นได้้ว่่าข้้อมููลที่่�ป้้อนถููกต้้อง กรณีีที่่�มีี 
		  ผลต่า่งก็แ็สดงว่า่มีีข้อผิดิพลาดเกิดิขึ้้�นในการป้อ้นข้อมูลู ประเภทของยอดรวมของกลุ่่�มข้อ้มูลูในแบตช์ ์(Control Totals)  
		  แบ่่งออกเป็็น 3 ประเภทดัังนี้้�

		  -	 ยอดรวมทางการเงินิ (Financial Totals) เป็น็ยอดรวมค่า่ทางการเงินิของข้อ้มูลูในแบตช์ ์เช่น่ ยอดรวมของจำนวนเงินิ 
			   ในใบกำกัับสิินค้้า เป็็นต้้น 

		  -	 ยอดรวมท่ี่�ไม่่มีีความหมายทางการเงิิน (Hash Totals) เป็็นยอดรวมของค่่าที่่�เป็็นตัวเลขเพื่่�อใช้้ในการควบคุม 
			   กลุ่่�มข้้อมููลในแบตช์์ เช่่น ยอดรวมเลขที่่�บััญชีีของลููกค้้า เป็็นต้้น

		  -	 ยอดรวมจำนวนรายการ (Record Counts) เป็็นยอดรวมจำนวนรายการทั้้�งหมดที่่�มีีอยู่่�ในแบตช์์ ยอดรวมจำนวน 
			   รายการดัังกล่่าวถูกนำมาใช้้เพื่่�อให้้เกิิดความมั่่�นใจว่่ารายการทั้้�งหมดในแบตช์์ถููกนำมาป้้อนเข้้าสู่่�ระบบงานทั้้�งหมด  
			ตั   ัวอย่่างใบปะหน้้าแบตช์์ ดัังภาพที่่� 6 

	 (4)	 ใบเส้้นทางการจััดส่่งแบตช์์ เป็็นเอกสารที่่�แสดงให้้เห็็นถึึงสถานที่่�ที่่�ต้้องจััดส่่งแบตช์์ รวมถึึงคำอธิิบายแบตช์์และยอดรวม 
		  ของกลุ่่�มข้้อมููลในแบตช์์ ตััวอย่่างใบเส้้นทางการจััดส่่งแบตช์์ ดัังภาพที่่� 6

	 (5)	 บัันทึกการรัับและส่่งแบตช์์หรืือทะเบีียนแบตช์์ ควรประกอบด้วย เลขท่ี่�แบตช์์ท่ี่�เรีียงลำดัับกัน (Batch Sequence  
		  Number) คำอธิบิายลักัษณะงาน (Job Description) วันัและเวลาในการรับัและจัดัส่่งแบตช์์ และการลงนามของพนักังาน 
		ที่  ่�ตรวจสอบกลุ่่�มข้้อมููลและป้้อนข้้อมููลลงในสื่่�อบัันทึึก

	 5.3.2 จััดทำคู่่�มืือการนำส่่งข้้อมููลเข้้าสู่่�ระบบงาน เพื่่�อเป็็นแนวทางในการปฏิิบััติิงานของพนัักงานรัับส่่งข้้อมููล (Control Clerk) 
และเจ้้าหน้้าที่่�ปฏิิบััติิการคอมพิิวเตอร์์ (Computer Operator) แนวปฏิิบััติิในคู่่�มืือดัังกล่่าวควรประกอบด้้วย ตารางเวลาการรัับข้้อมููล 
และการจััดส่่งรายงาน การควบคุุมความถููกต้้องของแบตช์์ และการจััดการกัับข้้อผิิดพลาดที่่�เกิิดขึ้้�นกัับการป้้อนข้้อมููล นอกจากนี้้� 
ระบบงานควรปฏิิเสธข้้อมููลที่่�มีีวัันที่่�ของรายการอยู่่�นอกเหนืือจากระยะเวลาที่่�กำหนด 

	 5.3.3 ตรวจสอบการเรีียงลำดัับรายการ นอกจากการตรวจสอบความสมเหตุุสมผลของข้้อมููลที่่�กล่่าวมาแล้้วข้้างต้้น เช่่น 
การตรวจสอบระดัับฟิิลด์์ เรคคอร์์ด และไฟล์์ และเลขโดดตรวจสอบ เป็็นต้น การจััดเตรีียมข้้อมููลแบบแบตช์์ยัังควรมีีการควบคุม 
เพิ่่�มเติิม ได้้แก่่ การทดสอบการเรีียงลำดัับรายการ เพื่่�อให้้แน่่ใจว่่าข้้อมููลที่่�ป้้อนเข้้าสู่่�ระบบงาน มีีการจััดเรีียงลำดัับรายการ 
ตามท่ี่�กำหนด โดยปริิมาณการตรวจสอบข้อมููลในขั้้�นนี้้�จะมากหรืือน้้อยขึ้้�นอยู่่�กับปริิมาณการตรวจสอบข้อมููลที่่�ได้้จััดทำในขั้้�นตอนการจััด
เตรีียมข้้อมููลเป็็นสำคััญ
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	 5.3.4 ไม่่นำกลุ่่�มข้้อมููลในแบตช์์นั้้�นไปประมวลผลจนกว่่าจะแก้้ไขข้้อผิิดพลาดในกลุ่่�มข้้อมููลนั้้�นเรีียบร้้อยแล้้ว ตััวอย่่างระบบงาน 
ที่่�ต้้องประมวลผลข้้อมููลทั้้�งหมดพร้้อมกัันในคราวเดีียว ได้้แก่่ ระบบงานเงิินเดืือน นอกจากนี้้�รายการที่่�มีีข้้อผิิดพลาดอาจถููกบัันทึึก 
ในแฟ้้มพัักข้้อมููล (Suspense File) เมื่่�อรายการดัังกล่่าวได้้รัับการแก้้ไขแล้้วจะล้้างรายการออกจากแฟ้้มพัักข้้อมููลพร้้อมส่่งรายการไป
ประมวลผลในขั้้�นตอนต่่อไป

ตััวอย่่างใบปะหน้้าแบตช์์

ตััวอย่่างใบเส้้นทางการจััดส่่งแบตช์์

ที่่�มา: ปรัับจาก Weber (1999, p. 440-441)

ภาพที่่� 6 ตััวอย่่างเอกสารที่่�เกี่่�ยวข้้องกัับการรวบรวมข้้อมููลแบบแบตช์์
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	 5.3.5 ทำการประมวลผลกลุ่่�มข้้อมููลทั้้�งหมดแม้้จะมีีรายการผิิดพลาด รายการบางประเภท เช่่น การเปิิดบััญชีีใหม่่ เป็็นต้้น 
เป็็นรายการที่่�ต้้องประมวลผลแม้้จะมีีข้้อผิิดพลาดกัับรายการนั้้�น เนื่่�องจากถ้้าไม่่ประมวลผลจะไม่่สามารถประมวลผลข้้อมููลด้้านอื่่�น ๆ 
เช่่น รายการซื้้�อขายสิินค้้าได้้ ดัังนั้้�นจึึงต้้องประมวลผลรายการที่่�มีีข้้อผิิดพลาดก่่อน ต่่อจากนั้้�นจะบัันทึึกข้้อผิิดพลาดเพื่่�อเตืือนให้ ้
ผู้้�ใช้้แก้้ไขข้้อผิิดพลาดต่่อไป

	 5.3.6 ทำการประมวลผลเฉพาะข้้อมููลในกลุ่่�มข้้อมููลที่่�ไม่่มีีข้้อผิิดพลาดเท่่านั้้�น การประมวลผลบางประเภทสามารถจััดทำ
กัับรายการในกลุ่่�มข้้อมููลที่่�ไม่่ผิิดพลาดเท่่านั้้�น ส่่วนรายการที่่�มีีข้้อผิิดพลาดจะถููกจััดเก็็บไว้้เพื่่�อแก้้ไขและส่่งมาประมวลผลในครั้้�งต่่อไป  
และเมื่่�อนำรายการที่่�มีีข้้อผิิดพลาดออกจากกลุ่่�มข้้อมููล ควรปรัับปรุุงยอดคุุมแบตช์์ด้้วย เนื่่�องจากรายการที่่�ถููกแก้้ไขแล้้วนั้้�น 
อาจมีีข้้อผิิดพลาดเกิิดขึ้้�นได้้เช่่นกััน ดัังนั้้�นจึึงควรทดสอบความถููกต้้องของรายการที่่�ได้้รัับการแก้้ไขเหล่่านั้้�นเช่่นกััน

	 5.3.7 แก้้ไขข้้อผิิดพลาดท่ี่�เกิิดจากเอกสารต้้นฉบัับ เช่่น ข้้อความในเอกสารต้้นฉบัับมีีรายการไม่่ชััดเจน และข้้อผิิดพลาด 
ที่่�เกิิดจากขั้้�นตอนการจััดเก็็บข้อมููลจากเอกสารต้้นฉบัับ เป็็นต้้น จึึงควรนำเอกสารต้้นฉบัับคืนต้้นสังกััดเพื่่�อแก้้ไขข้้อผิิดพลาด นอกจากนี้้� 
ควรควบคุุมเพื่่�อให้้แน่่ใจว่่ามีีการนำส่่งเอกสารที่่�แก้้ไขเรีียบร้้อยแล้้วกลัับคืืนมาโดยจััดทำบัันทึึกการส่่งและรัับเอกสารกัับต้้นสัังกััด 
และควรปรัับปรุุงยอดรวมของกลุ่่�มข้้อมููลในแบตช์์ที่่�ใบปะหน้้าแบตช์์โดยตััดยอดเอกสารที่่�ส่่งคืืนต้้นสัังกััดด้้วย

	 5.3.8 แก้ไ้ขข้อ้ผิดิพลาดที่่�เกิดิจากพนักังานป้อ้นข้อ้มูลูผิดิ การแก้ไ้ขข้อ้ผิดิพลาดขึ้้�นอยู่่�กับัเครื่่�องคอมพิวิเตอร์ท์ี่่�ใช้ใ้นการป้อ้นข้อ้มูลู  
กล่่าวคืือ ถ้้าคอมพิิวเตอร์์ท่ี่�ใช้้ป้้อนข้้อมููลแสดงข้้อผิิดพลาดทัันทีีที่่�พนัักงานป้้อนรายการผิิด พนัักงานสามารถแก้้ไขข้้อผิิดพลาด 
ได้้ทัันทีี แต่่ถ้้าเครื่่�องคอมพิิวเตอร์์ที่่�ใช้้ป้้อนข้้อมููลแสดงข้้อผิิดพลาดหลัังจากพนัักงานป้้อนข้้อมููลเสร็็จเรีียบร้้อยแล้้ว การควบคุุม 
การแก้้ไขข้้อผิิดพลาดจะเป็็นดัังนี้้�

	 (1)	จั ดทำบันัทึกึการติดิตามรายการที่่�มีีข้อ้ผิิดพลาด เพื่่�อให้แ้น่ใ่จว่่ารายการเหล่า่นั้้�นได้ร้ับัการแก้ไ้ขและนำกลับัเข้า้สู่่�ระบบงาน 
	 (2)	 ทำการทวนสอบสำหรัับรายการท่ี่�แก้้ไขอีีกครั้้�ง เพื่่�อให้้แน่่ใจว่่ารายการท่ี่�แก้้ไขนั้้�นถููกต้้องก่่อนที่�จะนำรายการเหล่่านั้้�น 
		  ไปรวมกัับรายการอื่่�น ๆ ในแบตช์์

	น อกจากการจััดการกัับข้อผิิดพลาดดัังกล่่าวมาแล้้ว ในการควบคุมการป้้อนข้อมููลแบบแบตช์์ ควรมีีการจััดการกัับข้อผิิดพลาด 
โดยทั่่�วไป ดัังนี้้�

	 (1)	จั ัดพิิมพ์์รายงานของข้้อมููลที่่�มีีข้้อผิิดพลาด โดยทำเครื่่�องหมายภายใต้้ข้้อมููลที่่�ผิิดพลาด

	 (2)	 กำหนดให้้พนัักงานที่่�แก้้ไขข้้อผิิดพลาดลงนามในรายงานแสดงข้้อมููลที่่�มีีข้้อผิิดพลาด

	 (3)	 ใช้้รายงานที่่�แสดงข้้อมููลที่่�ผิิดพลาดเป็็นเอกสารประกอบการแก้้ไขข้้อมููลหรืือเอกสารครบวงงาน

	 (4)	จั ดเก็บ็ข้อ้มูลูที่่�มีีข้อ้ผิดิพลาดในแฟ้ม้ข้อ้มูลูรายการที่่�ผิดิพลาด กรณีีที่่�ไม่ม่ีีการแก้ไ้ขข้อ้ผิดิพลาดของข้อ้มูลูในแฟ้ม้ข้อ้มูลูนี้้�  
		  ระบบงานต้้องมีีการเตืือนให้้ผู้้�ใช้้ทราบเพื่่�อแก้้ไขข้้อผิิดพลาดต่่อไป

	 (5)	 ลบข้อมููลท่ี่�มีีข้้อผิิดพลาดออกจากแฟ้้มข้้อมููลรายการที่่�ผิิดพลาดเมื่่�อมีีการแก้้ไขข้้อมููลแล้้ว เพื่่�อป้้องกัันการส่่งข้้อมููล 
		  มาแก้้ไขซ้้ำ นอกจากนี้้�อาจทำด้้วยการขีีดฆ่่าข้้อมููลในรายงานข้้อมููลที่่�มีีข้้อผิิดพลาดว่่าได้้มีีการแก้้ไขข้้อมููลนั้้�นแล้้ว

	 5.4 การควบคุุมการป้้อนข้้อมููลออนไลน์์

	 เนื่่�องจากการป้้อนข้อมููลแบบออนไลน์์จะทำผ่่านหน้้าจอคอมพิิวเตอร์์หรืืออุุปกรณ์์อิิเล็็กทรอนิิกส์์ ดัังนั้้�นการออกแบบรููปแบบ 
หน้้าจอและการควบคุุมรหััสข้้อมููลท่ี่�กล่่าวมาแล้้วข้างต้้นจึึงมีีความสำคััญต่่อความถููกต้้องครบถ้้วนของข้้อมููลที่่�จะป้้อนในรููปแบบนี้้�เช่่นกััน 
จึึงขอกล่่าวเฉพาะการควบคุุมการป้้อนข้้อมููลออนไลน์์ ซึ่่�งมีีดัังนี้้�

	 5.4.1 มีีคู่่�มืือการปฏิิบััติิงานสำหรัับพนัักงานที่�ทำหน้้าที่่�ป้้อนข้อมููลออนไลน์์ คู่่�มือดัังกล่่าวควรประกอบด้วย การใช้้งานเครื่่�อง
คอมพิิวเตอร์์สำหรัับป้้อนข้้อมููล วิิธีีการเรีียกใช้้แฟ้้มข้้อมููลที่่�เกี่่�ยวข้้อง และการแก้้ไขข้้อผิิดพลาดที่่�เกิิดจากการป้้อนข้้อมููล
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	 5.4.2 ควบคุมการเข้า้ถึงึเครื่่�องคอมพิิวเตอร์์เป็น็สิ่่�งที่่�จำเป็็นเพื่่�อให้้แน่ใ่จว่่ารายการท่ี่�มีีตัวัตนเท่่านั้้�นที่่�ถูกูป้อ้นเข้า้คอมพิิวเตอร์์โดย
บุุคคลที่่�ได้้รัับอนุุญาตเท่่านั้้�นที่่�เป็็นผู้้�ใช้้งานและเข้้าถึึงระบบงานได้้ ตััวอย่่างการควบคุุมมีีดัังนี้้�

	 (1)	 จำกััดการเข้้าถึึงตััวเครื่่�องคอมพิิวเตอร์์ทางกายภาพ เช่่น ติิดตั้้�งเครื่่�องคอมพิิวเตอร์์ในห้องท่ี่�ผู้้�ที่�ไม่่มีีหน้้าท่ี่�เก่ี่�ยวข้อง 
		  ไม่่สามารถเข้้าได้้ เพื่่�อให้้แน่่ใจว่่าผู้้�ที่่�ได้้รัับอนุุญาตเท่่านั้้�นที่่�สามารถเข้้าถึึงเครื่่�องคอมพิิวเตอร์์ได้้ เป็็นต้้น

	 (2)	มีี แบบแผนการอนุุญาตอย่่างเป็็นทางการสำหรัับเจ้้าหน้้าที่่�ที่่�ได้้รัับอนุุญาตให้้ใช้้เครื่่�องคอมพิิวเตอร์์และมีีรููปแบบ 
		  การใช้้งานที่่�เหมาะสม

	 (3)	 กำหนดรหััสผ่่านเพื่่�อให้้แน่่ใจว่่าผู้้�ใช้้เป็็นผู้้�ที่่�ได้้รัับอนุุญาตเท่่านั้้�น

	 (4)	ป้ ้องกัันข้้อมููลที่่�สำคััญโดยใช้้วิิธีีการเข้้ารหััสข้้อมููล (Encryption) ให้้อยู่่�ในรููปแบบที่่�บุุคคลที่่�ไม่่เกี่่�ยวข้้องไม่่สามารถแก้้ไข 
		  เปลี่่�ยนแปลงหรืืออ่่านข้้อมููลนั้้�นได้้ในระหว่่างการส่่งผ่่านข้้อมููล 

	 5.4.3 ตรวจสอบความสมเหตุุสมผลของข้้อมููล นอกจากการตรวจสอบความสมเหตุุสมผลของข้้อมููลท่ี่�กล่่าวมาแล้้วข้างต้้น 
เช่่น การตรวจสอบระดัับฟิิลด์์ เรคคอร์์ด และไฟล์์ และเลขโดดตรวจสอบ เป็็นต้้น แล้้วยัังควรกำหนดให้้พนัักงานที่่�ป้้อนข้้อมููลตรวจทาน 
ความถููกต้้องของข้้อมููลท่ี่�ปรากฏบนหน้้าจอว่่าถููกต้้องหรืือไม่่ (Data Echo Check) รวมถึึงกำหนดให้้ระบบงานใช้้วิิธีีการ 
อ้้างอิิงรายการที่่�ป้้อนกัับข้้อมููลในแฟ้้มข้้อมููลหลััก เช่่น เปรีียบเทีียบว่่าเลขที่่�บััญชีีลููกค้้าที่่�ป้้อนเข้้าสู่่�ระบบงานตรงกัับเลขที่่�บััญชีี 
ในแฟ้้มข้้อมููลหลััก เป็็นต้้น 

	 5.4.4 แก้้ไขข้้อผิิดพลาด ปกติิการแก้้ไขข้้อผิิดพลาดของรายการที่่�ป้้อนผ่่านเครื่่�องคอมพิิวเตอร์์มัักทำทัันทีีที่่�เกิิดข้้อผิิดพลาดและ 
แก้้ไขทีีละรายการ การแก้้ไขรายการที่่�ผิิดมัักทำเฉพาะส่่วนที่่�ป้้อนผิิดเท่่านั้้�น พนัักงานที่่�ทำหน้้าที่่�ป้้อนข้้อมููลไม่่จำเป็็นต้้องป้้อนรายการใหม่ ่
ทั้้�งหมด ในกรณีีที่่�ข้้อผิิดพลาดมาจากเอกสารต้้นฉบัับ พนัักงานที่่�ทำหน้้าที่่�ป้้อนข้้อมููลจะยกเลิิกรายการที่่�ป้้อนทั้้�งรายการและส่่ง 
เอกสารคืืนผู้้�ใช้้เพื่่�อแก้้ไขและส่่งเอกสารที่่�แก้้ไขแล้้วกลัับคืืนมา

	 5.4.5 จััดการกัับข้้อผิิดพลาด ในกรณีีที่่�ข้้อมููลที่่�นำเข้้าในระบบงานมีีข้้อผิิดพลาดจะต้้องสอบทานความเหมาะสมของการจััดการ
กัับข้้อผิิดพลาดเพื่่�อให้้เกิิดความมั่่�นใจว่่า 

	 (1)	ข้ ้อผิิดพลาดได้้รัับการแก้้ไข

	 (2)	ข้ ้อผิิดพลาดถููกบัันทึึกในแฟ้้มข้้อมููลรายการที่่�ผิิดพลาด (Error File) เพื่่�อป้้องกัันการลืืมหรืือส่่งข้้อมููลมาแก้้ไขซ้้ำ

	 (3)	มีีค ำอธิิบายสาเหตุุของข้้อผิิดพลาด

	 (4)	มีี การแก้้ไขข้้อผิิดพลาดภายในเวลาที่่�เหมาะสม

	 5.5 การควบคุุมการป้้อนข้้อมููลแบบอััตโนมััติิ 

	ปั จจุบุันัมีีโปรแกรมวิิทยาการหุ่่�นยนต์ หรือื Robotic Process Automation (RPA) ที่่�ช่ว่ยให้ผู้้้�ใช้ง้านสามารถจัดสร้า้งขั้้�นตอน (Flow)  
ให้้โปรแกรมทำงานอััตโนมััติิไม่่ว่่าจะเป็็นการนำข้้อมููลจากแฟ้้มข้้อมููลหนึ่่�ง เช่่น แฟ้้มข้้อมููลที่่�เป็็น Excel เป็็นต้น เพื่่�อนำไปป้้อนที่่�หน้้าจอ 
ของระบบงานต่าง ๆ เมื่่�อสั่่�งให้้โปรแกรม RPA ทำงาน ตััวอย่่างของโปรแกรม RPA เช่่น IBM RPA With Automation  
Anywhere, UiPath, BluePrism, NICE, RPA Argos, และ Microsoft Power Automate Desktop เป็็นต้้น การควบคุุมความถููกต้้อง 
ครบถ้วนของข้้อมููลนำเข้้าแบบอัตโนมัติินี้้� นอกจากจะต้้องกำหนดให้้มีีการสอบทานความสมเหตุุสมผลของข้้อมููลที่่�ป้้อนเข้้าในแฟ้้มข้้อมููล
ต้้นฉบัับแล้้ว ควรตรวจสอบขั้้�นตอนอััตโนมัติิท่ี่�กำหนดไว้้ว่่ามีีการทำงานได้้อย่่างถููกต้้องหรืือไม่่ด้้วยการทดสอบการทำงานของขั้้�นตอน 
ที่่�สร้้างขึ้้�นก่อนนำไปใช้้งานจริิง โปรแกรม RPA นอกจากจะช่่วยให้้สามารถนำข้้อมููลจากแฟ้้มข้้อมููลหนึ่่�งไปยัังระบบงานหนึ่่�งแล้้ว  
ยัังสามารถนำข้้อมููลออกจากระบบงานและจััดสร้้างแฟ้้มข้้อมููลใหม่่ด้้วย โดยแฟ้้มข้้อมููลนั้้�นมีีได้้หลายประเภท กล่่าวคืือ อาจเป็็น Excel, 
Text หรืือ JSON File ขึ้้�นอยู่่�กัับโปรแกรม RPA 
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นอกจากนี้้�ควรมีีการควบคุุม ดัังนี้้�

	 (1)	มีี การกำหนดมาตรฐานในการออกแบบ การนำออกใช้้งานและบำรุุงรัักษาขั้้�นตอนอััตโนมััติิ

	 (2)	จั ัดเก็็บแฟ้้มของขั้้�นตอนอััตโนมััติิในแฟ้้มข้้อมููลที่่�ปลอดภััยรวมทั้้�งจััดเก็็บเป็็นเอกสาร ณ สถานที่่�อื่่�นภายนอกองค์์กรด้้วย

	 (3)	 ทดสอบการทำงานของขั้้�นตอนอััตโนมััติิเมื่่�อมีีการปรัับปรุุงเปลี่่�ยนแปลงขั้้�นตอนอััตโนมััติิ

	 (4)	ติ ิดตามความถููกต้้องครบถ้วนของขั้้�นตอนอัตโนมัติิอย่่างสม่่ำเสมอ ในกรณีีที่�ขั้้�นตอนอัตโนมัติิไม่่สามารถทำงานได้้ ควรกำหนด 
		  ให้้เจ้้าหน้้าที่่�ทำงานแทน ซึ่่�งองค์์กรควรฝึึกฝนเจ้้าหน้้าที่่�เพื่่�อให้้สามารถทำงานแทนขั้้�นตอนอััตโนมััติิด้้วย เพราะเจ้้าหน้้าที่่� 
		  อาจขาดความรู้้�หรือืประสบการณ์ท์ี่่�จะทำงานนั้้�น ๆ  ได้ ้รวมถึงึการอนุญุาตให้ก้ับัตัวัแทน การควบคุมุการเข้า้ถึงึ โดยมีีการสอบทาน 
		  รายชื่่�อผู้้�มีีสิิทธิ์์�แก้้ไขขั้้�นตอนอััตโนมััติิและสอบทานบััญชีีผู้้�ใช้้งาน (User) ที่่�ผููกอยู่่�กัับขั้้�นตอนอััตโนมััติิ (ถ้้ามีี) ว่่ามีีความเหมาะสม 
		  หรืือไม่่ และควรทำให้้ระบบแข็็งแกร่่งด้้วย

	 5.6 ร่่องรอยการตรวจสอบของข้้อมููลนำเข้้า 

	ร่ ่องรอยการตรวจสอบ (Audit Trail) เป็็นสิ่่�งที่่�สำคััญที่่�แสดงให้้เห็็นถึึงการควบคุุมด้้านการปฏิิบััติิการ การควบคุุมด้้านการบััญชีี และ
การปฏิิบััติิตามกฎเกณฑ์์ของหน่่วยงานราชการ ผู้้�สอบบััญชีีสามารถใช้้ร่่องรอยการตรวจสอบเพื่่�อวิิเคราะห์์สาเหตุุและผลของข้้อผิิดพลาด 
ของรายการต่่าง ๆ ในระบบงาน รวมถึึงใช้้ในการทดสอบรายการและยอดคงเหลืือทางการบััญชีีได้้ ร่่องรอยการตรวจสอบ 
ของข้อ้มูลูนำเข้า้ คือื ลำดับัเหตุกุารณ์เ์รีียงตามวันัและเวลาของข้อ้มูลูที่่�จัดัเก็บ็และนำเข้า้สู่่�ระบบงาน ซึ่่�งสามารถแยกออกเป็น็ 2 กลุ่่�มใหญ่ ่ๆ  
คืือ ร่่องรอยการตรวจสอบการป้้อนข้้อมููลแบบแบตช์์และออนไลน์์

	 5.6.1 ร่อ่งรอยการตรวจสอบการป้้อนข้อมููลแบบแบตช์ ์ร่อ่งรอยการตรวจสอบประเภทนี้้� ประกอบด้วย เอกสารต้้นฉบับั รายการ
เปล่ี่�ยนแปลง แฟ้้มข้้อมููลรายการเปล่ี่�ยนแปลงท่ี่�ตรวจสอบความสมเหตุุสมผลของข้้อมููล บัันทึกการรัับและส่่งแบตช์์หรืือทะเบีียนแบตช์์ 
บัันทึึกข้้อผิิดพลาดท่ี่�เกิิดขึ้้�น แฟ้้มพัักข้้อมููลท่ี่�มีีข้อผิิดพลาด และรายการข้้อผิิดพลาด โดยร่่องรอยการตรวจสอบข้อมููลนำเข้้าดัังกล่่าวควร
ประกอบด้้วย ข้้อมููลที่่�แสดงให้้เห็็นถึึงการควบคุุมด้้านการบััญชีีและการปฏิิบััติิงาน ดัังนี้้�

	ข้ ้อมููลการควบคุุมด้้านการบััญชีี ประกอบด้้วย

	 -	 รหััสพนัักงานที่่�จััดเก็็บข้้อมููลจากแหล่่งกำเนิิดข้้อมููล

	 -	 รหััสพนัักงานที่่�ป้้อนข้้อมููล

	 -	 วัันและเวลาท่ี่�จััดเก็็บข้อมููล ซึ่่�งช่่วยให้้ทราบถึึงวัันและเวลาในการตรวจสอบความสมเหตุุสมผลของข้้อมููลและการแก้้ไข 
		ข้  ้อผิิดพลาด นอกจากนี้้�โปรแกรมสอบทานความสมเหตุุสมผลของข้้อมููลควรสร้้างรหััสสำหรัับแต่่ละรายการท่ี่�มีี 
		ข้  ้อผิิดพลาด เพื่่�อใช้้อ้้างอิิงรายการจนกว่่ารายการนั้้�นจะได้้รัับการแก้้ไขจนถููกต้้อง

	 -	 รหััสอุุปกรณ์์ที่่�ใช้้ในการป้้อนข้้อมููล

	 -	ข้ ้อมููลหลัักหรืือบััญชีีหลัักที่่�ถููกปรัับปรุุงด้้วยรายการหรืือข้้อมููลที่่�จััดเก็็บ

	 -	 รายละเอีียดของรายการหรืือข้้อมููลที่่�จััดเก็็บ

	 -	 เลขที่่�แบตช์์ของรายการหรืือข้้อมููลที่่�จััดเก็็บ

	ข้ ้อมููลการควบคุุมด้้านการปฏิิบััติิการ ซึ่่�งเป็็นร่่องรอยการตรวจสอบที่่�สามารถนำมาใช้้เพื่่�อปรัับปรุุงประสิิทธิิภาพและ
ประสิิทธิิผลของระบบ ประกอบด้้วย

	 -	 ระยะเวลาที่่�ใช้้ในการป้้อนข้้อมููลจากเอกสารต้้นฉบัับ

	 -	 จำนวนรายการที่่�เครื่่�องอ่า่นข้อมูลูผิดิพลาด (กรณีีที่่�ใช้เ้ครื่่�องสแกนเนอร์อ์่า่นข้อมูลูจากเอกสารต้น้ฉบับัที่�เขีียนด้วยลายมือื)

	 -	 จำนวนรายการที่่�ป้้อนผิิดพลาดและตรวจพบในขั้้�นตอนการทวนสอบ

บทที่ 3 • การควบคุมระบบงาน18



19บทที่ 3 • การควบคุมระบบงาน

6.	การควบคุุม 
	 การประมวลผล

6.1 การควบคุมุความถูกูต้้อง 
	 ของการประมวลผล

6.1.1	 ก า ร จัั บคู่่�  ร า ย ก า ร ท่ี่� จ ะ 
	 ประมวลผลกัับรายการ 
	ที่ �สััมพัันธ์กั์ัน เช่น่ การจ่่ายเงิิน 
	 ให้ผู้้้�ค้าต้้องมีีรายการคำสั่่�งซื้้�อ 
	 และรัับสิินค้้าก่่อน เป็็นต้้น

6. การควบคุมการประมวลผล

	 การนำเข้า้ข้อ้มูลูในแต่ล่ะรูปูแบบจะส่ง่ผลต่อ่รูปูแบบการประมวลผลดังัภาพที่่� 7 จากภาพจะเห็น็ได้ว้่า่ ข้อ้มูลูนำเข้า้แบบออนไลน์์ 
สามารถนำไปประมวลผลทัันทีีที่�เรีียกว่า่ การประมวลผลทันัทีี (Online Real-Time)  หรืืออาจจัดัเก็บ็ไว้ร้ะยะเวลาหนึ่่�งแล้ว้จึงึนำไปประมวลผล 
ที่่�เรีียกว่่า การประมวลผลแบบแบตซ์์ (Batch Processing) ในขณะที่่�ข้้อมููลนำเข้้าแบบแบตซ์์ ไม่่สามารถที่่�จะนำไปประมวลผลทัันทีีได้้ 
เนื่่�องจากการควบคุุมการประมวลผลแบบแบตซ์์และแบบออนไลน์์จะเป็็นไปในทำนองเดีียวกััน จึึงขอกล่่าวถึึงการควบคุุมการประมวลผล
ในภาพรวมเดีียว

รูปแบบการน าเขา้ขอ้มูล รูปแบบการประมวลผล รูปแบบการน าเขา้ขอ้มูลและการประมวลผล รูปแบบผลลพัธ์

ข้อมูลการน าเข้าแบบแบตช์ การประมวลผลแบบแบตช์ ข้อมูลน าเข้าแบบแบตช์ - การประมวลผลแบบแบตช์ ผลลัพธแ์บบแบตช์
ผลลัพธแ์บบออนไลน์

การประมวลผลแบบออนไลน์ ข้อมูลน าเข้าแบบแบตช์ – การประมวลผลแบบออนไลน์*
ข้อมูลการน าเข้าแบบออนไลน์ การประมวลผลแบบแบตช์ ข้อมูลน าเข้าแบบออนไลน์ – การประมวลผลแบบแบตช์ ผลลัพธแ์บบแบตช์

ผลลัพธแ์บบออนไลน์

การประมวลผลแบบออนไลน์ ข้อมูลน าเข้าแบบออนไลน์ – การประมวลผลแบบออนไลน์** ผลลัพธแ์บบแบตช์
ผลลัพธแ์บบออนไลน์

ภาพที ่7 ภาพรวมรูปแบบการน าเขา้ขอ้มูล การประมวลผล และผลลพัธ์

หมายเหตุ
* เป็นรปูแบบการน าเข้าข้อมูลและการประมวลผลที่เป็นไปไม่ได้ในทางปฏบิตัิ
** เป็นรปูแบบที่นยิมเรียกว่าการประมวลผลแบบทนัท ี(Online Real-Time)

ภาพที่่� 7 ภาพรวมรููปแบบการนำเข้้าข้้อมููล การประมวลผล และผลลััพธ์์

	 การควบคุุมความถููกต้้องและร่่องรอยการตรวจสอบของการประมวลผล ดัังภาพที่่� 8 โดยรายละเอีียดการควบคุุมการประมวลผล 
มีีดัังนี้้�

ภาพที่่� 8 สรุุปผลรวมของการควบคุุมการประมวลผล

	 5.6.2 ร่่องรอยการตรวจสอบการป้้อนข้อมููลออนไลน์์ แม้้ว่่าการป้้อนข้อมููลออนไลน์์จะไม่่มีีเอกสารต้้นฉบัับ เนื่่�องจากรายการ 
ที่่�เกิิดขึ้้�นมัักถููกป้้อนเข้้าสู่่�ระบบงานโดยตรงเมื่่�อมีีรายการเกิิดขึ้้�น แต่่สามารถหาร่่องรอยการตรวจสอบได้้โดยพิิจารณาจากหลัักฐานดัังนี้้� 

	ข้ ้อมููลการควบคุุมด้้านการบััญชีี ประกอบด้้วย

	 -	 รายการแต่่ละรายการมัักมีีการระบุหุมายเลขเฉพาะ (Transaction ID) ซึ่่�งสามารถใช้ต้ิดิตามรายการเหล่า่นั้้�นจากรายงานได้ ้
	 -	 รายละเอีียดของรายการที่่�จััดทำขึ้้�นเพื่่�อให้้พนัักงานใช้้ป้้อนข้้อมููล โดยรายละเอีียดของรายการเหมืือนกัับรายการ 
		  เปลี่่�ยนแปลงในสมุุดรายวััน

	 -	 ลงบัันทึกรายการเปล่ี่�ยนแปลงท่ี่�ทำผ่่านเครื่่�องคอมพิิวเตอร์์ (Transaction Log) ซึ่่�งเป็็นบัันทึกการทำรายการทั้้�งหมด 
		ที่  ่�เครื่่�องคอมพิิวเตอร์์ โดยระบบงานจะบัันทึึกข้้อมููล วััน เวลา รหััสประจำตััวผู้้�ใช้้และรายการที่่�จััดทำ

	ข้ ้อมููลการควบคุุมด้้านการปฏิิบััติิการ ประกอบด้้วย

	 -	 จำนวนรายการที่่�ป้้อนผิิดพลาดผ่่านเครื่่�องคอมพิิวเตอร์์

	 -	 จำนวนรายการที่่�ป้้อนผิิดพลาดแต่่ผ่่านการตรวจสอบความสมเหตุุสมผลของข้้อมููล
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6.	การควบคุุม 
	 การประมวลผล (ต่่อ)

6.1 การควบคุมุความถููกต้้อง 
	 ของการประมวลผล (ต่่อ)

6.1.2	 การควบคุมข้้อผิิดพลาดจาก 
	 การประมวลผล

(1)	การสอบทานรายงานการประมวลผล 
	 เช่่น เป็็นรายงานที่�แสดงชื่่�อโปรแกรม 
 	 วัันที่่�ที่่�โปรแกรมถููกนำมาใช้้งาน 
	ข้ อมูลูที่่�ใช้้ประมวลผล และข้้อมููล 
	ที่ ่�เจ้า้หน้า้ที่่�ปฏิบิัตัิกิารคอมพิวิเตอร์ ์
	 ท ำ ผ่่ า นท า ง เ ครื่่ � อ ง คอน โซล 
	 และค่่าโดยปริิยาย เป็็นต้้น
(2)	การสอบทานเพื่่�อสืบืหาข้้อผิดิพลาด 
	 จากข้้อมููลนำเข้้า เช่่น 
	 - 	 การตรวจสอบ File Label     
		  (Header and Trailer Record)
	 - 	 ก า ร ต ร ว จ ส อ บ  R e c o r d 
		  Ident ificat ion (สำหรัับ 
		  การประมวลผลแบบเรีียงลำดับั  
		  เช่่น ประมวลผลการถอนเงิิน  
		ก่  อนรายการฝากเงิินด้้วยเช็็ค 
		ที่  �ยัังไม่่ทราบผลการเรีียกเก็็บ 
		  เป็็นต้้น)
	 - 	 การตรวจสอบ Transaction  
		  Code
	 - 	 การตรวจสอบ Sequence  
		  Test (ใช้ส้ำหรัับการประมวลผล 
		  แบบแบตซ์์ โดยเรีียงลำดัับ 
		ข้  อมููลรายการเปล่ี่�ยนแปลง 
		  ตามแฟ้้มข้้อมููลหลััก)
(3)	การสอบทานเพื่่�อสืบืหาข้้อผิดิพลาด 
	 จากการประมวลผล
	 -	 การตรวจสอบความถููกต้้อง 
		  ของการคำนวณ (Arithmetic  
		  Accuracy Test, Double  
		  A r i t hme t i c ,  R e ve r s e 
		  Multiplication, Overflow) 
	 -	 การตรวจสอบว่าผลลััพธ์์ท่ี่�ได้ ้
		มีีค่  ่าอยู่่�ในช่่วงที่่�คาดหมาย 
	 -	 การตรวจสอบว่าผลลััพธ์์มีีค่า 
		  ไม่่เกิินกว่่าที่่�กำหนดไว้้
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6.	การควบคุุม 
	 การประมวลผล (ต่่อ)

6.1 การควบคุมุความถููกต้้อง 
	 ของการประมวลผล (ต่่อ)

6.1.2	 การควบคุมข้้อผิิดพลาดจาก 
	 การประมวลผล (ต่่อ)

	 -	 การสอบยัันตัวเลขระหว่่างกััน  
		  (Cross-Footing Tests เช่่น 
		น  ำยอดรวมเงิินเดืือนสุุทธิิบวก 
		  ภาษีีหััก ณ ที่่�จ่่ายควรเท่่ากัับ 
		  ยอดรวมเงิินเดืือน เป็็นต้้น)
	 -	 การทดสอบยอดดุลุให้เ้ป็น็ศูนูย์์  
		  (Zero-Ba lance Test)
	 -	 การคุมุยอดของระบบ (System  
		  Ba la n c i n g  C on t ro l s )  
		  ประกอบด้้วย
		  1) Inter-Subsystem Tota ls  
			   เช่่น เปรีียบเทีียบยอดรวม 
			ที่   �ได้้จากโปรแกรมลููกหนี้้� 
			   รายตััวกับยอดรวมในบััญชีี 
			   แยกประเภทลููกหนี้้�          
		  2) Run-To-Run Totals เช่่น  
			น    ำ ยอดค ง เ หลืื อ ย กม า 
			   ในบััญชีีลูกหนี้้�บวกหรืือลบ 
			กั   บรายการในช่่วงเวลาที่่� 
			   กำหนดจะต้้องเท่่ากัับยอด 
			ค   งเหลืือยกไป
(4)	การจััดการกัับการปััดเศษเลข 
	 ทศนิิยมอย่่างถููกต้้อง (Rounding)
(5)	ลดการเข้้าแทรกแซงการทำงาน 
	 ของระบบงานของเจ้้ าหน้้ าที่่� 
	 ปฏิิบััติิการคอมพิิวเตอร์์

6.1.3	 การป้้องกัันการบัันทึกข้้อมููล 
	ทั ับข้้อมููลเดิิม

6.1.4	 การควบคุมการใช้้งานข้อมููล 
	 ในฐานข้้อมููลของระบบงาน    

6.1.5	 ก ารควบคุมการ จััดการ 
	 การประมวลผลใหม่่

(1)	ข้้อผิิดพลาดท่ี่�ตรวจพบก่อนที่�จะ 
	 ประมวลผล ทำโดยนำข้้อมููลที่่�มีี 
	ข้ อ้ผิดิพลาดไปบันัทึกึใน Suspense 
	 File   
(2)	ข้้อผิิดพลาดที่่�ตรวจพบภายหลััง 
	 การประมวลผลทำโดยล้้างรายการ 
	ที่ ่�ผิิดพลาดออก

ภาพที่่� 8 สรุุปผลรวมของการควบคุุมการประมวลผล (ต่่อ)

21บทที่ 3 • การควบคุมระบบงาน



บทที่ 3 • การควบคุมระบบงาน22

6.2	ร่องรอยการตรวจสอบ 
	 ของการประมวลผล 
	 ( ข้้อมููลที่่� แสดงลำดัับ 
	 เหตุุการณ์์เรีียงตามวััน  
	 และเวลานับัตั้้�งแต่่ข้้อมูลู 
	ส่ งผ่่านไปยัังระบบงาน 
	 เพื่่�อประมวลผล)

6.2.1	 รายงานกิจกรรมการประมวลผล (1)	ข้้อมููลการควบคุุมด้้านการบััญชีี  
	 ได้้แก่่ ข้้อมููลท่ี่�ระบบงานบัันทึก 
	 ระหว่่างการประมวลผล ซึ่่�งช่่วย 
	 ในการตรวจสอบความถููกต้้อง 
	ค รบถ้วนของการประมวลผล เช่่น  
	 ผลลััพธ์์ระหว่่างทาง ค่่าข้้อมููลหลััก  
	 และค่่าของ ข้้อ มููลนำเข้้ าและ 
	 ผลลััพธ์์ เป็็นต้้น
(2)	ข้อมููลการควบคุมด้้านการปฎิิบัติัิการ
	 -	 หลัั กฐานที่�แสดง ถึึ งการ ใช้ ้
		  ทรััพยากรทางคอมพิิวเตอร์์ 
		  ใ น ก า ร ป ร ะ ม ว ล ผ ล  เช่่ น  
		  CPU Time เป็็นต้้น
	 -	 ห ลัั ก ฐ า นที่ ่� แ ส ด ง ก า ร 
		  เปลี่่� ยนแปลงรหััสผ่่านหรืือ 
		สิ  ทธิิเข้้าถึึง หรืือพยายามใช้้ 
		  ทรััพยากรทางคอมพิิวเตอร์์
    	-  ห ลัักฐานที่�แสดงใ ห้้ เ ห็็นถึง 
		คว  ามล้้มเหลวของการทำงาน 
		  ของคอมพิิวเตอร์์

6.2.2	 รายงานกิจิกรรมในแฟ้้มข้้อมูลู (1)	Trailer Record ซึ่่�งเป็็นระเบีียน 
	สุ ุดท้้ายของเทปที่่�บอกจุุดสิ้้�นสุุด 
	 ของการบัันทึึกม้้วนเทปนั้้�น
(2)	การบันัทึกึเลขที่่�อ้า้งอิงิของรายการ 
	สุ ุดท้้ ายที่่� ผ่่ าน รายการไปยัั ง 
	 แฟ้้มข้้อมููลหลััก
(3)	การจััดเก็็บยอดของบััญชีีก่อนการ 
	 ประมวลผลรายการที่่�ประมวลผล 
	 แ ล ะ ย อ ด ข อ ง บัั ญ ชีี ห ลัั ง ก า ร 
	 ประมวลผล

ภาพที่่� 8 สรุุปภาพรวมของการควบคุุมการประมวลผล (ต่่อ)

6.	การควบคุุม 
	 การประมวลผล (ต่่อ)
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	 6.1 การควบคุุมความถููกต้้องของการประมวลผล

	 การควบคุมการประมวลผลเพื่่�อให้้เกิิดความมั่่�นใจว่่า รหััสคำสั่่�งงานของระบบงานทำงานถูกต้้องและครบถ้วน นอกจากนี้้� 
ยังัก่อ่ให้เ้กิดิความมั่่�นใจว่า่ระบบงานที่่�นำมาใช้ป้ระมวลผลเป็น็รุ่่�นที่่�ถูกูต้อ้งและมีีการใช้แ้ฟ้ม้ข้อ้มูลูที่่�ถูกูต้อ้งมาประมวลผลเช่น่กันั นอกจากนี้้� 
เพื่่�อให้้แน่่ใจว่่าสามารถตรวจพบการประมวลผลที่่�ไม่่ได้้รัับอนุุมััติิ ไม่่น่่าเชื่่�อถืือ และไม่่เหมาะสมได้้ Weber (1999) กล่่าวว่่าการควบคุุม
ความถููกต้้องของการประมวลผลมีีดัังนี้้� 

	 6.1.1	การจับัคู่่�รายการที่่�จะประมวลผลกับัรายการที่่�สัมัพันัธ์ก์ันั ก่อ่นการประมวลผลควรสอบทานว่า่มีีรายการที่่�สัมัพันัธ์ก์ับัข้อ้มูลู 
		ที่  ่�จะนำไปประมวลผล เช่่น การจ่่ายเงิินให้้ผู้้�ค้้าต้้องมีีรายการคำสั่่�งซื้้�อและการรัับสิินค้้าก่่อนการจ่่ายเงิิน เป็็นต้้น

	 6.1.2 การควบคุุมข้้อผิิดพลาดจากการประมวลผล ประกอบด้้วย

		  (1)	การสอบทานรายงานการประมวลผล รายงานการประมวลผลเป็็นรายงานที่�แสดงให้เ้ห็น็ถึงึรหัสัและชื่่�อของระบบงาน วันัที่� 
			ที่   ่�ระบบงานถููกนำมาใช้้งาน และรายการที่่�ระบบงานจััดสร้้างให้้โดยอััตโนมััติิ เช่่น รายการจ่่ายชำระหนี้้�ที่่�ถึึงกำหนดชำระ  
			   เพื่่�อนำไปจััดพิิมพ์์เช็็คสั่่�งจ่่ายอััตโนมััติิ เป็็นต้้น นอกจากนี้้�รายงานยัังแสดงให้้เห็็นถึึงข้้อมููลที่่�นำมาประมวลผลดัังนี้้�

			   1)	ข้้อมููลทั้้�งหมดที่่�นำมาประมวลผล ซึ่่�งอาจจััดเรีียงตามประเภทของข้้อมููล เลขที่่�บััญชีี และความสััมพัันธ์์อื่่�น ๆ เป็็นต้้น

			   2)	ตารางข้้อมููลที่่�ใช้้อ้้างอิิงในการประมวลผล เช่่น ตารางดอกเบี้้�ย เป็็นต้้น

			   3)	ข้้อมููลที่่�เจ้้าหน้้าที่่�ปฏิิบััติิการคอมพิิวเตอร์์ป้้อนผ่่านทางเครื่่�องคอนโซล (Console) พร้้อมทั้้�งวัันและเวลา

			   4)	ค่่าโดยปริิยาย (Default) เป็็นค่่าที่่�กำหนดไว้้เป็็นอััตโนมััติิโดยไม่่ต้้องป้้อนข้้อมููลนำเข้้า เพื่่�อให้้ผู้้�ใช้้งานนำไปตรวจสอบ 
				คว    ามถููกต้้องได้้ เช่่น ถ้้าไม่่มีีการป้้อนข้้อมููลจำนวนชั่่�วโมงทำงานของพนัักงาน ระบบงานจะถืือว่่าพนัักงานทำงาน  
				    40 ชั่่�วโมงต่่อสััปดาห์์ เป็็นต้้น 

		  (2)	การสอบทานเพื่่�อสืบืหาข้อ้ผิดิพลาดจากข้อ้มูลูนำเข้า้ เป็น็การสอบทานเพื่่�อให้ม้ั่่�นใจว่า่ระบบงานประมวลผลกับัแฟ้ม้ข้อ้มูลู 
			   และเรคคอร์์ดที่่�ถููกต้้อง การควบคุุมทำโดย 

			   1)	การตรวจสอบฉลากหรืือป้้ายแฟ้้มข้้อมููล (File Label) ของระบบงานโดยตรวจสอบชื่่�อ วัันที่่�ครบกำหนดอายุุ 
				    การใช้้งานและเลขท่ี่�ซึ่่�งกำกัับอยู่่�ภายในแฟ้้มข้้อมููล ซึ่่�งส่่วนมากจะจััดเก็็บไว้้ในเรคคอร์์ดหััวเรื่่�อง (Header Record)  
				    ของแฟ้้มข้้อมููลเพื่่�อให้้มั่่�นใจว่่าระบบงานใช้้แฟ้้มข้้อมููลที่่�ถููกต้้องและตรงตามรุ่่�นที่�กำหนดไว้้ นอกจากนี้้� ยัังสามารถ 
				    ตรวจสอบยอดรวมแบตช์ท่์ี่�คำนวณระหว่่างการป้้อนข้อมููลซึ่่�งมัักจะอยู่่�ที่�เรคคอร์์ดท้า้ย (Trailer Record) ของแฟ้้มข้อ้มูลู 
				    เช่่นกััน

			   2)	การตรวจสอบลัักษณะรายการ (Record Identification) ในการประมวลผลในลัักษณะเรีียงลำดัับ ควรให้้โปรแกรม 
				    ตรวจสอบการเรีียงลำดัับของข้้อมููลก่่อนการประมวลผล เพื่่�อให้้มั่่�นใจว่่ารายการที่่�นำมาประมวลผลต่่อไปเป็็นรายการ 
				ที่    ่�เรีียงลำดัับต่่อมาจริิง เช่่น ควรประมวลผลรายการถอนเงิินก่่อนรายการฝากเงิินด้้วยเช็็คที่่�ยัังไม่่ทราบผล 
				    การเรีียกเก็็บ เป็็นต้้น

			   3)	การตรวจสอบรหััสรายการเปลี่่�ยนแปลง (Transaction Code) เนื่่�องจากข้้อมููลที่่�นำมาประมวลผลจะประกอบด้วย 
				    รายการที่่�หลากหลายกัันไป เช่่น รายการรัับหรืือเบิิกจ่่ายสิินค้้าประจำวััน เป็็นต้้น ดัังนั้้�นระบบงานควรตรวจสอบรหััส 
				    รายการของข้้อมููลก่่อนจัดส่่งข้้อมููลเหล่่านั้้�นไปประมวลผลกัับโปรแกรมย่่อย เพื่่�อให้้มั่่�นใจว่่าโปรแกรมจััดส่่งรายการ 
				    ไปยัังโปรแกรมย่่อยถููกต้้อง

			   4)	การตรวจสอบลำดัับรายการ (Sequence Test) รายการในแฟ้้มข้้อมููลและรายการเปล่ี่�ยนแปลงท่ี่�นำมาประมวลผล 
				กั    ับแฟ้้มข้้อมููลหลัักแบบแบตช์์นั้้�นควรมีีการเรีียงลำดัับให้้เป็็นไปในทำนองเดีียวกัับการเรีียงลำดัับของข้้อมููล 
				    ในแฟ้้มข้้อมููลหลััก ถ้้ารายการในแฟ้้มข้้อมููลรายการเปล่ี่�ยนแปลงเรีียงลำดัับแตกต่่างจากแฟ้้มข้้อมููลหลัักจะส่่งผล 
				    ให้้การประมวลผลผิิดพลาดได้้ ดัังนั้้�นระบบงานควรตรวจสอบลำดัับของรายการก่่อนประมวลผลด้้วย
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		  (3)	การสอบทานเพื่่�อสืืบหาข้้อผิิดพลาดจากการประมวลผล ข้้อผิิดพลาดของการประมวลผลนอกจากจะมาจากข้้อมููล 
			ผิ   ดพลาดแล้้ว ยัังอาจมาจากข้้อผิิดพลาดของระบบงาน หรืือซอฟต์์แวร์์ระบบ หรืือฮาร์์ดแวร์์ก็็ได้้ การสอบทาน 
			   เพื่่�อสืืบหาข้้อผิิดพลาดนี้้�ประกอบด้้วย

			   1)	การตรวจสอบความถููกต้้องของการคำนวณ (Arithmetic Accuracy Test) ทำโดย    

				    -	ค ำนวณซ้้ำ (Double Arithmetic) เป็็นการกำหนดให้้โปรแกรมคำนวณค่าซ้้ำกัันสองครั้้�งแล้้วนำค่่าที่่�คำนวณ 
					     ได้้มาเปรีียบเทีียบว่่าตรงกัันหรืือไม่่ 

				    -	 การคำนวณย้้อนกลัับ (Reverse Multiplication) เป็็นการนำผลลััพธ์์ที่่�ได้้จากการคำนวณของโปรแกรมมาคำนวณ 
					ย้     ้อนกลัับทางเดิิม ต่่อจากนั้้�นนำผลที่่�ได้้ไปเปรีียบเทีียบกัับตััวเลขก่่อนการคำนวณ

				    -	 การตรวจสอบการล้้นของข้้อมููล (Overflow) ซึ่่�งจะเกิิดขึ้้�นในกรณีีที่�ผลลััพธ์์ท่ี่�ได้้จากการคำนวณของโปรแกรม 
					มีี     จำนวนตััวเลขมากกว่่าขนาดของพื้้�นที่่�ที่่�ใช้้ในการจััดเก็็บตััวเลข กรณีีนี้้�ควรนำตััวเลขดัังกล่่าวไปจััดเก็็บในพื้้�นที่่� 
					     แยกต่่างหากพร้้อมทั้้�งแสดงข้้อผิิดพลาด

			   2)	การตรวจสอบว่่าผลลััพธ์์ที่่�ได้้มีีค่่าอยู่่�ในช่่วงที่่�คาดหมาย (Data Reasonableness Test) เป็็นการตรวจสอบว่่าผลลััพธ์ ์
				ที่    ่�ได้้จากการประมวลผลมีีค่าอยู่่�ในช่วงท่ี่�คาดหมายไว้้หรืือไม่่ กรณีีที่�ผลลััพธ์์มีีค่าแตกต่่างจากค่่าท่ี่�กำหนด โปรแกรม 
				    จะพิิมพ์์รายงานที่่�แสดงข้้อผิิดพลาดเพื่่�อให้้ผู้้�ใช้้ติิดตามและแก้้ไขรายการดัังกล่่าว 

			   3)	การตรวจสอบการจำกััดค่่าของข้้อมููล (Data Limit Test) เป็็นการตรวจสอบว่่าผลลััพธ์์ที่่�ได้้จากการประมวลผล 
				มีีค่    ่าไม่่เกิินกว่่าที่่�กำหนดไว้้ โดยโปรแกรมจะเปรีียบเทีียบผลลััพธ์์กัับการจำกััดค่่าที่่�กำหนดไว้้ 

			   4)	การสอบยัันตััวเลขระหว่่างกััน (Cross-Footing Test) เป็็นการนำผลลััพธ์์ที่่�ได้้จากการประมวลผลในแต่่ละวิิธีี 
				    มาเปรีียบเทีียบกััน ซึ่่�งแต่่ละวิิธีีควรให้้ผลลััพธ์์เหมืือนกััน เช่่น ยอดรวมเงิินเดืือนสุุทธิิบวกภาษีีหััก ณ ที่่�จ่่ายควรเท่่ากัับ 
				    ยอดรวมเงิินเดืือน เป็็นต้้น 

			   5)	การทดสอบยอดดุลุให้เ้ป็น็ศูนูย์ ์(Zero-Balance Test) ใช้ห้ลักัการเช่น่เดีียวกับัการสอบยันัตัวัเลขระหว่า่งกันั กล่่าวคือื  
				    ยอดในบััญชีีเงิินเดืือนต้้องมีียอดเป็็นศููนย์์ภายหลัังการจััดสรรเงิินเดืือนไปยัังบััญชีีต้้นทุุนของแผนกต่่าง ๆ ในกรณีี 
				ที่    ่�ยอดของบััญชีีเงิินเดืือนมีียอดคงเหลืือแสดงว่่ามีีข้้อผิิดพลาดเกิิดขึ้้�น

			   6)	การคุมุยอดของระบบ (System Balancing Controls) เป็็นการเปรีียบเทีียบยอดรวมของข้้อมููลที่่�ส่่งเข้า้มาประมวลผล 
				กั    ับยอดรวมที่่�จััดเก็็บในเรคคอร์์ดท้้ายของแฟ้้มข้้อมููลนำเข้้าและแฟ้้มข้้อมููลหลััก การคุุมยอดของระบบประกอบด้้วย

				    -	 ยอดรวมระหว่า่งระบบย่อ่ย (Inter-Subsystem Totals) เป็น็การเปรีียบเทีียบยอดรวมที่่�ได้จ้ากการประมวลผลของ 
					     โปรแกรมหนึ่่�งกัับอีีกโปรแกรมหนึ่่�งที่่�ทำหน้้าที่่�คล้้ายคลึึงกััน เช่่น การเปรีียบเทีียบยอดรวมที่่�ได้้จากโปรแกรมลููกหนี้้� 
					     รายตััวกัับยอดรวมในบััญชีีแยกประเภทลููกหนี้้� เป็็นต้้น

				    -	 ยอดรวมของระบบหนึ่่�งกัับอีีกระบบหนึ่่�ง (Run-To-Run Totals) การสอบทานการคุุมยอดนี้้�เกิิดจากการนำผลลััพธ์์ 
					ที่     �ได้จ้ากการประมวลผลของโปรแกรมแรกไปประมวลผลต่อ่กับัข้อ้มูลูนำเข้า้ของอีีกโปรแกรมหนึ่่�งแล้ว้จึงึนำผลลัพัธ์ ์
					ที่     �ได้้มาตรวจสอบว่าโปรแกรมทำงานถูกต้้องหรืือไม่่ โดยเปรีียบเทีียบกับผลลััพธ์์ของอีีกโปรแกรม ตััวอย่่างเช่่น 
					     การนำยอดคงเหลืือยกมาในบัญัชีีลูกหนี้้� บวกหรืือลบกับรายการในช่วงเวลาท่ี่�กำหนด จะต้้องเท่่ากับัยอดคงเหลืือยกไป  
					     เป็็นต้้น
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		  (4)	การจััดการกัับการปััดเศษเลขทศนิยมอย่่างถููกต้อ้ง (Rounding) การปััดเศษเลขทศนิยมเกิิดจากผลลััพธ์ท่์ี่�ได้จ้ากการคำนวณ 
			มีี   จำนวนเลขทศนิยมมากกว่่าที่่�ต้้องการจััดเก็็บ เช่่น เลขทศนิยมที่่�ได้้จากการคำนวณดอกเบี้้�ยเป็็น 5 เลขทศนิยม 
			   ในขณะที่่�ต้้องการจััดเก็็บเพีียง 2 เลขทศนิิยม ถ้้ามีีการตััดเลขทศนิิยม 3 ตััวหลัังจะส่่งผลให้้ยอดรวมของดอกเบี้้�ยที่่�จััดเก็็บ 
			   ในบััญชีีเงิินฝากมีีจำนวนน้้อยกว่่ายอดรวมดอกเบี้้�ยทั้้�งหมดที่่�ได้้จากการคำนวณ เป็็นต้้น การจััดการกัับปััญหาดัังกล่่าว 
			   ทำโดยกำหนดขั้้�นตอนการคำนวณเพื่่�อปััดเศษบางบััญชีีขึ้้�นและปััดเศษบางบััญชีีลง (ดัังภาพที่่� 9) ซึ่่�งวิิธีีการนี้้�จะทำให้ ้
			   ยอดรวมของดอกเบี้้�ยที่่�จััดเก็็บในบััญชีีเงิินฝากเท่่ากัับยอดรวมดอกเบี้้�ยทั้้�งหมดท่ี่�ได้้จากการคำนวณ ในการจััดการ 
			กั   บการปััดเศษดัังกล่่าวอาจก่่อให้้เกิิดการทุุจริิตได้้ กล่่าวคือ โปรแกรมเมอร์์จะโอนผลต่่างของเลขทศนิยมเข้้าบััญชีี 
			   ของตนเอง แม้้ว่่าค่่าของเลขทศนิยมจะน้้อยแต่่ถ้้ามีีบััญชีีเงิินฝากจำนวนมากอาจจะส่่งผลให้้ยอดรวมของเลขทศนิยม 
			ที่   ่�เป็็นผลต่่างนี้้�มีีจำนวนมากเช่่นกััน

เริ่มต้น

อ่านเลขที่บญัชี

ค านวณดอกเบี้ย

ค านวณยอด
คงเหลือใหม่

ปัดเศษขึ้นของ
ยอดคงเหลือใหม่

สิ้นสดุ
ผลต่างของยอดคงเหลือใหม่
ที่ปัดเศษกบัยอดคงเหลือใหม่

ที่ไม่ได้ปัดเศษ

เพ่ิมผลต่างที่ตวัแปรสะสม

ค่าใน
ตัวแปรสะสม

>= +.01

ค่าใน
ตัวแปรสะสม

<= -.01

ลบค่า .01 จากตวัแปร
สะสมและเพ่ิมค่า .01 ที่
ยอดคงเหลือใหม่ที่ปัดเศษ

เพ่ิมค่า .01 จากตวัแปร
สะสมและลบค่า .01 ที่

ยอดคงเหลือใหม่ที่ปัดเศษ

1

2

1 2

จบรายการ

ใช่

ใช่

ไม่ใช่

ภาพที ่9 การจดัการกบัการปัดเศษ

ที่มา : เรียบเรียงจาก Weber (1999, p. 539)

ที่่�มา: เรีียบเรีียงจาก Weber (1999, p. 539)

ภาพที่่� 9 การจััดการกัับการปััดเศษ

		  (5)	ลดการเข้้าแทรกแซงการทำงานของระบบงานของเจ้้าหน้้าที่่�ปฏิิบััติิการคอมพิิวเตอร์์ ตามปกติิโปรแกรมมัักต้้องการ 
			   ให้้คนกำหนดพารามิิเตอร์์หรืือค่่าตััวแปร (Parameter) เพื่่�อกำหนดขั้้�นตอนการประมวลผล เช่่น เป็็นรายเดืือนหรืือ 
			   รายสามเดืือน เป็็นต้้น และเนื่่�องจากการกำหนดค่่าพารามิิเตอร์์มีีโอกาสผิิดพลาดได้้ง่่าย ดัังนั้้�น ระบบงานที่�ดีีควรลด 
			   การแทรกแซงการทำงานของโปรแกรมให้ม้ากที่่�สุดุเท่า่ที่่�จะมากได้ ้ในกรณีีที่่�ไม่ส่ามารถหลีีกเลี่่�ยงการแทรกแซงการทำงาน 
			   ของระบบงานโดยคน ก็็ควรกำหนดขั้้�นตอนการทำงานให้้ชััดเจน

	 6.1.3	การป้้องกัันการบันัทึกข้อ้มููลทับัข้อ้มูลูเดิิม เป็็นการป้้องกัันการลบข้อมูลูเดิิมและแทนที่�ด้ว้ยข้้อมูลูใหม่่ในแฟ้้มข้อ้มูลูที่่�จัดัเก็็บไว้ ้
ในสื่่�อบัันทึึก เพื่่�อให้้มั่่�นใจว่่าไม่่มีีผู้้�ใดสามารถลบหรืือเปลี่่�ยนแปลงข้้อมููลโดยไม่่ได้้รัับอนุุญาตได้้

	 6.1.4	การควบคุุมการใช้้งานข้้อมููลในฐานข้้อมููลของระบบงาน ประกอบด้วย การปรัับปรุุงข้้อมููลในฐานข้อมููล และการออก
รายงาน
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	 6.1.5	การควบคุมุการจัดัการการประมวลผลใหม่ ่ในกรณีีที่่�พบความผิดิพลาดและต้อ้งประมวลผลใหม่ ่สามารถแบ่ง่การควบคุมุได้ ้
ดัังนี้้�

		  (1)	ข้้อผิิดพลาดท่ี่�ตรวจพบก่อนที่�จะประมวลผล ข้้อผิิดพลาดประเภทนี้้�มัักตรวจพบในขั้้�นตอนการตรวจสอบความสมเหตุุ 
			   สมผลของข้้อมููล ซึ่่�งการจััดการกัับข้้อผิิดพลาดสามารถทำโดย นำข้้อมููลที่่�มีีข้้อผิิดพลาดไปบัันทึึกในแฟ้้มพัักข้้อมููล 
			   (Suspense File) เมื่่�อแก้้ไขข้้อผิิดพลาดเรีียบร้้อยแล้้วจะนำข้้อมููลดัังกล่่าวไปประมวลผลต่่อไป ปกติิรายการที่่�บัันทึึก 
			   ในแฟ้้มพัักข้้อมููลมัักกำกัับหมายเลขที่่�เรีียงลำดัับไว้้ด้้วย ทำให้้สามารถอ้้างอิิงเลขที่่�ดัังกล่่าวเมื่่�อแก้้ไขข้้อมููล โดยปกติิ 
			มั   กจะจััดทำรายงานที่�เกี่่�ยวกับรายการท่ี่�ผิดิพลาดให้้กับัผู้้�ใช้ ้และผู้้�ใช้จ้ะแก้้ไขข้้อผิดิพลาดลงในรายงานแล้้วจึงึนำส่่งรายงาน 
			   กลัับมายัังศููนย์์คอมพิิวเตอร์์เพื่่�อประมวลผลต่่อไป

		  (2)	ข้อ้ผิดิพลาดท่ี่�ตรวจพบภายหลัังการประมวลผล ข้อ้ผิิดพลาดประเภทนี้้�มักัตรวจพบจากการตรวจทานรายงานประมวลผล 
			   หรืือกระทบยอดคุุม เนื่่�องจากข้้อผิิดพลาดลัักษณะนี้้�มัักพบภายหลัังที่่�มีีการปรัับปรุุงข้้อมููลในแฟ้้มข้้อมููลหลัักแล้้ว ดัังนั้้�น 
			   การแก้้ไขข้้อผิิดพลาดจะทำโดยล้้างรายการที่่�ผิิดพลาดออกและป้้อนรายการที่่�ถููกต้้องกลัับเข้้าไปใหม่่ ในการตรวจหา 
			ข้   ้อผิิดพลาดนอกจากจะตรวจทานจากรายงานประมวลผลแล้้วยัังตรวจทานจากบัันทึึกข้้อผิิดพลาดได้้เช่่นกััน 

	น อกจากนี้้�ยัังครอบคลุุมถึึงแผนฟื้�นฟูระบบจากภััยพิิบััติิ (Disaster Recovery Plan) เพื่่�อให้้ระบบงานอยู่่�ในสภาพพร้้อมใช้้งาน 
(Availability) ด้้วย (รายละเอีียดสามารถศึึกษาได้้จากบทที่่�เกี่่�ยวข้้อง)

	 6.2 ร่่องรอยการตรวจสอบของการประมวลผล

	ร่ ่องรอยการตรวจสอบของการประมวลผล คืือ ข้้อมููลที่่�แสดงลำดัับเหตุุการณ์์เรีียงตามวัันและเวลานัับตั้้�งแต่่ข้้อมููลถููกส่่งผ่่าน 
ไปยัังระบบงานเพื่่�อประมวลผล จนกระทั่่�งผลลััพธ์์ท่ี่�ได้้จากการประมวลผลถููกจััดส่่งไปยัังฐานข้อมููล ระบบเครือข่่ายคอมพิิวเตอร์์ หรืือ
เครื่่�องพิิมพ์์ปกติิระบบงานโดยทั่่�วไปจะมีีรายงานที่่�เกี่่�ยวกัับรายงานกิิจกรรมการประมวลผล (Processing Activity Output) และ รายงาน
กิิจกรรมในแฟ้้มข้้อมููล (File Activity Data) ดัังมีีรายละเอีียดดัังนี้้�

	 6.2.1	 รายงานกิจิกรรมการประมวลผล เป็น็เอกสารที่่�แสดงให้เ้ห็น็ถึงึขั้้�นตอนการทำงานของระบบงานที่่�ทำให้ส้ามารถปฏิบัิัติติาม 
ขั้้�นตอนการประมวลผลของโปรแกรม เพื่่�อทำความเข้้าใจการทำงานของระบบงานได้้ ระบบงานที่่�ซัับซ้้อนบางโปรแกรมอาจบัันทึึกผลลััพธ์์
ซึ่่�งประกอบด้้วยข้้อมููลที่่�แสดงให้้เห็็นถึึงการควบคุุมด้้านการบััญชีีและด้้านการปฏิิบััติิการดัังนี้้�

		  (1)	ข้อ้มููลการควบคุมด้้านการบัญัชีี เป็็นข้อมููลท่ี่�ระบบงานบันัทึกระหว่่างการประมวลผลซึ่่�งช่่วยในการตรวจสอบความถููกต้้อง 
			ค   รบถ้้วนของการประมวลผลได้้ ประกอบด้้วย (1) ผลลััพธ์์ระหว่่างทาง (2) ค่่าข้้อมููลหลััก และ (3) ค่่าของข้้อมููล 
			น   ำเข้้าและผลลััพธ์์

		  (2)	ข้้อมููลการควบคุุมด้้านการปฏิิบััติิการ ประกอบด้้วย

			   1)	หลัักฐานที่่�แสดงให้้เห็็นถึึงการใช้้ทรััพยากรทางคอมพิิวเตอร์์ในการประมวลผล เช่่น ระยะเวลาที่่�โปรแกรมใช้้งาน 
				    หน่ว่ยประมวลผลกลาง (Central Processing Unit) จำนวนพื้้�นที่่�ในหน่ว่ยความจำที่่�ใช้ใ้นการประมวลผล อุปุกรณ์ส์ื่่�อสาร 
				ที่    ่�ใช้้ในการประมวลผล ซอฟต์์แวร์์ระบบที่�ใช้้ การเข้้าถึึงแฟ้้มข้้อมููล ความถ่ี่�ในการเข้้าถึึงข้้อมููล จำนวนข้อมููลสำรอง 
				ที่    ่�จัดัทำ และจำนวนครั้้�งที่่�เจ้า้หน้า้ที่่�ปฏิบิัตัิกิารคอมพิวิเตอร์เ์ข้า้ไปแทรกแซงการทำงานของระบบงาน เช่น่ นำเทปหรือื 
				ดิ    ิสก์์ไปบรรจุุในเครื่่�องอ่่านเทปหรืือดิิสก์์เพื่่�อให้้ระบบงานประมวลผลต่่อไป เป็็นต้้น ซึ่่�งสามารถใช้้หลัักฐานดัังกล่่าว 
				    เพื่่�อประเมิินการทำงานของโปรแกรมว่่ามีีประสิิทธิิภาพหรืือไม่่ ถ้้าระบบงานใช้้เวลาในการประมวลผลนานกว่่าปกติิ 
				    อาจมีีสาเหตุุมาจากคำสั่่�งงานของโปรแกรมบางส่่วนมีีปัญหาต้้องปรัับปรุุงแก้้ไข เป็็นต้น นอกจากนี้้�การตรวจสอบ 
				    การใช้ท้รััพยากรทางคอมพิิวเตอร์์ในการประมวลผลอาจแสดงให้้เห็็นถึงสิ่่�งผิิดปกติิในการประมวลผลได้้ เช่น่ จำนวนครั้้�ง 
				    ในการสั่่�งให้้ระบบงานประมวลผลรายการเช็็คสั่่�งจ่่ายมากผิิดปกติิ และพนัักงานที่่�ไม่่มีีหน้้าที่่�ที่่�เกี่่�ยวข้้องสั่่�งประมวลผล 
				    โปรแกรมพิิมพ์์เช็็คสั่่�งจ่่าย เป็็นต้้น

			   2)	หลัักฐานที่่�แสดงให้้เห็็นถึึงการเปลี่่�ยนแปลงรหััสผ่่านหรืือสิิทธิ์์�เข้้าถึึงแฟ้้มข้้อมููลหรืือความพยายามใช้้ทรััพยากร 
				    ทางคอมพิิวเตอร์์ท่ี่�ล้้มเหลว หลัักฐานดัังกล่่าวสามารถดึึงข้้อมููลมาจากแฟ้้มลงบัันทึึก (Log) ที่่�คอมพิิวเตอร์์บัันทึึกไว้้ 
				    เมื่่�อมีีผู้้�เข้้ามาใช้้งานระบบงาน
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			   3)	หลัักฐานที่่�แสดงให้้เห็็นถึึงความล้้มเหลวของการทำงานของคอมพิิวเตอร์์ เช่่น หน่่วยประมวลผลและหน่่วยความจำ 
				    ทำงานผิิดพลาด เป็็นต้้น โดยข้้อมููลนี้้�สามารถดึึงมาจากแฟ้้มลงบัันทึึกเช่่นเดีียวกัับหลัักฐานอื่่�น ๆ ที่่�กล่่าวมาในข้้างต้้น  
				ข้    ้อผิิดพลาดที่่�เกิิดขึ้้�นนี้้�อาจแสดงให้้เห็็นว่่าถึึงเวลาต้้องเปลี่่�ยนเครื่่�องคอมพิิวเตอร์์แล้้วก็็ได้้

	 6.2.2	 รายงานกิจกรรมในแฟ้้มข้้อมููล เป็็นรายงานที่่�แสดงรายละเอีียดรายการเปล่ี่�ยนแปลงท่ี่�ประมวลผล (Transaction Listings) 
เนื่่�องจากรายงานกิิจกรรมในแฟ้้มข้้อมููลอาจไม่่เพีียงพอที่่�จะใช้้ติิดตามการประมวลผลของระบบงานที่่�มีีความซัับซ้้อน จึึงจำเป็็นต้้องมีี 
ข้อ้มูลูเสริิม (Supplementary) ในแฟ้้มข้อ้มูลูหลักัเพื่่�อใช้ใ้นการติิดตามการประมวลผลโดยเฉพาะ ข้อ้มูลูเสริิมที่่�แสดงให้้เห็น็ถึงึการควบคุม
ด้้านการบััญชีีมีีดัังนี้้�

		  (1)	เรคคอร์ด์ท้า้ย (Trailer Record) เป็น็การบันัทึกึไว้ต้อนท้า้ยของแฟ้ม้ข้อ้มูลูหลักัของแต่ล่ะรายการเปลี่่�ยนแปลงที่่�ผ่า่นไปยังั 
			   บัญัชีีแยกประเภทแล้้ว โดยเรคคอร์์ดท้า้ยนี้้�มีีข้อ้มูลูที่่�เกี่่�ยวกับัยอดเงิินด้า้นเดบิิตหรือืเครดิิต วันัที่� เลขที่่�ของเอกสารต้้นฉบับั 
			   การรวมรายการดัังกล่่าวไว้้ในที่่�เดีียวกัันทำให้้ง่่ายต่่อการติิดตามการประมวลผลรายการ แต่่ถ้้าจำนวนรายการ 
			มีี   จำนวนมาก วิิธีีการนี้้�จะส่่งผลให้้มีีเรคคอร์์ดท้้ายเป็็นจำนวนมากตามไปด้้วย ซึ่่�งจะต้้องใช้้พื้้�นที่่�ในการจััดเก็็บข้้อมููลและ 
			   เสีียเวลาในการบัันทึึกรายการเช่่นกััน

		  (2)	การบัันทึึกเลขที่่�อ้้างอิิงของรายการสุุดท้้ายที่่�ผ่่านรายการไปยัังแฟ้้มข้้อมููลหลััก ทำให้้สามารถใช้้เลขที่่�อ้้างอิิงดัังกล่่าว 
			   ในการติิดตามรายการด้้วยมืือต่่อไป แต่่หากมีีรายการเปลี่่�ยนแปลงที่่�ประมวลผลเป็็นจำนวนมากจะทำให้้เสีียเวลา 
			   อย่่างมากด้้วยเช่่นกััน

		  (3)	การป้้อนข้อ้มูลูก่อ่นและหลังัการประมวลผลในบัญัชีีแยกประเภทของแฟ้้มข้อ้มูลูหลักั กล่่าวคือื มีีการจัดัเก็บ็ยอดของบัญัชีี 
			ก่   อนการประมวลผล รายการท่ี่�ประมวลผล และยอดของบััญชีีหลัังการประมวลผล เช่่น รายการเงิินเดืือนของพนัักงาน 
			   จะปรากฏยอดยกมาตามด้้วยรายละเอีียดของรายการที่่�ประมวลผลและยอดยกไป เป็็นต้้น

	น อกจากหลัักฐานข้างต้้นแล้้ว บางระบบงานอาจกำหนดให้้มีีการป้้อนข้อมููลคุุม (Control Data) ที่่�เก่ี่�ยวกับยอดรวมข้้อมููล 
ทางการเงิินในแฟ้้มข้้อมููลหลััก ยอดรวมของจำนวนรายการที่่�ประมวลผล จำนวนรายการที่่�ประมวลผล และคำสั่่�งสุุดท้้ายท่ี่�ประมวลผล 
เป็็นระยะ ๆ ในกรณีีที่่�มีีปััญหาในการประมวลผล จะทำให้้สามารถนำข้้อมููลคุุมมาตรวจสอบเพื่่�อค้้นหาว่่า ณ จุุดใดที่่�การประมวลผล 
มีีข้้อผิิดพลาดขึ้้�นและไม่่ต้้องประมวลผลรายการใหม่่ทั้้�งหมด 
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7. การควบคุมผลลัพธ์

	 การที่่�ข้้อมููลนำเข้้าและประมวลผลสามารถอยู่่�ในรููปแบบแบตช์์และออนไลน์์ ดัังนั้้�นผลลััพธ์์จากการประมวลผลจึึงสามารถเป็็นได้้ 
ทั้้�งแบบแบตช์์และออนไลน์์เช่่นกัน โดยผลลััพธ์์แบบแบตช์์ คืือ ผลลััพธ์์ท่ี่�จััดทำขึ้้�นในช่วงเวลาที่่�กำหนดไว้้ และกระจายไปยัังผู้้�ใช้้ต่่อไป  
ผลลัพัธ์แ์บบแบตช์ม์ักัอยู่่�ในรูปูของรายงานที่่�จัดัพิมิพ์บ์นกระดาษ หรือืรายงานที่่�จัดัเก็บ็ในสื่่�อบันัทึกึต่า่ง ๆ  ที่่�จัดัส่ง่ไปยังัผู้้�ใช้ง้าน ส่ว่นผลลัพัธ์์ 
แบบออนไลน์์ส่่วนใหญ่่จะเป็็นผลลััพธ์์ที่่�กระจายไปยังัผู้้�ใช้้ผ่่านทางระบบเครือืข่่ายคอมพิิวเตอร์์ โดยการแสดงที่่�หน้้าจอคอมพิิวเตอร์์ของผู้้�ใช้้  
จากรููปแบบของผลลััพธ์์ดัังกล่่าว ทำให้้การควบคุมผลลััพธ์์ทั้้�งแบบแบตช์์และแบบออนไลน์์มีีการควบคุมที่่�เหมืือนและแตกต่่างกััน 
บางประการ ซึ่่�งจะได้้กล่่าวต่่อไป

	 วััตถุุประสงค์์หลัักของการควบคุมผลลััพธ์์เพื่่�อให้้แน่่ใจว่่าผลลััพธ์์จากการประมวลผลได้้จััดส่่งหรืือแสดงให้้ผู้้�ที่�ได้้รัับอนุุมััติิเท่่านั้้�น 
ถ้้าผลลััพธ์์ถููกจััดส่่งหรืือแสดงให้้ผู้้�ที่�ไม่่เก่ี่�ยวข้องทราบจะส่่งผลให้้การแบ่่งแยกหน้้าที่่�งานไม่่มีีประสิิทธิิผลทางด้้านการควบคุม ภาพท่ี่� 10 
แสดงสรุุปภาพรวมของการควบคุุมผลลััพธ์์ ดัังนี้้�

7. การควบคุุมผลลััพธ์์ 7.1	 การควบคุุมความถููกต้้องครบถ้้วนของ 
	 ผลลััพธ์์ทั่่�วไป

7.1.1	การกำหนดขั้้�นตอนในการกระจายผลลัพัธ์ ์เช่น่ ชื่่�อผู้้�รับั  
	 ตารางเวลาส่่งมอบ และใบเซ็็นรัับรายงาน เป็็นต้้น

7.1.2	การควบคุมการแสดงผลลััพธ์์ทางหน้้าจอ เช่่น 
	 การควบคุมการเข้้าถึึงคอมพิิวเตอร์์ทางกายภาพ และ 
	 การเข้้าถึึงผลลััพธ์์ด้้วยรหััสผ่่าน เป็็นต้้น

7.1.3	การควบคุุมผลลััพธ์์ที่่�ไม่่ถููกต้้องครบถ้้วน
	 - กำหนดการปฏิิบััติิงานของพนัักงานรัับส่่งข้้อมููล
	 - กำหนดการปฏิิบััติิงานของผู้้�ใช้้

7.1.4	การควบคุมการแก้้ไขข้้อผิิดพลาดกัับผลลััพธ์์ เช่่น  
	 ปฏิิบััติิตามกฎเกณฑ์์ที่่�เขีียนในคู่่�มืือการปฏิิบััติิงาน  
	 เป็็นต้้น

ภาพที่่� 10 สรุุปภาพรวมของการควบคุุมผลลััพธ์์
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7.2	 การควบคุุมผลลััพธ์์แบบแบตช์์ 7.2.1	การควบคุมุการจัดัเก็บ็แบบฟอร์ม์เปล่า่ เช่น่ เก็็บรักัษา 
	 ตรายางลายเซ็็น และแบบฟอร์์มเปล่่าแยกต่่างหาก 
	 จากกััน เป็็นต้้น

7.2.2	การควบคุุมการใช้้โปรแกรมคำสั่่�งเพื่่�อพิิมพ์์รายงาน  
	 เช่่น กำหนดให้้เฉพาะผู้้�มีีอำนาจสามารถใช้้โปรแกรม 
	 เพื่่�อพิิมพ์์รายงานและ Checkpoint/Restart เป็็นต้้น

7.2.3	การควบคุมุลำดับัการจัดัพิมิพ์ร์ายงาน เช่น่ ไม่ส่ามารถ 
	 แก้้ไขหรืือทำสำเนารายงานที่่�รอพิิมพ์์ที่่�เครื่่�องพิิมพ์์  
	 (Spool File) เป็็นต้้น

7.2.4	การควบคุมการพิิมพ์์ เช่่น ลืืมเปล่ี่�ยนเครื่่�องพิิมพ์์, 
	 Impact Printer, ตรวจนับัจำนวนแบบฟอร์ม์ท่ี่�นำมาใช้ ้
	 ในการจััดพิิมพ์์ เป็็นต้้น

7.2.5	การควบคุมการรวบรวมรายงาน เช่่น บัันทึกวัันและ 
	 เวลาท่ี่�รวบรวมรายงานแต่่ละรายงาน และชื่่�อผู้้�ที่�มารัับ 
	 รายงาน เป็็นต้้น

7.2.6	การตรวจทานความถููกต้้องของรายงานเบื้้�องต้้น

7.2.7	การควบคุมการกระจายรายงาน เช่่น บัันทึึกวัันและ 
	 เวลาในการกระจายรายงาน เป็็นต้้น

7.2.8	การควบคุุมรายงานของผู้้�ใช้้

7.2.9	การควบคุุมการจััดเก็็บรายงาน

7.2.10 การกำหนดระยะเวลาในการจััดเก็็บรายงาน

7.2.11 การทำลายรายงาน

ภาพที่่� 10 สรุุปภาพรวมของการควบคุุมผลลััพธ์์ (ต่่อ)

7. การควบคุมผลลััพธ์ ์(ต่่อ)
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7. การควบคุมผลลััพธ์ ์(ต่่อ) 7.3	 การควบคุุมผลลััพธ์์แบบออนไลน์์ 7.3.1	การควบคุุมแหล่่งกำเนิิดของรายงาน เช่่น กรณีีที่�เข้้า 
	ถึ งึรายงานผ่า่นเว็บ็บราวเซอร์ ์ต้อ้งแน่ใ่จว่า่รายงานนั้้�น 
	 เป็็นรายงานที่่�ได้้รัับอนุุมััติิ เป็็นต้้น  

7.3.2	การควบคุมการกระจายรายงาน เช่น่ กระจายรายงาน 
	 ไปยัังผู้้�รัับในเวลาที่่�เหมาะสมและครบถ้้วน เป็็นต้้น

7.3.3	การควบคุุมการสื่่�อสาร เช่่น เข้้ารหััสข้้อมููลที่่�ส่่งผ่่าน 
	 ระบบเครืือข่่าย เป็็นต้้น

7.3.4	การควบคุุมการรัับรายงาน เช่่น กำหนดให้้ตรวจสอบ 
	ว่ ่ารายงานที่่�ส่่งมาเป็็น file ไม่่มีีไวรััส เป็็นต้้น  

7.3.5	การควบคุมการตรวจทาน เช่่น กำหนดให้้มีีระบบ 
	 ตอบกลัับอััตโนมััติิเพื่่�อแจ้้งให้้ผู้้�ส่่งรายงานทราบว่่า 
	 รายงานที่่�จััดส่่งนั้้�นยัังไม่่ได้้เปิิด เป็็นต้้น

7.3.6	การควบคุมการจััดการ เช่่น การกำหนดว่่าพนัักงาน 
	ที่ ่�ได้้รัับรายงานจะต้้องส่่งต่่อรายงานหรืือจััดทำสำเนา 
	 ให้้กัับส่่วนงานใดบ้้าง เป็็นต้้น

7.3.7	การควบคุุมการเก็็บรัักษา

7.3.8	การควบคุุมการลบทิ้้�ง

7.4	ร่ องรอยการตรวจสอบของผลลััพธ์์  
	 (ข้้อมููลท่ี่�แสดงลำดัับเหตุุการณ์เ์รีียงตาม 
	 วัั นและ เวลานัับตั้้� ง แต่่ ได้้ ผลลััพธ์ ์
	 จนกระทั่่�งผู้้�ใช้้ทำลายผลลััพธ์์)

-	ร่ องรอยการควบคุมด้้านการบััญชีี เช่่น วัันเวลาท่ี่�ได้้รัับ 
	 รายงาน และระยะเวลาในการจััดเก็็บ เป็็นต้้น
-	ร่ องรอยการควบคุมด้้านการปฏิิบััติิการ เช่่น จำนวน 
	 รายงานที่่�พิิมพ์์ และเวลาที่่�ใช้้ในการพิิมพ์์ เป็็นต้้น

ภาพที่่� 10 สรุุปภาพรวมของการควบคุุมผลลััพธ์์ (ต่่อ)

	 7.1 การควบคุุมความถููกต้้องครบถ้้วนของผลลััพธ์์ทั่่�วไป

	 การควบคุุมนี้้�เป็็นการควบคุุมซึ่่�งต้้องกำหนดไว้้ไม่่ว่่าผลลััพธ์์จะแสดงในรููปแบบใดก็็ตามการควบคุุม ประกอบด้้วย

	 7.1.1 การกำหนดขั้้�นตอนในการกระจายผลลััพธ์์ ปกติิขั้้�นตอนในการกระจายผลลััพธ์์มัักกำหนดไว้้ในคู่่�มือการปฏิิบััติิงานของ
แต่่ละระบบงาน เพื่่�อให้้แน่่ใจว่่าผลลััพธ์์จากการประมวลผลถููกจััดส่่งไปยัังผู้้�มีีหน้้าท่ี่�เกี่่�ยวข้้องเท่่านั้้�น โดยมีีพนัักงานรัับส่งข้้อมููลของศููนย์์
คอมพิิวเตอร์์เป็็นผู้้�ทำหน้้าที่่�กระจายผลลััพธ์์ สำหรัับการควบคุุมการกระจายผลลััพธ์์ ประกอบด้้วย

	 -	 กำหนดรายชื่่�อผู้้�รับ (Distribution Checklist) โดยมีีข้อมููลเกี่่�ยวกับ ชื่่�อรายงาน และชื่่�อผู้้�มีีสิทธิ์์�ได้้รัับรายงาน เพื่่�อให้้รายงาน 
		ส่  ่งถึึงมืือบุุคคลที่่�เกี่่�ยวข้้องเท่่านั้้�น

	 -	 กำหนดตารางเวลาส่่งมอบ (Distribution Schedule) ซึ่่�งประกอบด้วย ความถ่ี่�ของการจััดเตรีียมรายงานและการแจกจ่่ายรายงาน  
		  เพื่่�อให้้มั่่�นใจว่่ามีีการจััดส่่งรายงานไปถึึงผู้้�รัับทัันเวลา

	 -	 ใบนำส่่งผลลััพธ์์ (Transmittal Sheets) เป็็นใบที่่�แนบติิดกัับสำเนารายงาน โดยใบนำส่่งดัังกล่่าวแสดงให้้เห็็นถึึงชื่่�อรายงาน 
		ชื่่  �อผู้้�รัับรายงานและหน่่วยงานพร้้อมทั้้�งที่่�อยู่่�
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	 -	 รายงานการกระจายผลลััพธ์์ (Distribution Log) เป็็นรายงานที่�จััดทำขึ้้�นเพื่่�อแสดงว่่ามีีการจััดส่่งรายงานอะไรไปให้้ใคร 
		ที่  ่�ส่่วนงานไหน และจััดส่่งรายงานแต่่ละรายงานเมื่่�อไร

	 -	 ใบเซ็็นรัับรายงาน (Report Release Forms) เป็็นเอกสารที่่�ผู้้�รัับรายงานลงนามเพื่่�อแสดงให้้เห็็นถึึงการรัับรายงาน นอกจากนี้้� 
		ยั  ังเป็็นการเตืือนให้้ผู้้�รัับรายงานทราบว่่า รายงานดัังกล่่าวอยู่่�ในความรัับผิิดชอบของผู้้�รัับซึ่่�งต้้องจััดเก็็บรายงานไว้้ในที่่�ปลอดภััย

	 7.1.2  การควบคุมการแสดงผลลััพธ์์ทางหน้้าจอ เป็็นการควบคุมเพื่่�อให้้ผู้้�ที่่�ไม่่เกี่่�ยวข้องไม่่สามารถอ่านข้อมููลจากหน้้าจอคอมพิิวเตอร์์ได้้ 
การควบคุมุทำโดยควบคุมุการเข้า้ถึงึคอมพิวิเตอร์ท์ั้้�งทางด้า้นกายภาพ และการควบคุมุการเข้า้ถึงึผลลัพัธ์ท์ี่่�เป็น็รายงานโดยการใช้ร้หัสัผ่า่น

	 7.1.3  การควบคุุมการค้้นพบผลลััพธ์์ที่่�ไม่่ถููกต้้องครบถ้้วน การค้้นหาข้้อผิิดพลาดของผลลััพธ์์เป็็นหน้้าที่่�ร่่วมกัันของทั้้�งพนัักงาน 
รัับส่่งข้้อมููลและผู้้�ใช้้ การควบคุุมมีีดัังนี้้�

		  (1) กำหนดการปฏิิบััติิงานของพนัักงานรัับส่่งข้้อมููล ดัังนี้้� 

			   -	 ตรวจสอบรายงานกิิจกรรมการประมวลผล (Processing Activity Output) และยอดรวม (Control Totals)  
				    เพื่่�อดููว่่ารายงานถููกต้้องครบถ้้วน 

			   -	 ตรวจสอบรายการในลงบัันทึึกรายการเปลี่่�ยนแปลงที่่�ได้้รัับการประมวลผล (Processing Transaction Log)  
				กั    ับบัันทึึกรายการข้้อมููลนำเข้้า เพื่่�อให้้แน่่ใจว่่าข้้อมููลนำเข้้าทั้้�งหมดได้้รัับการประมวลผล

	 -	 กระทบยอดรวมของรายการที่่�ประมวลผลกัับยอดรวมของรายการที่่�ส่่งเข้้าประมวลผลก่่อนจัดส่่งรายการไปยัังผู้้�ใช้้ 
 		  เพื่่�อให้้แน่่ใจว่่ารายการที่่�ผู้้�ใช้้ส่่งเข้้าประมวลผลได้้รัับการประมวลผลครบถ้้วน 

		  -	 สอบยัันรายงานการกระจายผลลััพธ์์ (Distribution Log) กัับรายชื่่�อการกระจายผลลััพธ์์ (Distribution Checklist) 
 			   เพื่่�อให้้แน่่ใจว่่ารายงานได้้กระจายไปยัังผู้้�ที่่�ได้้รัับอนุุมััติิเท่่านั้้�น

		  (2) กำหนดการปฏิิบััติิงานของผู้้�ใช้้ ดัังนี้้� 

		  -	 สอบทานรายละเอีียดในใบนำส่่งผลลััพธ์์กัับรายงานที่่�ได้้รัับว่่าถููกต้้องตรงกัันหรืือไม่่ 

		  -	 สอบทานว่่าได้้รัับรายงานทั้้�งหมดตามกำหนดในตารางเวลาการกระจายผลลััพธ์์

	 -	 สอบทานรายการที่่�ได้้รัับการประมวลผลกัับเอกสารต้้นฉบัับ เพื่่�อให้้แน่่ใจว่่าข้้อมููลในเอกสารต้้นฉบัับทุุกรายการได้้รัับ	
		  การประมวลผล 
	 -	 สอบทานรายการที่่�เครื่่�องคอมพิิวเตอร์์สร้้างขึ้้�นจากการประมวลผล เพื่่�อให้้แน่่ใจว่่ารายการนั้้�นอยู่่�ในรููปแบบและได้้รัับ	
		  อนุุมััติิตามที่่�องค์์กรกำหนด 

	 -	 สอบทานตารางการเปลี่่�ยนแปลงแฟ้้มข้้อมููลหลักั รวมถึงึการปรับัปรุงุเปล่ี่�ยนแปลงแฟ้้มข้้อมูลู เพื่่�อให้้แน่่ใจว่่าการเปล่ี่�ยนแปลง 
		มีี  เหตุุผลและเหมาะสม นอกจากนี้้�ผู้้�ใช้้ควรกระทบยอดรายงาน ดัังนี้้�

		  1) 	กระทบยอดรวมแบตช์์ที่่�คอมพิิวเตอร์์คำนวณกัับยอดรวมแบตช์์ที่่�คำนวณด้้วยมืือก่่อนการจััดส่่งรายการในเอกสาร 
			ต้   ้นฉบัับไปประมวลผล

			   2)	 กระทบยอดรวมของยอดคงเหลืือจากแฟ้้มข้้อมููลรายละเอีียดกัับยอดคงเหลืือในแฟ้้มข้้อมููลหลััก เช่่น ยอดรวม 
				    ของบััญชีีย่่อยกัับยอดในบััญชีีแยกประเภท เป็็นต้้น

			   3)	 กระทบยอดรวมท่ี่�คอมพิิวเตอร์์คำนวณกับยอดท่ี่�ได้้จากการตรวจนัับทางกายภาพ เช่่น ยอดการตรวจนัับเงิินสด 
				    และสิินค้้าคงเหลืือ เป็็นต้้น

			   4)	 ในกรณีีที่่�ไม่ม่ีีการตรวจนับัทางกายภาพ สามารถนำยอดจากแหล่ง่ข้อ้มูลูอื่่�นมากระทบยอดกับัยอดรวมที่่�คอมพิวิเตอร์์ 
				ค    ำนวณให้้ เช่่น คำนวณหาต้้นทุุนสินค้าจากกำไรขั้้�นต้้นขององค์์กร ถ้้ายอดที่่�คอมพิิวเตอร์์คำนวณอยู่่�ในช่่วง 
				ที่    ่�ประมาณการไว้้ก็็ถืือว่่า ค่่าดัังกล่่าวยอมรัับได้้ เป็็นต้้น
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		  5)	สุ่่� มตรวจทานว่ารายการท่ี่�ประมวลผลเป็็นรายการท่ี่�ได้้รัับอนุุมััติิและมีีเหตุุผลเป็็นระยะ ๆ โดยสุ่่�มรายการท่ี่�ได้้รัับ 
			   การประมวลผลกัับเอกสารต้้นฉบัับ

	น อกจากนี้้�ผู้้�ใช้้ควรเก็็บรัักษารายงานไว้้ในที่่�ปลอดภััยและทำลายรายงานเมื่่�อถึึงเวลาที่่�กำหนดไว้้

	 7.1.4 การควบคุุมการแก้้ไขข้้อผิิดพลาดกัับผลลััพธ์์ การควบคุุมทำโดยกำหนดขั้้�นตอนการแก้้ไขข้้อผิิดพลาดและการนำส่่งข้้อมููล 
เพื่่�อประมวลผล ดัังนี้้�

	 -	 กรณีีที่่�ข้อ้ผิดิพลาดเกิิดจากการประมวลผล ข้อ้ผิดิพลาดท่ี่�เกิดิขึ้้�นจะถูกูจัดัส่่งไปยัังพนัักงานรับัส่งข้อ้มููล แต่่ถ้า้ข้อ้ผิิดพลาดเกิิดจาก 
		  เอกสารต้้นฉบับั ข้อ้ผิดิพลาดดัังกล่า่วจะถููกจัดัส่ง่ไปยัังหน่ว่ยงานของผู้้�ใช้เ้พื่่�อแก้ไ้ขต่อ่ไป ทั้้�งนี้้�ควรจััดทำรายงานอธิิบายสาเหตุุของ 
		ข้  ้อผิิดพลาดพร้้อมทั้้�งขั้้�นตอนในการแก้้ไขด้้วย

	 -	 การแก้้ไขข้้อผิิดพลาดและการนำส่่งข้้อมููลเข้้าประมวลผลควรปฏิิบััติิตามกฎเกณฑ์์ที่่�เขีียนในคู่่�มืือการปฏิิบััติิงาน

	 -	 บัันทึึกข้้อผิิดพลาดที่่�เกิิดขึ้้�นควรได้้รัับการสอบทานจากพนัักงานรัับส่งข้้อมููลและหน่่วยงานผู้้�ใช้้ นอกจากนี้้�ควรตรวจทานบัันทึึก 
		ดั  ังกล่่าวเป็็นระยะ ๆ เพื่่�อให้้แน่่ใจว่่าข้้อผิิดพลาดที่่�เกิิดขึ้้�นได้้รัับการแก้้ไขภายในระยะเวลาที่่�เหมาะสม กรณีีที่่�รายการใดได้้รัับ 
		  การแก้้ไขแล้้วควรขีีดฆ่่ารายการนั้้�นออก

	 -	 กรณีีของรายการที่่�ยัังไม่่ได้้รัับการแก้้ไข ควรจััดเรีียงอายุุของรายงาน (Aging Report) เพื่่�อติิดตามรายการที่่�ยัังไม่่ได้้รัับการแก้้ไข 
		  รายการที่่�แก้้ไขจะต้้องผ่่านขั้้�นตอนการควบคุุมข้้อมููลนำเข้้า การควบคุุมการประมวลผล จนถึึงการควบคุุมผลลััพธ์์เช่่นเดีียวกัับ 
		  การควบคุุมการจััดส่่งเอกสารต้้นฉบัับครั้้�งแรก 

	 7.2 การควบคุุมผลลััพธ์์แบบแบตช์์

	 ผลลััพธ์์แบบแบตช์์ เป็็นรายงานที่�จััดทำขึ้้�นและมีีการกระจายไปยัังผู้้�ใช้้ รายงานนี้้�อาจอยู่่�ในลักษณะของรายงานที่�เป็็นกระดาษ 
ซีีดีีรอม และเทป วััตถุุประสงค์์ของการควบคุุมการผลิิตและการกระจายผลลััพธ์์แบบแบตช์์เพื่่�อให้้แน่่ใจว่่ารายงานถููกต้้อง ครบถ้้วนและ 
ได้จ้ัดัส่ง่ไปยังัผู้้�รับัที่่�มีีสิทิธิ์์�ได้ร้ับัรายงานนั้้�นตามเวลาที่่�กำหนด การควบคุมุผลลัพัธ์แ์บบแบตช์ข์ึ้้�นอยู่่�กับัขั้้�นตอนในการจัดัทำรายงาน กล่า่วคือ 
รายงานที่่�ถูกูพิมิพ์ท์ี่่�เครื่่�องพิมิพ์โ์ดยตรงนั้้�นไม่จ่ำเป็น็ต้อ้งมีีการควบคุมุลำดับัการจัดัพิมิพ์ ์(Queued or Spooled) การควบคุมในแต่่ละขั้้�นตอน 
ควรคำนึงึถึงึค่่าใช้้จ่่ายและผลประโยชน์ด้้วย การควบคุมุในแต่่ละขั้้�นตอนประกอบด้วย

	 7.2.1 การควบคุมการจััดเก็บ็แบบฟอร์์มเปล่่า ในการจััดทำรายงานในรูปของกระดาษพิิมพ์แ์ละเอกสารสััญญานั้้�นจำเป็็นต้อ้งพิมิพ์์
ข้้อมููลลงในแบบฟอร์์มเปล่่า ซึ่่�งมัักจะมีีสััญลัักษณ์์ ที่่�อยู่่� และหมายเลขโทรศััพท์์ของกิิจการ ตััวอย่่างของแบบฟอร์์มเปล่่าที่่�มัักมีีการจััดพิิมพ์์
เป็็นการล่่วงหน้้า คืือ เช็็ค เมื่่�อมีีการนำแบบฟอร์์มเปล่่ามาใช้้ในการจััดพิิมพ์์รายงาน กิิจการต้้องควบคุุมแบบฟอร์์มเปล่่าให้้เหมาะสม ดัังนี้้�

	 -	 กำหนดให้้บริิษััทที่่�จััดพิิมพ์์แบบฟอร์์มเปล่่า จััดพิิมพ์์แบบฟอร์์มให้้กัับกิิจการเมื่่�อได้้รัับคำสั่่�งจากผู้้�มีีอำนาจเท่่านั้้�น นอกจากนี้้� 
		  แบบฟอร์์มเปล่่าจะต้้องจััดส่่งไปยัังผู้้�ที่่�รัับมอบอำนาจเท่่านั้้�นเช่่นกััน

	 -	มีี ระบบจััดการกัับแบบฟอร์์มเปล่่าเช่่นเดีียวกัับการจััดการสิินค้้าคงเหลืือ

	 -	จั ัดเก็็บแบบฟอร์์มเปล่่าในที่่�ที่่�ปลอดภััย

	 -	 กำหนดหมายเลขเรีียงลำดัับให้้กัับแบบฟอร์์มเปล่่า

	 -	 เก็็บรัักษาตรายางลายเซ็็นและแบบฟอร์์มเปล่่าแยกต่่างหากจากกััน

	 7.2.2 การควบคุุมการใช้้โปรแกรมคำสั่่�งเพื่่�อพิิมพ์์รายงาน การควบคุุมการใช้้โปรแกรมดัังกล่่าว มีีดัังนี้้�

	 -	 กำหนดให้้เฉพาะผู้้�มีีอำนาจสามารถใช้้โปรแกรมคำสั่่�งเพื่่�อพิิมพ์์รายงาน โดยเฉพาะรายงานที่�มีีความสำคััญ เช่่น การพิิมพ์์เช็็ค 
		  หรืือรหััสประจำตััว (Personal Identification Number หรืือ PIN) เป็็นต้้น 

	 -	 กำหนดสิิทธิ์์�ให้้กัับผู้้�มีีอำนาจในการจััดพิิมพ์์รายงานให้้เหมาะสม เช่่น กำหนดจำนวนสำเนาท่ี่�ผู้้�มีีอำนาจสามารถจัดพิิมพ์์ได้ ้
		  ในแต่่ละวัันหรืือแต่่ละเดืือน เป็็นต้้น

	 -	ควบคุ มการใช้้งานจุดตรวจสอบหรืือจุุดเริ่่�มทำต่่อ (Checkpoint/Restart) ปกติิโปรแกรมท่ี่�จััดพิิมพ์์รายงานจำนวนมาก 
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		มั  กัมีีการกำหนดจุุดตรวจสอบหรืือจุุดเริ่่�มทำต่่อ เพื่่�อลดเวลาท่ี่�ต้อ้งจััดพิิมพ์์รายงานใหม่่ทั้้�งหมดเมื่่�อเกิิดปััญหากัับระบบงาน ดังันั้้�น 
		กิ  ิจการต้้องมีีการควบคุมการใช้้งานจุดเริ่่�มทำต่่อดัังกล่่าวให้้เหมาะสม เพื่่�อให้้แน่่ใจว่่าไม่่มีีการสั่่�งพิิมพ์์รายงานที่่�มีีความสำคััญ 
		อีี  กชุุดจากจุุดเริ่่�มทำต่่อโดยไม่่ได้้รัับอนุุมััติิ การตรวจสอบทำโดยตรวจทานลงบัันทึึกระบบปฏิิบััติิการ (Operating System Log)  
		  เพื่่�อดููว่่ามีีการใช้้งานจุุดเริ่่�มทำต่่อโดยไม่่ได้้รัับการอนุุมััติิหรืือไม่่

	 7.2.3 การควบคุมลำดับัการจัดัพิมิพ์ร์ายงาน ในกรณีีที่�รายงานไม่ส่ามารถพิมิพ์อ์อกมาที่่�เครื่่�องพิมิพ์โ์ดยตรง รายงานจะถููกบันัทึก 
ลงในจานบัันทึกหรืือดิิสก์์เพื่่�อรอให้้เครื่่�องพิิมพ์์ว่่างจึึงจะจััดพิิมพ์์ข้้อมููลออกมา การท่ี่�ระบบงานนำรายงานที่�จะจััดพิิมพ์์ไปรอคิิวดังกล่่าว 
อาจก่่อให้้เกิิดปััญหาด้้านการควบคุม กล่่าวคืือ เป็็นการเปิิดโอกาสให้้บุุคคลที่่�ไม่่ได้้รัับอนุุมััติิปรัับปรุุงเปลี่่�ยนแปลงข้้อมููลในรายงานหรืือ 
จััดทำสำเนารายงานก่อนที่�รายงานจะถููกจััดพิิมพ์์ท่ี่�เครื่่�องพิิมพ์์ หรืือกรณีีที่่�เกิิดปััญหากัับเครื่่�องพิิมพ์์นั้้�น บุุคคลที่่�ไม่่ได้้รัับอนุุมััติิสามารถ 
จััดพิิมพ์์รายงานในจานบัันทึึก (Disk) ซ้้ำได้้ การควบคุุมทำโดย

	 -	 กำหนดให้้ไม่่สามารถแก้้ไขข้้อมููลของรายงานที่่�บัันทึึกในจานบัันทึึกเพื่่�อรอพิิมพ์์ที่่�เครื่่�องพิิมพ์์ได้้

	 -	 กำหนดให้้ไม่่สามารถจััดทำสำเนารายงานที่่�ถููกบัันทึึกลงจานบัันทึึกเพื่่�อรอพิิมพ์์

	 -	 กำหนดให้้สามารถพิิมพ์์รายงานที่่�ถููกบัันทึึกในจานบัันทึึกได้้เพีียงครั้้�งเดีียว

	 -	คว รควบคุมการใช้้งานรายงานที่�ถููกบัันทึึกลงในจานบัันทึก กล่่าวคือ ไม่่ให้้ผู้้�ที่่�ไม่่ได้้รัับอนุุมััติิจััดทำสำเนารายงานในจานบัันทึก 
		ที่  ่�กิิจการจััดเก็็บเป็็นรายงานสำรอง (Backup)

	 7.2.4 การควบคุมการพิมิพ์์ วัตัถุปุระสงค์์ของการควบคุมการพิมิพ์์เพื่่�อให้้มั่่�นใจว่่ารายงานถูกจัดัพิมิพ์์ที่่�เครื่่�องพิมิพ์์ที่่�ถูกูต้้อง ผู้้�ที่�ไม่่ได้้รับัอนุมุัตัิิ 
ไม่ส่ามารถดูข้อ้มูลูที่่�สำคััญในรายงานที่�จัดัพิมิพ์ไ์ด้ ้และการจััดพิมิพ์เ์อกสารสััญญาได้้รับัการควบคุมการจััดพิมิพ์ท์ี่่�เหมาะสมการควบคุมทำโดย

	 -	 กรณีีที่่�มีีเครื่่�องพิมิพ์์หลายเครื่่�องที่่�สามารถใช้ใ้นการจัดัพิิมพ์์ เจ้า้หน้า้ท่ี่�จัดัพิิมพ์์รายงานอาจเลืือกเครื่่�องพิมิพ์์ผิดิเครื่่�องเพื่่�อออกรายงาน  
		  เนื่่�องจากลืืมเปลี่่�ยนเครื่่�องพิิมพ์์ให้้เป็็นเครื่่�องพิิมพ์์ที่่�ตั้้�งอยู่่�ในห้้องปิิดมิิดชิิด นอกจากนี้้�ความผิิดพลาดอาจเกิิดจากระบบเครืือข่่าย 
		ค  อมพิวิเตอร์ท์ำงานผิดิพลาดโดยจัดัส่ง่รายงานไปผิดิเครื่่�องพิมิพ์ ์กรณีีเช่น่นี้้�การควบคุมทำโดยกำหนดให้ส้ามารถพิมพ์ร์ายงานที่่�มีี 
		คว  ามสำคััญจากเครื่่�องพิิมพ์์ที่่�กำหนดเท่่านั้้�น ฝึึกอบรมพนัักงานให้้เลืือกเครื่่�องพิิมพ์์ที่่�เหมาะสมทุุกครั้้�งที่่�ออกรายงาน และจััดทำ 
		  โปรแกรมตรวจสอบว่่ามีีรายงานสำคััญที่่�ส่่งไปพิิมพ์์ยัังเครื่่�องพิิมพ์์ที่่�ไม่่ปลอดภััยหรืือไม่่

	 -	 แม้ว้่า่รายงานอาจถููกจัดัพิมิพ์ท์ี่่�เครื่่�องพิมิพ์ท์ี่่�เหมาะสมแล้้วก็ต็าม องค์ก์รควรควบคุมการเปิิดเผยข้้อมูลูที่่�มีีความสำคััญในกระดาษพิิมพ์์  
		  เช่่น รหััสประจำตััว เป็็นต้้น โดยใช้้แบบฟอร์์มพิิเศษที่่�เจ้้าหน้้าที่่�จััดพิิมพ์์รายงานไม่่สามารถอ่่านข้้อมููลที่่�พิิมพ์์ได้้ 

	 -	 เนื่่�องจากเครื่่�องพิิมพ์์แบบกระทบ (Impact Printer) จะทำให้้ตััวอัักษรหรืือตััวเลขที่่�พิิมพ์์ปรากฏในผ้้าพิิมพ์์ (Ribbon) โดยเฉพาะ 
		ผ้  าพิิมพ์์ที่่�เพิ่่�งเปล่ี่�ยนใหม่่ ดังันั้้�นควรกำหนดให้้ใช้ผ้้า้พิิมพ์์ที่่�ใช้ม้าเป็็นระยะเวลาหนึ่่�งแล้้วในการจััดพิิมพ์์รายงาน กรณีีที่�ใช้ผ้้า้พิิมพ์์ใหม่่ 
		คว  รกำหนดไม่่ไห้้นำผ้้าพิิมพ์์ออกจากเครื่่�องพิิมพ์์ภายหลัังเสร็็จสิ้้�นการพิิมพ์์รายงาน

	 -	 ตรวจนับัจำนวนเอกสารสัญัญาหรือืแบบฟอร์ม์เปล่า่สำคัญัที่่�นำมาใช้ใ้นการจัดัพิมิพ์ว์่า่ต้อ้งเท่า่กับัผลรวมของจำนวนเอกสารหรือื 
		  แบบฟอร์ม์ที่่�ใช้พ้ิมิพ์แ์ละจำนวนเอกสารหรืือแบบฟอร์ม์ที่่�เหลือื นอกจากนี้้�การกำหนดหมายเลขเอกสารเรีียงลำดับัเป็น็การล่ว่งหน้า้ 
		  จะมีีส่่วนช่่วยให้้การกระทบยอดทำได้้โดยสะดวกมากขึ้้�น

	 -	 เนื่่�องจากกระดาษคาร์์บอนที่่�ใช้้ในการจััดทำสำเนารายงานจะมีีตััวอัักษรหรืือตััวเลขที่่�พิิมพ์์ปรากฏบนกระดาษคาร์์บอน ดัังนั้้�น 
		คว  รมีีการควบคุุมการทำลายกระดาษคาร์์บอนที่่�แยกจากสำเนารายงานด้้วย

	 7.2.5 การควบคุมุการรวบรวมรายงาน พนักังานรับส่งข้อ้มูลูของศููนย์ค์อมพิิวเตอร์ ์มีีหน้า้ที่่�รวบรวมรายงานที่่�จัดัพิมิพ์เ์รีียบร้อ้ยแล้้ว 
เพื่่�อนำไปกระจายให้้ผู้้�ใช้้ต่่อไป กรณีีที่่�ผู้้�ใช้้เป็็นผู้้�สั่่�งพิิมพ์์รายงานเอง ผู้้�ใช้้มีีหน้้าที่่�รวบรวมและเก็็บรัักษารายงานด้้วยตนเอง ในการรวบรวม
รายงานพนัักงานรัับส่่งข้้อมููลควรบัันทึึกวัันและเวลาที่่�รวบรวมรายงานแต่่ละรายงาน พร้้อมทั้้�งชื่่�อของเจ้้าหน้้าที่่�ที่่�มารัับรายงาน นอกจากนี้้� 
องค์์กรควรกำหนดแนวปฏิิบััติิ ในกรณีีที่�ไม่่มีีใครมารัับรายงานที่�จััดพิิมพ์์เรีียบร้้อยแล้้ว ซึ่่�งอาจกำหนดให้้มีีพนัักงานที่�รัับผิิดชอบ 
ในการรวบรวมและเก็็บรัักษารายงานนั้้�นจนกว่่าผู้้�ที่่�เกี่่�ยวข้้องจะมารัับรายงาน
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	 7.2.6 การตรวจทานความถููกต้้องของรายงานเบื้้�องต้น้ พนัักงานรับัส่ง่ข้้อมููลของศูนูย์ค์อมพิิวเตอร์ม์ีีหน้า้ที่่�ตรวจทานความถููกต้้อง 
ของรายงานในเบื้้�องต้้นก่อนจััดส่่งรายงานไปยัังผู้้�ใช้้ การตรวจทานประกอบด้วย ตรวจทานความชััดเจนของข้้อมููลในหน้้ารายงาน และ
ตรวจทานความครบถ้้วนของหน้้ารายงาน

	 7.2.7  การควบคุมุการกระจายรายงาน นอกจากหน้้าที่่�ในการรวบรวมรายงานแล้้ว พนักังานรับัส่งข้้อมูลูของศูนูย์คอมพิวิเตอร์์ยังัมีีหน้้าที่่� 
ในการกระจายรายงานไปยัังผู้้�ใช้้อย่่างปลอดภััยและภายในระยะเวลาที่่�เหมาะสม การกระจายรายงานไปให้้ผู้้�ใช้้อาจทำโดย นำรายงานไป
ใส่ใ่นตู้้�เก็็บของท่ี่�ใส่่กุญุแจ ซึ่่�งผู้้�ใช้จ้ะนำรายงานออกจากตู้้�ดังกล่่าวเอง หรืือจััดส่่งรายงานไปยัังผู้้�ใช้โ้ดยตรง หรืือจััดส่่งไปยัังผู้้�ใช้ท้างไปรษณีีย์ 
การควบคุุมการกระจายรายงาน มีีดัังนี้้�

	 -	 จดบัันทึึกวัันและเวลาในการกระจายรายงาน นอกจากนี้้�ควรลงนามผู้้�ที่่�มารัับรายงานด้้วย ในกรณีีที่่�จััดส่่งรายงานทางไปรษณีีย์์ 
		คว  รบัันทึึกจำนวนรายงานที่่�จััดส่่งพร้้อมทั้้�งติิดตามว่่ามีีการจััดส่่งรายงานไปถึึงปลายทางเรีียบร้้อยภายในเวลาที่่�เหมาะสม

	 -	จั ดทำชื่่�อและท่ี่�อยู่่�ของส่่วนงานที่�จะจััดส่่งรายงานให้้เด่่นชัด นอกจากนี้้�ควรจััดเก็็บแฟ้้มข้้อมููลท่ี่�บันัทึกชื่่�อและท่ี่�อยู่่�ของส่่วนงานที่�ได้้รับั 
		  รายงานให้้ปลอดภััยจากการเพิ่่�มเติิมหรืือเปลี่่�ยนแปลงรายชื่่�อผู้้�มีีสิิทธิ์์�ได้้รัับรายงานโดยไม่่ได้้รัับอนุุมััติิด้้วย

	 -	 กรณีีที่�ผู้้�มารัับรายงานเป็็นบุคคลที่่�สาม เช่่น ผู้้�รับจ้างรัับและส่่งเอกสาร เป็็นต้น ควรตรวจสอบเอกสารการอนุุมััติิให้้บุุคคลนั้้�น 
		  มารัับรายงานแทนด้้วย

	 7.2.8	การควบคุมรายงานของผู้้�ใช้้ ผู้้�ใช้้ควรตรวจทานความถููกต้้องของรายงานเช่่นเดีียวกับพนัักงานรัับส่งข้้อมููล ซึ่่�งการตรวจ
ทานรายงานของผู้้�ใช้้จะทำในรายละเอีียดมากกว่่า เนื่่�องจากเป็็นผู้้�คุ้้�นเคยกัับการปฏิิบััติิงานนั้้�น ๆ  การตรวจทานประกอบด้้วย การคำนวณ 
ความถููกต้้องของยอดรวมในรายงาน หรืืออาจตรวจนัับจำนวนสินค้าเปรีียบเทีียบกับตััวเลขท่ี่�ปรากฏในรายงาน เป็็นต้้น นอกจากนี้้�ผู้้�ใช้ ้
ควรตรวจทานความถููกต้้องของรายงานภายในระยะเวลาท่ี่�เหมาะสมด้้วย เนื่่�องจากถ้้ามีีข้อผิิดพลาดท่ี่�เกิิดจากการประมวลผล  
องค์์กรสามารถปรัับปรุุงความถููกต้้องของรายการได้้ทัันเวลา

	 7.2.9 การควบคุุมการจััดเก็็บรายงาน การควบคุุมที่่�สำคััญ ประกอบด้้วย 

	 -	จั ดเก็บ็รายงานในสภาพแวดล้อ้มที่่�เหมาะสมกับัลักัษณะของรายงาน กล่า่วคือ รายงานที่�บันัทึกในซีีดีีรอมหรืือแถบบันัทึกึ ควรจัดัเก็บ็ 
ในสถานที่�ไม่่มีีฝุ่่�นและความชื้้�น ส่่วนรายงานที่�พิิมพ์์ด้้วยเครื่่�องพิิมพ์์เลเซอร์์นั้้�นไม่่ควรจััดเก็็บในสถานที่�ร้้อนและชื้้�น เนื่่�องจากคุุณภาพ 
ของตััวอัักษรหรืือตััวเลขที่่�พิิมพ์์จะเสื่่�อมสภาพได้้ง่่าย ในกรณีีของไมโครฟิิล์์มนั้้�นควรจััดเก็็บในห้้องเย็็น แห้้งและปราศจากฝุ่่�น 

	 -	จั ัดเก็็บรายงานในสถานที่่�ที่่�ปลอดภััย 

	 -	จั ัดทำทะเบีียนจำนวนรายงานที่่�จััดเก็็บ ชื่่�อรายงานที่่�จััดเก็็บ สถานที่่�จััดเก็็บรายงาน ผู้้�นำรายงานไปใช้้และการส่่งคืืน 
	 -	คว รตรวจสอบความถููกต้้องของรายงานที่่�จััดเก็็บกัับบัันทึึกการจััดเก็็บรายงาน

	 7.2.10 การกำหนดระยะเวลาในการจััดเก็็บรายงาน ระยะเวลาในการจััดเก็็บรายงานนั้้�นมีีความสำคััญต่่อการเลืือกสื่่�อบัันทึก 
ที่่�ใช้ใ้นการจัดัเก็บ็รายงาน เช่น่ รายงานที่่�พิมิพ์ด์้ว้ยเครื่่�องพิมิพ์เ์ลเซอร์จ์ะมีีอายุกุารใช้ง้านน้อ้ยกว่า่รายงานที่่�พิมิพ์์ด้ว้ยเครื่่�องพิมิพ์์แบบกระทบ 
นอกจากนี้้�ข้้อมููลที่่�จััดเก็็บในซีีดีีรอมเสื่่�อมสภาพเร็็วกว่่าการจััดเก็็บข้้อมููลในไมโครฟิิล์์ม และสภาพแวดล้้อมของสถานที่่�จััดเก็็บจะส่่งผล 
ต่อ่ระยะเวลาในการจััดเก็็บรายงานเช่น่เดีียวกัน ดังันั้้�นองค์ก์รควรกำหนดระยะเวลาในการจััดเก็็บรายงานให้้เหมาะสมกัับอายุุการใช้ง้านด้วย 

	 7.2.11 การทำลายรายงาน รายงานที่่�ไม่ต่้อ้งการใช้แ้ล้้วควรทำลายทิ้้�ง โดยรายงานที่่�จัดัพิมิพ์บ์นกระดาษอาจใช้เ้ครื่่�องทำลายกระดาษ 
กรณีีของรายงานที่�จัดัเก็็บในแถบบันัทึกหรืือซีีดีีรอมอ่่าน/บันัทึก (CD-Rewritable) ควรลบทิ้้�งเมื่่�อถึงึเวลาท่ี่�กำหนด ส่ว่นซีีดีีรอมอ่่านอย่่างเดีียว 
(CD-Recordable) นั้้�นสามารถทำลายโดยใช้้เครื่่�องทำลายโดยเฉพาะซึ่่�งมีีลัักษณะเช่่นเดีียวกัับเครื่่�องทำลายกระดาษ

	 7.3 การควบคุุมผลลััพธ์์แบบออนไลน์์

	 วััตถุุประสงค์์ของการควบคุุมผลลััพธ์์แบบออนไลน์์ เพื่่�อให้้แน่่ใจว่่า 

	 -	ผู้้�ที่ ่�ได้้รัับรายงานเป็็นผู้้�ที่่�ได้้รัับอนุุมััติิเท่่านั้้�น 

	 -	 รายงานที่่�จััดส่่งทางออนไลน์์มีีความเชื่่�อถืือได้้ กล่่าวคืือ ข้้อมููลในรายงานไม่่ผิิดพลาดหรืือไม่่มีีการแก้้ไขระหว่่างทาง

	 -	ผู้้�ที่ ่�ไม่่เกี่่�ยวข้้องไม่่สามารถดููข้้อมููลในรายงานได้้ เมื่่�อมีีการแสดงรายงานบนหน้้าจอ
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	 -	 ไม่่มีีการจััดทำสำเนารายงานที่่�ส่่งไปยัังเครื่่�องคอมพิิวเตอร์์โดยไม่่ได้้รัับอนุุมััติิ 

	ปั ัจจุุบัันการจััดส่่งรายงานทางออนไลน์์มีีจำนวนมากขึ้้�น กล่่าวคืือ ส่่วนงานหลาย ๆ ส่่วนงานมีีการแลกเปลี่่�ยนข้้อมููลผ่่านทางระบบ
เครืือข่่ายคอมพิิวเตอร์์ไม่่ว่่าจะเป็็นแบบการสัับเปลี่่�ยนข้้อมููลอิิเล็็กทรอนิิกส์์ (Electronic Data Interchange หรืือ EDI) หรืือการแสดง
ผลลััพธ์์บนเว็็บเพจ การจััดส่่งข้้อมููลดัังกล่่าวก่่อให้้เกิิดโอกาสของข้้อผิิดพลาดมากขึ้้�น ดัังนั้้�นองค์์กรควรควบคุุมผลลััพธ์์ออนไลน์์ ดัังนี้้�

	 7.3.1 การควบคุุมแหล่่งกำเนิิดของรายงาน เพื่่�อให้้แน่่ใจว่่ารายงานที่่�สร้้างขึ้้�นมาหรืือสามารถเข้้าถึึงได้้เป็็นรายงานที่่�ได้้รัับการ
อนุุมััติิถููกต้้องครบถ้วนและจััดสร้้างขึ้้�นในระยะเวลาท่ี่�เหมาะสม ลัักษณะของการควบคุมแหล่่งกำเนิิดรายงานขึ้้�นอยู่่�กัับวิธีีการที่่�ผู้้�ใช้้เข้้าถึึง
รายงาน โดยแหล่่งกำเนิิดรายงานและการควบคุุม มีีดัังนี้้� 

	 (1)	 การแลกเปล่ี่�ยนข้อมูลูระหว่่างองค์ก์ร เช่น่ การจััดส่่งข้อ้มูลูการซื้้�อขายสิินค้าทางระบบสับเปล่ี่�ยนข้อ้มูลูอิเิล็็กทรอนิิกส์ซ์ึ่่�งระบบงาน 
		มั  ักจะสร้้างรายการเพื่่�อจััดส่่งไปยัังองค์์กรอื่่�นโดยอััตโนมััติิ เช่่น รายการซื้้�อสิินค้้าและการโอนเงิินค่่าสิินค้้า เป็็นต้้น การควบคุุม 
		  การแลกเปลี่่�ยนข้อ้มููลในลักัษณะนี้้�เพื่่�อให้้แน่ใ่จว่า่รายการที่่�ส่่งไปยัังอีีกองค์์กรนั้้�นเป็น็รายการที่่�ได้้รับัการอนุมุััติถิููกต้้องครบถ้ว้น 
		  และจัดัทำขึ้้�นในระยะเวลาที่่�เหมาะสม โดยมีีการสร้า้งรายการที่่�จะจัดัส่ง่เพีียงครั้้�งเดีียว นอกจากนี้้�ควรมีีการควบคุมุการจัดัทำรายการ 
		  ในกรณีีที่่�พนักังานขององค์ก์รเป็น็ผู้้�จัดัทำรายการและจัดัส่ง่ไปยังัองค์ก์รอื่่�น แต่ถ่้า้ระบบงานจัดัสร้า้งรายการโดยอัตัโนมัตัิ ิองค์ก์ร 
		  จำเป็น็ต้อ้งมีีการควบคุมุความถูกูต้อ้งของการประมวลผลของระบบงานเช่น่กันั การควบคุมุดังักล่า่วจะทำให้ก้ิจิการที่่�ได้ร้ับัข้อ้มูลู 
		มีีคว  ามมั่่�นใจในความถููกต้้องครบถ้้วนของข้้อมููลที่่�ได้้รัับ

	 (2)	 การควบคุมกรณีีที่�ผู้้�ใช้เ้ข้า้ถึึงข้้อมููลในฐานข้อมููลเพื่่�อจััดทำรายงานโดยใช้ภ้าษาสอบถาม เช่น่ Structured Query Language (SQL)  
		  หรืือ Not Only SQL (NOSQL) เป็็นต้้น ประกอบด้้วย 

		  1)	ข้ ้อมููลในฐานข้้อมููลที่่�จะนำมาจััดสร้้างรายงานต้้องเป็็นข้้อมููลที่่�ได้้รัับการอนุุมััติิ ถููกต้้อง ครบถ้้วน และทัันเวลา 

		  2)	 ภาษาสอบถามที่่�ใช้้ในการเข้้าถึึงข้้อมููลในฐานข้อมููลทำงานอย่่างถููกต้้องครบถ้วน และผู้้�ใช้้โปรแกรมภาษาสอบถามต้้องเป็็น 
			ผู้้�ที่   �ได้้รับัอนุุมัตัิิ

		  3)	ฝึ ึกอบรมผู้้�ใช้้ให้้สามารถเรีียกใช้้ภาษาสอบถามเชิิงจััดทำรายงานและกำหนดคำสั่่�งในการออกรายงานได้้อย่่างถููกต้้อง

	 (3)	ผู้้� ใช้้เข้้าถึึงรายงานผ่่านเว็็บบราวเซอร์์ (Browser) กรณีีนี้้�องค์์กรต้้องแน่่ใจว่่ารายงานทางออนไลน์์นั้้�นเป็็น 

		  1)	 รายงานที่�ได้้รับัอนุุมัตัิ ิถูกูต้้องครบถ้วนและทัันเวลา นอกจากนี้้�รายงานต้องให้้ข้อ้มููลท่ี่�ทันัสมััยและเหมาะสมกัับเป้้าหมายและ 
			   วััตถุุประสงค์์ขององค์์กร

		  2)	 รายงานที่�จัดัสร้า้งมาจากองค์ก์รจริิง การยืืนยันว่ารายงานถูกจััดสร้า้งขึ้้�นโดยองค์ก์รจริิงมัักใช้ก้ารแปลงรหััสรายการในรายงาน 
			   เพื่่�อไม่่ให้้ผู้้�ที่่�ไม่่เกี่่�ยวข้้องสามารถอ่่านข้้อมููลในรายงานได้้ และยัังสามารถใช้้ลายมืือชื่่�อดิิจิิทััลประกอบได้้ด้้วย 

	 (4) ผู้้�ใช้้จััดส่่งรายงานทางอีีเมล เนื่่�องจากการจััดส่่งรายงานทางอีีเมลถืือเป็็นการจััดส่่งรายงานไปยัังผู้้�ที่่�เกี่่�ยวข้้องในนาม 
		  ขององค์์กร ซึ่่�งผู้้�ที่�ได้้รัับรายงานจากอีีเมลอาจนำมาฟ้้องร้้ององค์์กรได้้เมื่่�อเกิิดปััญหาขึ้้�น ดัังนั้้�นองค์์กรควรกำหนดแนวทาง 
		  ในการจััดส่่งและรัับอีีเมล กล่่าวคืือ ควรกำหนดองค์์ประกอบของข้้อมููลที่่�สามารถจััดส่่งทางอีีเมล และการจััดการกัับรายงาน 
		ที่  ่�ได้้รัับ ทั้้�งนี้้�รายงานที่�ได้้รัับผ่านทางอีีเมลนั้้�นอาจเป็็นรายงานที่�ปลอมแปลงมา ดัังนั้้�นควรกำหนดวิิธีีการจััดส่่งรายงานระหว่่าง 
		  องค์์กรซึ่่�งอาจใช้้ลายเซ็็นอิิเล็็กทรอนิิกส์์ได้้เช่่นกััน

	 7.3.2 การควบคุุมการกระจายรายงาน เพื่่�อให้้มั่่�นใจว่่าพนัักงานที่่�ได้้รัับอนุุมััติิเท่่านั้้�นได้้รัับรายงาน การควบคุุมทำโดย 

	 (1)	จั ดัเก็็บที่่�อยู่่�ทางอิเิล็ก็ทรอนิกิส์ข์องผู้้�รับัรายงานให้้เป็น็ปัจจุุบันัอยู่่�เสมอ นอกจากนี้้�ควรตรวจสอบเป็็นระยะ ๆ  ว่า่ไม่ม่ีีการเพิ่่�มเติมิที่่�อยู่่� 
		ที่  ่�ไม่่ได้้รัับอนุุมััติิ และข้้อมููลที่่�จััดเก็็บเป็็นข้้อมููลที่่�ถููกต้้องเท่่านั้้�น

	 (2)	 ตรวจสอบว่่ามีีการกระจายรายงานไปยัังผู้้�รัับในเวลาที่่�เหมาะสมและครบถ้้วน

	 7.3.3 การควบคุุมการสื่่�อสาร วััตถุุประสงค์์หลัักของการควบคุุมการสื่่�อสารเพื่่�อให้้แน่่ใจว่่ารายงานที่่�จััดส่่งผ่่านระบบเครืือข่่าย
คอมพิิวเตอร์์ไม่่ถููกดััดแปลง เพิ่่�มเติิม ลบทิ้้�ง หรืือถููกลัักลอบดููองค์์ประกอบของรายงานโดยบุุคคลท่ี่�ไม่่เกี่่�ยวข้้อง การควบคุุมหลัักท่ี่�ใช้้ 
ในการจััดส่่งรายงานผ่านระบบเครือข่่ายคอมพิิวเตอร์์ทำโดยการเข้้าและถอดรหััสข้้อมููลเพื่่�อให้้อยู่่�ในรููปแบบที่่�ผู้้�ที่่�ไม่่เกี่่�ยวข้้องไม่่สามารถ
อ่่านข้้อมููลได้้
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	 7.3.4 การควบคุมการรับัรายงาน เมื่่�อได้้รับัรายงานผู้้�ที่่�รับัรายงานควรพิจิารณาว่่าจะรัับรายงานนั้้�นหรือืไม่่ เช่่น รายงานที่�ส่่งมากับัอีีเมล 
เป็น็ต้น้ องค์ก์รควรกำหนดว่า่ก่อ่นการเปิดิอ่า่นรายงานที่่�ได้ร้ับัทางออนไลน์ท์ุกุครั้้�งต้อ้งตรวจสอบว่า่รายงานที่่�จัดัส่่งมาไม่ม่ีีไวรัสั หรือืไม่เ่ป็น็ 
แฟ้้มข้้อมููลที่่�ไปจองพื้้�นที่่�ในสื่่�อบัันทึึกทั้้�งหมดจนทำให้้คอมพิิวเตอร์์ขององค์์กรมีีปััญหาได้้

	 7.3.5 การควบคุมการตรวจทาน รายงานที่�จัดัส่่งไปยัังผู้้�รับอาจไม่่ได้้เปิิดอ่่านทันทีี เนื่่�องจากผู้้�รับรายงานไม่่อยู่่�หรืือกำลัังปฏิบิัติัิงานอื่่�น 
ในกรณีีนี้้�คอมพิวิเตอร์ข์ององค์ก์รควรมีีระบบตอบกลับัอัตัโนมัตัิเิพื่่�อแจ้ง้ให้้ผู้้�ส่งรายงานทราบว่า่รายการที่่�จัดัส่่งมานั้้�นยังไม่ไ่ด้ร้ับัการประมวลผล 
แต่่จะประมวลผลทัันทีีในเวลาที่่�กำหนด เนื่่�องจากปััจจุุบัันรายการที่่�ส่่งผ่่านทางอิิเล็็กทรอนิิกส์์มีีจำนวนมากขึ้้�นเป็็นลำดัับ ดัังนั้้�นอาจส่่งผล 
ให้้ผู้้�ปฏิิบััติิงานไม่่สามารถปฏิิบััติิงานกัับรายการทั้้�งหมดท่ี่�ได้้รัับให้้ทัันกำหนดเวลาได้้ จึึงมีีการนำโปรแกรมท่ี่�เรีียกว่่า Intelligent Agent 
เพื่่�อเลืือกรายการที่่�มีีความสำคัญัมากมาประมวลผลหรืือดำเนิินการก่่อน แต่่โปรแกรมการเลืือกรายการดังักล่่าวอาจมีีข้อ้บกพร่่อง เนื่่�องจาก
เกณฑ์ใ์นการกำหนดทางเลืือกไม่่ชัดัเจน ดังันั้้�นองค์ก์รควรกำหนดนโยบายในการจััดการกัับรายการท่ี่�จัดัส่่งมาให้้พนัักงานว่าควรดำเนิินการกัับ
รายการใดก่่อนและหลััง เช่น่ จะดำเนิินรายการให้้กับัสมาชิกิก่อ่น เป็็นต้น้ นอกจากนี้้�ผู้้�ที่่�ไม่เ่กี่่�ยวข้อ้งที่่�เดินิผ่า่นเครื่่�องคอมพิวิเตอร์อ์าจอ่า่นข้อ้มูลู 
จากหน้้าจอท่ี่�เปิิดทิ้้�งไว้้ได้้ ดัังนั้้�นควรจััดวางเครื่่�องคอมพิิวเตอร์์ให้้อยู่่�ในตำแหน่่งที่่�เหมาะสมและผู้้�ที่�เดิินผ่านไปมาไม่่สามารถอ่านข้อมููล 
ที่่�หน้้าจอได้้ หรืืออาจตั้้�งฉากบัังหน้้าจอก็็ได้้ กรณีีของรายงานที่่�มีีความสำคััญมาก ๆ  อาจแสดงที่่�หน้้าจอโดยใช้้แสงอ่่อน ๆ  เพื่่�อให้้ผู้้�ที่่�อยู่่�ใกล้ ้
หน้า้จออ่า่นได้เ้ท่า่นั้้�น ทั้้�งนี้้� บางองค์ก์รอาจให้พ้นักังานหลายคนใช้เ้ครื่่�องคอมพิวิเตอร์ร์่ว่มกันั ส่ง่ผลให้พ้นักังานที่่�ไม่ม่ีีหน้า้ที่่�ที่่�เกี่่�ยวข้อ้งสามารถ
จัดัส่่งรายงานไปยัังบุุคคลอื่่�นผ่า่นทางเครื่่�องคอมพิิวเตอร์ไ์ด้้ ดังันั้้�นควรกำหนดให้้การเข้า้ถึึงรายงานที่�สำคัญัต้้องมีีรหัสัผ่่าน โดยรหัสัดัังกล่า่ว 
จะทราบเฉพาะผู้้�ที่่�เกี่่�ยวข้้องเท่่านั้้�น

	 7.3.6 การควบคุมการจัดัการ องค์ก์รควรกำหนดนโยบายเพื่่�อเป็็นแนวทางสำหรัับพนักังานในการจััดการกับัรายงานที่�ได้ร้ับัทางออนไลน์์  
โดยนโยบายดัังกล่่าวควรกำหนดว่่าพนัักงานที่�ได้้รับัรายงานแล้้วจะต้้องส่่งต่่อรายงานหรืือจััดทำสำเนาให้้กับัส่วนงานใดบ้้าง และควรตระหนัักว่่า 
รายงานที่�ตนได้้รับันั้้�น แม้้ว่า่จะไม่่มีีความสำคััญกัับตนเองก็็ตาม แต่่รายงานดังกล่่าวอาจมีีคุณค่าต่่อบุุคคลอื่่�น ๆ  ในองค์์กรได้้ รายงานที่�ได้้รับั 
จากคอมพิิวเตอร์์มักัเป็็นแฟ้้มข้้อมููลท่ี่�อาจถููกส่่งต่่อไปให้้บุคุคลอื่่�นได้้ การควบคุมจึึงทำได้้ยาก กล่่าวคือ ผู้้�ใช้้อาจทำสำเนารายงานเพื่่�อนำไปใช้้ที่่�อื่่�น  
ทำให้้ยากต่่อการควบคุุมรายงานดัังกล่่าว ดัังนั้้�นนโยบายที่่�องค์์กรกำหนดควรมีีความชััดเจนเพื่่�อให้้แน่่ใจว่่า พนัักงานทุุกคนเข้้าใจ 
ถึงึการปฏิบิัติัิงานที่่�เกี่่�ยวข้อ้งกับัรายงานทางออนไลน์์ นอกจากนี้้�ควรจัดัทำลงบันัทึกกิจิกรรมที่่�เกิดิขึ้้�นของพนัักงานกับัรายงานที่�มีีความอ่อ่นไหว  
และมีีการตรวจหารายการผิิดปกติิในบัันทึึกกิิจกรรมเป็็นระยะ ๆ โดยผู้้�บริิหารด้้วย

	 7.3.7 การควบคุมการเก็็บรักัษา การท่ี่�จำนวนรายงานทางออนไลน์์ที่่�จัดัส่ง่ไปยัังผู้้�ใช้ม้ีีจำนวนมาก อาจทำให้้ผู้้�ใช้ต้้อ้งลบรายงานทิ้้�ง 
จากคอมพิิวเตอร์์ให้้เร็็วที่่�สุุดเท่่าที่่�จะเป็็นไปได้้ แต่่รายงานบางประเภท เช่่น รายงานจากระบบสัับเปลี่่�ยนข้้อมููลทางอิิเล็็กทรอนิิกส์์ เป็็นต้้น 
เป็น็รายงานที่�มีีความสำคััญซึ่่�งองค์ก์รควรกำหนดระยะเวลาในการจััดเก็็บเพื่่�อเป็็นหลัักฐานทางภาษีีอากร หรืือเป็็นสัญญาข้้อตกลงระหว่่าง 
องค์ก์ร ดังันั้้�นองค์์กรควรกำหนดแนวทางเพื่่�อช่ว่ยให้พ้นักังานตัดัสินิใจได้ว้่า่รายงานใดเป็น็รายงานที่่�มีีความสำคัญัต่อ่องค์์กรและต้อ้งจัดัเก็บ็ไว้้  
หรือืรายงานใดไม่่สำคัญัและสามารถลบได้้ นอกจากนี้้�ควรกำหนดให้้เฉพาะผู้้�บริหิารขององค์์กรสามารถเข้้าถึงึรายงานที่่�จัดัเก็บ็ได้้เท่่านั้้�น รวมทั้้�ง 
ควรมีีการสำรองข้้อมููลและมีีระบบกู้้�รายงานคืืนด้้วย

	 7.3.8  การควบคุมุการลบทิ้้�ง เมื่่�อรายงานออนไลน์ห์มดอายุแุล้ว้ควรลบรายงานทิ้้�ง โดยใช้โ้ปรแกรมลบแฟ้ม้ข้อ้มูลูรายงาน นอกจากนี้้�
องค์ก์รควรตรวจว่า่มีีรายงานใดที่่�ครบอายุแุละต้อ้งลบออกเป็น็ระยะ ๆ  การลบรายงานออกจากแฟ้ม้ข้อ้มูลูส่ง่ผลให้ไ้ม่ส่ามารถเรีียกใช้ร้ายงาน 
ที่่�ลบออกได้้เท่่านั้้�น แต่่รายงานยัังไม่่ได้้ถููกลบหรืือทำลายจากที่่�จััดเก็็บโดยสมบููรณ์์ กล่่าวคืือ สามารถใช้้โปรแกรมพิิเศษในการเรีียกรายงาน 
ที่่�ลบทิ้้�งไปแล้ว้กลับัคืนืมาได้ ้ดังันั้้�นองค์ก์รควรแน่ใ่จว่า่หลังัจากลบรายงานทิ้้�งแล้ว้ควรบันัทึกรายงานอื่่�นซ้้ำลงไปในเนื้้�อที่่�ของรายงานที่่�ลบทิ้้�ง 
เพื่่�อให้้แน่่ใจว่่ารายงานถููกลบทิ้้�งโดยสมบููรณ์์แล้้ว
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	 7.4 ร่่องรอยการตรวจสอบของผลลััพธ์์

	ร่ อ่งรอยการตรวจสอบของผลลัพัธ์ ์คือื ลำดับัเหตุกุารณ์เ์รีียงตามวันัและเวลานับัตั้้�งแต่ไ่ด้ผ้ลลัพัธ์จ์นกระทั่่�งผู้้�ใช้ท้ำลายผลลัพัธ์ ์ร่อ่งรอย 
การตรวจสอบของผลลััพธ์์สามารถแบ่่งเป็็นร่่องรอยการควบคุุมด้้านการบััญชีีและการปฏิิบััติิงาน ดัังนี้้�

	ร่ อ่งรอยการควบคุมด้้านการบัญัชีี แสดงให้้เห็็นว่าส่่วนงานใดได้้รับัรายงานอะไรบ้้าง วันัเวลาท่ี่�ได้้รับัรายงาน และการจััดการกัับรายงาน 
ที่่�ได้้รัับ เช่่น วิิธีีการจััดเก็็บ การควบคุุมการใช้้งาน และระยะเวลาในการจััดเก็็บรายงาน เป็็นต้้น ข้้อมููลดัังกล่่าวช่่วยให้้ทราบว่่าส่่วนงานใด 
มีีหน้า้ที่่�รัับผิดิชอบกับัรายงานใดบ้า้ง นอกจากนี้้�ถ้า้รายงานที่่�แจกจ่า่ยมีีข้อ้ผิดิพลาดจะทำให้ท้ราบว่า่หน่ว่ยงานใดอาจได้ร้ับัผลกระทบจากรายงาน 
ดังักล่า่วและสามารถติดิตามพร้อ้มทั้้�งแจ้ง้ให้ส้่ว่นงานที่่�ได้ร้ับัรายงานทราบและระมัดัระวังัการใช้ข้้อ้มูลูในรายงานเพื่่�อการตัดัสินิใจ กรณีีที่่�รายงาน 
ถููกแจกจ่่ายให้้กัับสาธารณชนนั้้�น องค์์กรมัักแจ้้งให้้ผู้้�ใช้้ข้้อมููลในรายงานทราบว่่าองค์์กรไม่่รัับผิิดชอบต่่อความเสี่่�ยงที่่�อาจเกิิดขึ้้�นจากการใช้้ 
รายงานนั้้�น  ๆ   นอกจากนี้้�ร่่องรอยการตรวจสอบของผลลััพธ์์ยัังสามารถใช้้พิจิารณาว่่ามีีบุคคลท่ี่�ไม่่ได้้รับัอนุุมัตัิเิข้้าถึึงรายงานหรืือไม่่  โดยผู้้�บริหาร 
สามารถตรวจสอบบัันทึึกการเข้้าใช้้รายงานเพื่่�อให้้ทราบว่่ามีีการเข้้าถึึงข้้อมููลในรายงานโดยไม่่ได้้รัับอนุุญาตหรืือไม่่

	ส่ วนร่องรอยการควบคุมด้้านการปฏิบิัติัิการ จะให้้ข้้อมูลูเกี่่�ยวกับัการใช้้ทรัพัยากรเพื่่�อจัดัพิมิพ์์รายงานประเภทต่่าง ๆ  เช่่น จำนวนรายงาน 
ที่่�พิิมพ์์ และเวลาที่่�ใช้้ในการพิิมพ์์ เป็็นต้้น ร่่องรอยดัังกล่่าวสามารถนำมาใช้้พิิจารณาถึึงความทัันต่่อเวลาของรายงานที่่�จััดส่่งไปยัังผู้้�ใช้้ได้้
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8. ความเสี่ยงและการควบคุมระบบงานบนเว็บ

	 The OWASP Foundation (2023) ได้จ้ัดัทำ The Open Web Application Security Project (OWASP) เพื่่�อจัดัอันัดับัความเสี่่�ยง 
ที่่�อาจเกิิดขึ้้�นกัับระบบงานบนเว็็บ 10 อัันดัับรวมทั้้�งแนวทางในการป้้องกัันล่่าสุุด เมื่่�อปีี ค.ศ. 2021 ดัังนี้้�

ความเสี่่�ยง การควบคุุม

อัันดัับที่่�หนึ่่�ง : Broken Access Control

ความเสี่่�ยงท่ี่�จะถููกโจมตีีช่่องโหว่่จากการที่่�ระบบงานบนเว็็บรัับข้อมููล
จากผู้้�ใช้้ผ่่าน URL ทำให้้ผู้้�ใช้้สามารถเข้้าถึึงข้้อมููลหรืือไฟล์์ต่่าง ๆ 
ที่่�ไม่่มีีสิทิธิ์์�ในการเข้้าถึงึได้้โดยตรง ก่่อให้้เกิดิปััญหาข้้อมููลไม่่ถููกต้้องครบถ้วน 
หรืือข้้อมููลไม่่เป็็นความลัับ นอกจากนี้้�ยัังรวมถึึงช่่องโหว่่ที่่�เกิิดจาก 
ความผิิดพลาดในการตรวจสอบสิทธิ์์� กล่่าวคือ มีีการพิิสููจน์์ตััวจริิง 
เมื่่�อผู้้�ใช้้ลงบัันทึึกเข้้าแต่่ไม่่ได้้ตรวจสอบว่่ามีีสิิทธิ์์�เข้้าใช้้งานหรืือไม่่

-	 หลีีกเล่ี่�ยงการให้ข้้อ้มูลูการอ้้างอิงิ Object ให้ก้ับัผู้้�ใช้ ้เช่น่ รหััสผู้้�ใช้้  
	 เป็็นต้้น

-	 ใช้ค้่า่ของดรรชนีี (Index Value) ในการอ้า้งอิงิเพื่่�อป้อ้งกันัการโจมตีี 
	ด้ ้วยการปรัับเปลี่่�ยนค่่าพารามิิเตอร์์ (Manipulation) เช่่น 
	 http://www. example.com/application?file=1 เป็น็ต้น และ 
	คว รกำหนดให้้มีีการสอบทานอำนาจในการอนุุมััติิ สำหรัับ 
	 การอ้้างอิิง object 

-	 ตรวจสอบการควบคุมุการเข้า้ถึงึ (Access Control) ที่่�เซิริ์ฟ์เวอร์์

อัันดัับที่่�สอง : Cryptographic Failures

ความเส่ี่�ยงของการเปิิดเผยข้้อมููลท่ี่�มีีความอ่่อนไหว เนื่่�องจากไม่่มีี 
การป้้องกัันด้้วยเทคนิิคต่่าง ๆ อย่่างถููกวิิธีี 

อัันดัับที่่�สาม : Injection

ความเส่ี่�ยงท่ี่�จะถููกโจมตีีด้วยการฉีีดคำสั่่�งค้้นหาข้้อมููล หรืือการท่ี่� 
ผู้้�ไม่ห่วังัดีีจัดส่ง่รหัสัต้น้ฉบับั (Source Code) ไปให้้ระบบงานบนเว็บ็
ประมวลผลหรืือจััดเก็็บ เพื่่�อหวัังผลในการโจรกรรม ลบ แก้้ไข หรืือ
หยุุดการทำงานของระบบงานบนเว็็บ โดยการฉีีดคำสั่่�งซึ่่�งอาจอยู่่� 
ในรูปูแบบต่า่ง ๆ  เช่น่ XSS (Cross Site Scripting), SQL Injection, 
NoSQL Injection เป็็นต้้น

-	 สอบทานความสมเหตุสุมผลของข้อ้มูลูนำเข้า้ (Input Validation)

-	 กำหนดสิิทธิ์์�ในการเข้้าถึึงฐานข้้อมููลอย่่างรััดกุุม

-	 หลีีกเล่ี่�ยงการให้้ข้้อมููลในการระบุุความผิิดพลาดของระบบงาน 
	บน เว็็บมากเกิินไปจนผู้้� โจมตีีสามารถนำไปใช้้ประโยชน์ ์
	 ในการทำอัันตรายกัับระบบงานบนเว็็บได้้

อัันดัับที่่�สี่่� : Insecure Design

ความเส่ี่�ยงที่่�จะถูกูโจมตีีที่่�การออกแบบระบบงานบนเว็บ็ที่่�ผิิดพลาด 
เนื่่�องจากไม่่มีีการวิิเคราะห์์ความเสี่่�ยงของกิิจกรรมทางธุุรกิิจ 
อย่่างเพีียงพอ ทำให้้มีีหรืือไม่่มีีการติิดตั้้�งการควบคุุมที่่�เหมาะสม
สำหรัับระบบงานบนเว็็บที่่�พััฒนามาใช้้งาน เช่่น การพิิสููจน์์ตััวจริิง 
การรัักษาความลัับ ความถููกต้้องครบถ้้วน การมีีให้้ใช้้ได้้ และ 
การควบคุุมการเข้้าถึึง เป็็นต้้น โดยข้้อผิิดพลาดของการออกแบบ 
ระบบงานบนเว็็บนี้้�ไม่่ใช่่ข้้อผิิดพลาดจากการ Implement

-   ใช้้กระบวนการพัฒันาระบบที่่�มีีการประเมินิและออกแบบระบบงาน 
	บน เว็็บที่่�มีีการรัักษาความมั่่�นคงปลอดภััย

-	 ทดสอบระบบงานบนเว็็บที่่�พััฒนามาใช้้งานว่่ามีีการป้้องกััน 
	คว ามเสี่่�ยงหลััก ๆ ได้้อย่่างเหมาะสม

-	 เข้้ารหััสข้้อมููล
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ความเสี่่�ยง การควบคุุม

อัันดัับที่่�ห้้า : Security Misconfiguration

ความเสี่่�ยงที่่�จะถูกูโจมตีีช่อ่งโหว่ข่องการตั้้�งค่า่การทำงานที่่�ผิดิพลาด 
ของระบบงานบนเว็บ็ เช่่น ติดิตั้้�งหน้้าที่่�งานที่่�ไม่่จำเป็็นต้องใช้้ โปรแกรม 
ท่�ใช้้งานไม่่เป็็นปััจจุุบัันหรืือมีีช่่องโหว่่ และไม่่เปลี่่�ยนค่่ารหััสผ่่าน 
ที่่�โปรแกรมกำหนดค่า่ให้โ้ดยปริยิายภายหลังัการติดิตั้้�งระบบ เป็น็ต้น

-	 สแกนระบบอย่่างสม่่ำเสมอเพื่่�อช่่วยค้้นหาการกำหนดค่่าการทำงาน 
	 ของตััวแปรที่่�ไม่่เหมาะสม

-	 ปรับั Security Patch, Service Pack หรือื Hotfix ให้เ้ป็น็ปัจัจุบุันั 
	 อย่่างสม่่ำเสมอ

อัันดัับที่่�หก : Vulnerable and Outdated Components

ความเส่ี่�ยงท่ี่�จะถููกโจมตีีช่องโหว่่ของการใช้้ส่่วนประกอบของระบบ
งานบนเว็็บที่่�มีีความบกพร่่องและไม่่เป็็นปััจจุุบััน

-	ผู้้�พั ัฒนาโปรแกรมควรใช้้ส่่วนประกอบของระบบงานทุกส่่วน 
	ที่ ่�เป็็นรุ่่�นล่่าสุุด และควรกำหนดให้้ไม่่สามารถประมวลผลมอดููล 
	 ของระบบงานบนเว็บ็แบบ Full Privileges และควรปรับั Security  
	 Patch, Service Pack หรืือ Hotfix ของทุุกส่่วนให้้ทัันสมััย

อัันดัับที่่�เจ็็ด : Identification and Authentication Failures

ความเสี่่�ยงที่่�จะถูกูโจมตีีช่องโหว่่ของการพิสิูจูน์์ตัวัจริงิ เนื่่�องจากระบบงาน 
บนเว็็บมีีจุุดอ่่อนในการพิิสููจน์์ตััวจริิง (Authentication) และ 
การจััดการกัับสถานะของผู้้�ใช้้ (Session Management) 

-	 ตรวจสอบช่่วงเวลาของผู้้�ใช้้ก่่อนที่่�จะอนุุญาตให้้เข้้าใช้้งานได้้

-	 ตรวจสอบสิิทธิ์์�ทุุกหน้้าเว็็บที่่�ต้้องการเข้้าไปใช้้งาน

-	 เมื่่�อผู้้�ใช้้ออกจากระบบงานบนเว็็บแล้้วควรมีีคำสั่่�งลบช่วงเวลา 
	ที่ ่�ให้ใ้ช้ง้านทั้้�งหมดด้ว้ยเพื่่�อไม่ใ่ห้ส้ามารถกลับัไปหน้า้เว็บ็อื่่�นได้อ้ีีก

อัันดัับที่่�แปด : Software and Data Integrity Failures

ความเสี่่�ยงที่่�จะถูกูโจมตีีช่องโหว่่ของการใช้้ส่่วนประกอบของระบบงาน
บนเว็บ็โดยไม่่มีีการทดสอบความถููกต้้องครบถ้วน (Integrity) หรืือ 
การทำงานร่วมกัันได้้ของส่่วนประกอบของโปรแกรมนี้้�กับัระบบงาน 
บนเว็บ็ เช่น่ ไม่่มีีการทดสอบว่า่ส่ว่นประกอบของระบบงานนั้้�นเข้า้กันั 
ได้ก้ับัระบบงานหรือืไม่ ่หรือืส่ว่นประกอบของระบบงานมาจากแหล่ง่ 
ที่่�ถููกต้้องหรืือไม่่ เป็็นต้้น

นอกจากนี้้�ยังัรวมถึงึการโจมตีีช่องโหว่่ของกระบวนการ Serialization  
และ Deserialization กล่า่วคือื ถ้า้ระบบงานบนเว็บ็แปลงสายข้อ้มูลู 
Object ให้เ้ป็็นรูปูแบบบิต (Serialization) ที่่�เป็็น Text-based เช่น่ 
HTTP หรืือ XML เป็็นต้น จะทำให้้ผู้้�ไม่่หวัังดีีสามารถอ่่านข้้อมููล 
ได้้ทันัทีีหรืือปรัับเปล่ี่�ยนข้อมููลในสายข้้อมููลได้้ เมื่่�อปลายทางได้้รับัสาย 
ข้้อมููลในรูปแบบบิตและแปลงสายข้้อมููลนั้้�นกลัับมาเป็็น Object 
(Deserialization) เพื่่�อประมวลผลโดยไม่่ตรวจสอบว่าสายข้้อมููล 
ในรููปแบบบิิตดัังกล่่าวมีีการเปลี่่�ยนแปลงระหว่่างทางหรืือไม่่ 
ซึ่่�งจะเป็็นภััยคุุกคามต่่อระบบได้้ เช่่น ผู้้�โจมตีีปรัับเปลี่่�ยนสายข้้อมููล 
เพื่่�อให้้สิิทธิ์์�ผู้้�ดููแลระบบหรืือบััญชีีผู้้�ใช้้ที่่�ชื่่�อว่่า Administrator 
กัับตนเอง ดัังตััวอย่่าง a:4:{i:0;1;s:5:”Alice”;i:2;s:5:”admin”; 
i:3;s:32:”b6a8b3bea87fe0e05022f8f3c88bc960”;} เป็็นต้น  
หรือืทราบข้อ้มูลูที่่�อยู่่�ในสายข้อ้มูลู เช่น่ รหััสผู้้�ใช้ ้รหััสผ่่าน และข้อ้มูลู 
สำคััญอื่่�น ๆ เป็็นต้้น

-	 สอบทานแหล่่งของส่่วนประกอบของระบบงานบนเว็บ็ว่า่มาจาก 
	 แหล่่งที่่�ถููกต้้องและไม่่ถููกเปลี่่�ยนแปลง

-	 สอบทานกระบวนการเปล่ี่�ยนแปลงระบบงานบนเว็บ็และการปรัับ 
	ค่ ่ าการทำงานเพื่่� อลดโอกาสที่่� จะ เกิิดข้้อ ผิิดพลาดจาก 
	 การเปลี่่�ยนแปลงข้า้งต้น้กับัระบบงานอื่่�น ๆ  ในระบบคอมพิวิเตอร์์

-	 เข้้ารหััสสายข้้อมููลในรููปแบบบิิต

-  ลงบันัทึกึและติดิตามการแปลงสายข้อ้มูลูในรูปูแบบบิติให้ก้ลับัมา 
	 เป็็น Object ที่่�ผิิดปกติิ หรืือน่่าสงสััย
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ความเสี่่�ยง การควบคุุม

อัันดัับที่่�เก้้า : Security Logging and Monitoring Failures

ความเสี่่�ยงที่่�จะถููกโจมตีีช่่องโหว่่ของระบบงานบนเว็็บที่่�ไม่่มีีการ 
จััดเก็็บและสอบทานรายการในลงบัันทึกอย่่างเหมาะสมทำให้้ผู้้� 
ไม่่หวัังดีีสามารถโจมตีีระบบงานบนเว็บ็ได้้เนื่่�องจากไม่่ดำเนินิการกัับภัยันั้้�น 
อย่่างทัันท่่วงทีี

-	 กำหนดให้้มีีการลงบัันทึึกรายการที่่�สำคััญ ๆ อย่่างครบถ้้วน เช่่น 
	 การพยายามเข้้าถึึงระบบงานบนเว็็บด้วยรหััสผ่่านที่�ไม่่ถููกต้้อง 
	 หลายครั้้�ง เป็็นต้้น

-	 กำหนดให้้มีีการสอบทานรายการท่ี่� ผิิดปกติิ ลงในบัันทึก 
	 และมีีการจััดการกัับสิ่่�งผิิดปกติิโดยทัันทีี

อัันดัับที่่�สิิบ : Server-Side Request Forgery (SSRF)

ความเสี่่�ยงที่่�จะถูกูโจมตีีช่องโหว่่ที่่�เกิดิจากผู้้�ไม่่หวังัดีี สามารถส่งคำร้้อง 
ขอใช้บ้ริกิารปลอมผ่่าน http หรืือผ่า่นระบบงานบนเว็บ็เพื่่�อดึงึข้อ้มูลู 
(Fetch Data) ที่่�อยู่่�บนเซิิร์์ฟเวอร์์หรืือคอมพิิวเตอร์์อื่่�น ๆ ในระบบ 
เครือข่า่ยที่่�ไม่อ่นุญุาตให้ด้ึงึข้อ้มูลูได้ ้โดยคำร้อ้งขอใช้บ้ริกิารปลอมนี้้� 
จะดึงึข้้อมูลูที่่�ไม่่อนุญุาตให้้เข้้าถึงึได้้ แม้้ว่่าจะมีีการกำหนดค่่าไฟร์์วอลล์์  
(Firewall), VPN, หรืือกำหนดรายชื่่�อผู้้�มีีสิทธิ์์�ที่่�สามารถเข้้าถึึงระบบเครือืข่่าย 
ก็็ตาม การโจมตีีดังกล่่าวจะเกิิดจากการอนุุญาตให้้ดึึงข้้อมููล 
กับัฐานข้อมูลูบนเซิริ์ฟ์เวอร์ใ์นรูปูแบบของคำสั่่�งเรีียกใช้ ้Application 
Programming Interface (API) 

นอกจากนี้้�การโจมตีีดังักล่า่วจะมีีมากขึ้้�นเมื่่�อมีีการใช้บ้ริกิาร Cloud 
Computing และความซัับซ้อนของสถาปััตยกรรมคอมพิิวเตอร์์ 
ที่่�เพิ่่�มขึ้้�น

-	 แยกเซิิร์์ฟเวอร์์ที่่�อนุุญาตให้้ดึึงข้้อมููลจากระยะไกลออกมาจาก 
	 เครืือข่่ายอื่่�น ๆ

-	 กำหนดกฎหรืือเงื่่�อนไขในไฟร์์วอลล์์ (Firewall) หรืือควบคุม 
	 การเข้้าถึงึเครือข่่ายให้้ปฏิเิสธการจราจรทั้้�งหมดยกเว้้นการจราจร 
	ที่ ่�สำคัญัใน Intranet

-	 สอบทานความสมเหตุสุมผลของข้อ้มูลูนำเข้า้ (Input Validation)  
	 จากไคลเอนต์์

-	 กำหนด URL เฉพาะที่่�ไม่่สามารถปรัับเปลี่่�ยนช่่องทางเข้้าออก  
	 (Port) หรืือการเชื่่�อมต่่อปลายทาง (Destination) และกำหนด 
	 รายการที่่�สามารถให้้เข้้าถึึงได้้ (Allow List) เท่่านั้้�น

-	 ไม่่จััดส่่งข้้อความตอบกลัับที่่�มีีค่่าและมีีส่วนหัวของข้้อความ 
	 ตอบกลัับที่่�เป็็นทางเลืือก (Raw Response) กลัับไปที่่�ไคลเอนต์์
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9. ความเสี่ยงและการควบคุมอุปกรณ์เคลื่อนที่

	 จากภาพที่่� 1 จะเห็น็ได้ว้่า่อุปุกรณ์เ์คลื่่�อนที่�เป็น็หนึ่่�งในองค์ป์ระกอบหลักัของระบบงาน โดยอุปุกรณ์เ์คลื่่�อนที่�อาจเป็น็ Smartphones, 
Tablets, Laptops, Notebooks หรือืสื่่�อบันัทึกึข้อ้มูลูพกพาที่่�ต่อ่พ่ว่งกับัคอมพิวิเตอร์ ์(Portable Universal Serial Bus Devices For Storage)  
เช่น่ Thumb Drives เป็็นต้น้ หรืืออุปุกรณ์เ์ชื่่�อมต่อ่ เช่น่ อุปุกรณ์โ์มเด็ม็ที่่�เชื่่�อมต่อ่ผ่า่นสัญัญาณไวไฟหรือื Bluetooth เป็็นต้น้ ที่่�ผู้้�ใช้ส้ามารถ 
ใช้อุ้ปุกรณ์เ์หล่่านี้้�ประมวลผลระบบงานตามสถานที่�ต่า่ง ๆ  เช่น่ ที่่�บ้า้น สำนัักงาน และอื่่�น ๆ  เป็็นต้น การอนุุญาตให้้ใช้อุ้ปุกรณ์เ์คลื่่�อนที่่�ดังักล่่าว 
ในการประมวลผลระบบงานของกิิจการผ่่านทางระบบเครืือข่่ายก่่อให้้เกิิดความเสี่่�ยงซึ่่�งต้้องมีีการควบคุุมดัังนี้้� (ISACA, 2010)

ความเสี่่�ยง การควบคุุม

1.	อุ ปกรณ์เ์คลื่่�อนที่�อาจมีีโปรแกรมมุ่่�งร้้าย (Malware) ทำให้้สามารถ 
	น ำโปรแกรมมุ่่�งร้้ายเข้้าสู่่�ระบบเครืือข่่ายของกิิจการได้้ ส่่งผลให้้ 
	ข้ อมููลของกิิจการรั่่�วไหลถููกเปล่ี่�ยนแปลง สูญูหาย หรืือถููกทำลาย 

-	 กำหนดนโยบายเกี่่�ยวกัับการนำอุุปกรณ์์เคลื่่�อนที่่� โดยนโยบาย 
	 ระบุุถึงึความมั่่�นคงปลอดภัยัของอุปุกรณ์์เคลื่่�อนที่่�ทั้้�งทางกายภาพ 
	 และตรรกะ ประเภทของอุปุกรณ์์และข้้อมูลูที่่�สามารถประมวลผล 
	 ระบบงานและเข้้าถึึงข้้อมููลของกิิจการได้้ 

-	 กำหนดให้ม้ีีการติดิตั้้�งโปรแกรมป้อ้งกันัไวรัสและปรับัปรุงุ Virus  
	 Definition ให้้เป็็นปััจจุุบัันเสมอ

-	 เข้้ารหััสข้้อมููลที่่�มีีความอ่่อนไหวซึ่่�งส่่งผ่่านระบบเครืือข่่าย

  2.	ผู้้�มุ่่� งร้้ายดักัจับัข้อมูลูที่่�ส่่งไปและกลับัจากอุปุกรณ์์เคลื่่�อนที่�ระหว่่าง 
	 การสื่่�อสารกัับระบบเครืือข่่ายของกิิจการหรืือขโมยอุุปกรณ์์ 
	 เคลื่่�อนที่� เนื่่�องจากผู้้�ใช้้อุปุกรณ์์ไม่่ติดิตั้้�งระบบรักษาความปลอดภััย 
	 ในอุปุกรณ์์เคลื่่�อนที่�อย่่างเหมาะสม ส่่งผลให้้ข้้อมููลที่่�มีีความอ่่อนไหว 
	 ของกิิจการถููกเปิิดเผยได้้

3.	อุ ปกรณ์์เคลื่่�อนที่่�สููญหายหรืือถููกขโมย ส่่งผลให้้ผู้้�ใช้้ไม่่สามารถ 
	 ใช้้งานระบบงาน นอกจากนี้้� ผู้้�ที่่�ไม่่เกี่่�ยวข้้องที่่�สามารถเข้้าถึึง 
	อุ ปกรณ์์เคลื่่�อนที่�จะสามารถเข้้าถึึงข้้อมููลของกิิจการท่ี่�จััดเก็็บ 
	 ในอุุปกรณ์์นั้้�นได้้ 

4. อุุปกรณ์์เคลื่่�อนที่่�ไม่่มีีการเข้้ารหััสข้้อมููลของกิิจการที่่�จััดเก็็บ 
	 ในอุปุกรณ์์ ส่่งผลให้้ข้้อมููลที่่�มีีความอ่่อนไหวของกิิจการถููกเปิิดเผยได้้

5.	อุ ปกรณ์์เคลื่่�อนที่่�อนุุญาตให้้ติิดตั้้�งโปรแกรมของบุุคคลที่่�สาม 
	ที่ �ไม่่มีีการยืืนยัันความปลอดภััย Unsigned Third-Party  
	 Appl icat ions ได ส่ ่ งผลใ ห้้ข้้ อ มููลของ กิิจการรั่่� ว ไหล  
	ถู ูกเปลี่่�ยนแปลง สููญหายหรืือถููกทำลาย

- 	 กำหนดให้้ผู้้�ใช้้ที่่�ต้้องการเข้้าถึึงระบบคอมพิิวเตอร์์ของกิิจการ 
	ผ่ านทางระบบเครือข่่ายให้้ทำผ่่าน VPN (Virtual Private  
	 Network),  IP Security  (Ipse)  หรือื  Secure Sockets Layer  (SSL) 
	 กล่่าวอีีกนััยหนึ่่�งคืือการเข้้าถึึงระบบคอมพิิวเตอร์์ของกิิจการ 
	ต้ องเข้า้ทางช่่องทางพิิเศษท่ี่�มีีการพิิสูจูน์์ตัวัจริิงและมีีการเข้า้รหััส 
	ข้ ้อมููลที่่�ส่่งผ่่านระหว่่างกััน

-	 กำหนดให้้มีีการบริิหารจััดการอุุปกรณ์์เคลื่่�อนที่่� เช่่น มีีระบบ 
	ติ ิดตามอุุปกรณ์์เคลื่่�อนที่่�ที่่�ถููกขโมยหรืือสููญหาย เป็็นต้้น รวมถึึง 
	 การบริหิารจัดัการอุปุกรณ์เ์คลื่่�อนที่่�ของเจ้า้หน้า้ที่่�ที่่�ลาออก สิ้้�นสุดุ 
	สั ัญญาหรืือไล่่ออก

-  กำหนดประเภทและระดัับการเข้้าถึึงข้้อมููลท่ี่�อุุปกรณ์์เคลื่่�อนที่� 
	 สามารถเข้้าถึึงได้้

-	 สร้้างความตระหนัักในการรัักษาความมั่่�นคงปลอดภััยให้้กัับ 
	ผู้้� ใช้้งานที่�นำอุุปกรณ์์เคลื่่�อนที่�มาประมวลผลระบบงานของกิิจการ
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10. การตรวจสอบ

11. บทสรุป

	 ในการดำเนิินการตรวจสอบ ผู้้�สอบบััญชีีจะจััดเก็็บข้้อมููลจากผู้้�รัับตรวจ ดัังนี้้�

	 -	 สำรวจหรืือสัังเกต (Observations) ว่่าเจ้้าหน้้าที่่�มีีการปฏิิบััติิตามระเบีียบที่่�เกี่่�ยวกัับการควบคุุมหรืือไม่่

	 -	 สอบถาม (Interview) หรือืทบทวนเอกสารหรือืคู่่�มือืของผู้้�รับัตรวจ (Documented Information) เพื่่�อให้ไ้ด้ข้้อ้มูลูว่า่มีีการปฏิบิัตัิิ 
		  เกี่่�ยวกับัการควบคุมุอย่า่งไร สำหรัับการถามคำถามนั้้�น ผู้้�สอบบัญัชีียังัต้อ้งกำหนดว่า่จะสอบถามผู้้�รับัตรวจตำแหน่ง่อะไรเพื่่�อให้ไ้ด้ ้
		ค  ำตอบประกอบการตรวจสอบอย่่างเหมาะสมที่่�สุุด

	 -	 ทดสอบ (Test) เพื่่�อให้้ได้้ข้้อมููลว่่าระบบการควบคุุมสามารถควบคุุมความเสี่่�ยงได้้หรืือไม่่ ปกติิเป้้าหมายหลัักของการตรวจสอบ 
		  ระบบงานเพื่่�อให้้มั่่�นใจว่่า ระบบงานได้้บัันทึึกข้้อมููลอย่่างถููกต้้องและครบถ้้วน โดยทั่่�วไปการตรวจสอบจะมีีองค์์ประกอบหลััก 
		  ของโปรแกรมประยุุกต์ ์ตามภาพท่ี่� 1 ตั้้�งแต่ก่ารอนุุญาตให้เ้ข้า้ถึงึระบบงาน การกำหนดสิิทธิ์์�ของผู้้�ใช้ ้การทำให้้ระบบงาน แข็ง็แกร่ง่  
		  รวมถึงึการทดสอบระบบงานโดยใช้โ้ปรแกรมสำเร็จ็รูปูสำหรับัการตรวจสอบทั่่�วไป (Generalized Audit Software หรือื GAS) หรือื 
		วิ  ทยาการวิเิคราะห์ข์้อ้มูลู (Data Analytics) ผลจากการวิเิคราะห์ข์้อ้มูลูจะทำให้ผู้้้�สอบบัญัชีีทราบว่า่ระบบงานที่่�ตรวจสอบมีีการควบคุมุ 
		ข้  ้อมููลนำเข้้า การประมวลผล และผลลััพธ์์อย่่างเหมาะสมหรืือไม่่ 

		  ในการตรวจสอบระบบงาน โดยทั่่�วไปผู้้�สอบบััญชีีจะแบ่่งการตรวจสอบระบบงานเป็็นระบบงานหลัักๆ เช่่น ระบบงานด้้านรายได้ ้
		  รายจ่่าย การผลิิต เป็็นต้้น

	 การควบคุมุระบบงานในบทนี้้�จะเน้น้ที่่�การควบคุมุข้อ้มููลนำเข้า้ การประมวลผล และผลลัพัธ์ ์โดยวัตัถุปุระสงค์์ของการควบคุมุเพื่่�อให้้ 
มั่่�นใจว่่าระบบงานให้้ผลลััพธ์์ท่ี่�ถููกต้้อง ครบถ้วน และผลลััพธ์์ได้้แจกจ่่ายไปยัังผู้้�ที่�เก่ี่�ยวข้องท่ี่�ได้้รับัอนุุมัตัิเิท่่านั้้�น การควบคุมข้้อมููลเข้้า ประกอบด้วย 
การควบคุมุการจัดัเก็บ็ข้อ้มูลูจากแหล่ง่กำเนิดิรายการ การควบคุมุการป้อ้นข้อ้มูลูและร่อ่งรอยการตรวจสอบของข้อ้มูลูนำเข้า้ ส่ว่นการควบคุมุ
การประมวลผล ประกอบด้ว้ย การควบคุมความถููกต้อ้งของการประมวลผล และร่อ่งรอยการตรวจสอบของการประมวลผล สำหรับัการควบคุมุ
ผลลัพัธ์ ์ประกอบด้ว้ย การควบคุมุความถูกูต้อ้งครบถ้ว้นของผลลัพัธ์ท์ั่่�วไป การควบคุมุผลลัพัธ์แ์บบแบตช์์ การควบคุมุผลลัพัธ์แ์บบออนไลน์ ์และ
ร่อ่งรอยการตรวจสอบของผลลัพัธ์ ์ส่ว่นการควบคุมระบบงานที่�ใช้ง้านบนเว็บ็ ประกอบด้วย (1) สอบทานความสมเหตุสุมผลของข้อ้มูลูนำเข้า้ 
(2) กำหนดสิทิธิ์์�ในการเข้า้ถึงึฐานข้อ้มูลูอย่า่งรัดักุมุ (3) ตรวจสอบช่ว่งเวลาของผู้้�ใช้ก้่อ่นที่่�จะอนุญุาตให้เ้ข้า้ใช้ง้านได้ ้(4) ตรวจสอบสิทิธิ์์�ทุกุหน้า้เว็บ็ 
ที่่�ต้อ้งการเข้า้ไปใช้ง้าน (5) เข้า้รหัสัข้อ้มูลู (6) ใช้ ้Whitelist สำหรับัตรวจสอบข้อ้มูลูที่่�เข้า้มาว่า่มข้อความที่่�เป็็นการโจมตีีในลักษณะ XXE หรือืไม่่ 
(7) หลีีกเลี่่�ยงการให้ข้้อ้มูลูการอ้า้งอิงิ Object ให้ก้ับัผู้้�ใช้ ้(8) ใช้ค้่า่ของดรรชนีีในการอ้า้งอิงิ (9) ตรวจสอบการควบคุมุการเข้า้ถึงึที่่�เซิริ์ฟ์เวอร์์ 
(10) สแกนระบบอย่่างสม่่ำเสมอ (11) ปรัับ Security Patch, Service Pack หรืือ Hotfix ให้้เป็็นปััจจุุบัันอย่่างสม่่ำเสมอ และ (12) กำหนด 
ให้้มีีการสอบทานรายการที่่�ผิดิปกติใินลงบันัทึกึ ท้า้ยที่่�สุดุการควบคุมุอุุปกรณ์เ์คลื่่�อนที่� ประกอบด้ว้ย (1) กำหนดนโยบายเกี่่�ยวกับการนำอุุปกรณ์์
เคลื่่�อนที่่� (2) กำหนดให้้มีีการติิดตั้้�งโปรแกรมป้้องกัันไวรััส (3) เข้้ารหััสข้้อมููลที่่�มีีความอ่่อนไหว (4) กำหนดให้้การเข้้าถึึงระบบคอมพิิวเตอร์ ์
ของกิิจการผ่่านระบบเครือข่่ายต้้องทำผ่่าน VPN (5) กำหนดให้้มีีการบริิหารจััดการอุุปกรณ์์เคลื่่�อนที่่�เกี่่�ยวกับการที่่�อุุปกรณ์์สููญหาย 
หรืือสิ้้�นสุุดสััญญาของเจ้้าหน้้าที่่� (6) กำหนดระดัับการเข้้าถึึงข้้อมููล และ (7) สร้้างความตระหนัักในการรัักษาความมั่่�นคงปลอดภััย
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