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ผูส้อบบญัชี กบั Cybersecurity 

Cybersecurity คือ กระบวนการหรือการกระท าทั้งหมดที่จ าเป็นเพ่ือท าให้องค์กรปราศจากความเสี่ยงและ

ความเสียหาย ส่งผลต่อความปลอดภัยของข้อมูลข่าวสารในรูปแบบอิเลก็ทรอนิกส์ ความปลอดภัยของ

ระบบและเครือข่ายที่ใช้ในการเกบ็ การเข้าถึง การประมวลผล และการกระจายข้อมูลในระบบออนไลน์ 

ทั้งน้ี Cybersecurity ยังรวมถึงการระวังป้องกนัต่อการโจมตี และการจารกรรมต่อระบบสารสนเทศ (IT) 

ในปัจจุบันมีการท างานผ่านระบบออนไลน์เพ่ิมมากขึ้น พาดหัวข้อข่าวซ่ึงท าให้กิจการและหน่วยงานก ากับ

ดูแลตื่นตัวอย่างย่ิงเป็นเร่ือง Cybersecurity กจิการต้องให้ความส าคัญและสนใจในเร่ืองน้ี เพราะหากข้อมูล

ความลับทางธุรกิจถูกขโมยหรือหายไป กอ็าจเป็นผลเสียต่อธุรกิจ ช่ือเสียงของกิจการ และกระทบความ

เช่ือมั่นของนักลงทุนที่มีต่อกิจการ ผลการส ารวจโดยส านักงานสอบบัญชีช้ันน าสองแห่ง โดยสอบถาม

ผู้บริหารและผู้ที่รับผิดชอบด้าน IT ในปี 2013 พบว่ามีอัตราการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาตเพ่ิม

สูงขึ้น Center for Audit Quality (CAQ)
i
 ซ่ึงเป็นองค์กรในประเทศสหรัฐอเมริกาเหน็ความความส าคัญ

ในเร่ืองน้ี จึงได้เผยแพร่บทความเร่ือง Cybersecurity and the External Audit
ii
 โดยมีเน้ือหาเกี่ยวกับงาน

ของผู้สอบบัญชีที่เกี่ยวข้องกบั cybersecurity สามารถสรุปได้ดังน้ี 

 มาตรฐานการสอบบัญชีก าหนดให้ผู้สอบบัญชีต้องท าความเข้าใจเกี่ยวกับระบบ IT ของกิจการที่

ตรวจสอบ และผลกระทบของระบบ IT ที่มีต่อรายงานทางการเงิน 

 ผู้สอบบัญชีต้องท าความเข้าใจระบบควบคุมอัตโนมัติ (Automated Control) ในส่วนที่มีความ

เกี่ยวข้องกับรายงานทางการเงิน รวมถึงท าความเข้าใจระบบการควบคุมทั่วไปของระบบ

สารสนเทศ (IT General Control) ซ่ึงมผีลต่อประสิทธิภาพของการควบคุมอัตโนมัติ อีกทั้งผู้สอบ

บัญชีต้องตรวจสอบความเช่ือถือได้ของข้อมูลและรายงานจากการประมวลผลด้วยระบบ IT  

 ผู้สอบบัญชีควรท าความเข้าใจในระบบและการควบคุมด้าน IT ของกิจการ โดยเป็นปัจจัยหน่ึงใน

การประเมินความเสี่ยงในการแสดงข้อมูลที่อาจจะขัดต่อข้อเทจ็จริงอย่างเป็นสาระส าคัญต่อ

รายงานทางการเงิน ซ่ึงรวมถึงประเมินความเสี่ยงที่อาจเกิดจากเข้าถึงระบบ IT โดยบุคคลที่ไม่ได้

รับอนุญาต (Unauthorized  Access)  

 ระบบและข้อมูลที่อยู่ในขอบเขตของการตรวจสอบบัญชีน้ันเป็นเพียงแค่ส่วนหน่ึงของระบบและ

ข้อมูลทั้งหมดที่กจิการใช้ในการด าเนินการ งานของผู้สอบบัญชีจะมุ่งเน้นการตรวจสอบการเข้าถึง

และการเปล่ียนแปลงของระบบและข้อมูลที่จะส่งผลต่อประสิทธิผลของการควบคุมภายในที่

เกี่ยวกับรายงานทางการเงิน (Internal Control Over Financial Reporting) เช่น ตรวจสอบระบบ 

Enterprise Resource Planning (ERP) หรือระบบที่จัดท าข้ึนเพ่ือวัตถุประสงค์เฉพาะ เช่น ระบบ

ทะเบียนสินทรัพย์ถาวร (Fixed Asset System) เป็นต้น ซ่ึงเป็นขอบเขตที่แคบมากกว่าการ

ตรวจสอบระบบ IT โดยทั่วไปของกจิการ 



 

หน้า 2 / 2 

 

 ดังน้ัน ขอบเขตของการตรวจสอบงบการเงินและการตรวจสอบการควบคุมภายในที่เกี่ยวกับ

รายงานทางการเงินตามมาตรฐานวิชาชีพจึงอาจมิได้รวมถึงการตรวจสอบการกระท าผิดที่เกี่ยวข้อง

กับ Cybersecurity ซ่ึงมักจะเกิดจากการเจาะข้อมูลมาจากภายนอก อย่างไรกต็าม หากเกิดการ

กระท าผิดดังกล่าวอย่างมีสาระส าคัญ ผู้สอบบัญชีจะต้องประเมินผลกระทบที่มีต่อรายงานทาง

การเงินการเปิดเผยข้อมูล เช่น เร่ืองหน้ีสินที่อาจจะเกิดข้ึน และผลกระทบต่อระบบการควบคุม

ภายในที่เกี่ยวข้องด้วย 

 

                                                           
ihttp://www.thecaq.org/about-us 
iihttp://www.thecaq.org/docs/alerts/caqalert_2014_03.pdf?sfvrsn=2 
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