
CONTROLS
วัคซีนปองกันภัยไซเบอร

	 ผู้้�บริิหาริองค์์กริค์วริต้�องจััดให�มีี	นโยบาย	 (Policy)	มีาต้ริฐาน	 (Standard)	และริะเบียบ
การิปฏิิบัติ้งาน	(Procedure)	เช่่น	นโยบายค์วามีมัี�นค์งปลอดภััยสาริสนเทศ	ริะเบียบเร่ิ�องการิบริิหาริ
จััดการิบัญชี่ผู้้�ใช่�งาน	ริะเบียบเร่ิ�องการิบริิหาริการิเปลี�ยนแปลงทางด�านสาริสนเทศ	ริะเบียบเร่ิ�อง 
การิบริิหาริจััดการิปัญหาค์อมีพิิวเต้อร์ิ	และริะเบียบเร่ิ�องการิสำาริองและก้�ค่์นข้�อม้ีล	เป็นต้�น	โดยต้�องได�รัิบ 
การิอนุมัีติ้จัากผู้้�บริิหาริองค์์กริ	นอกจัากนี�ค์วริปริะกาศให�ผู้้�ที�มีีส่วนเกี�ยวข้�องทริาบและปฏิิบัติ้โดยทั�วกันและ 
ค์วริทบทวนให�ทันสมัียอย้่เสมีอ

	 การิค์วบคุ์มีพ่ิ�นฐานที�จัำาเป็นสำาหรัิบเร่ิ�องการิเปลี�ยนแปลงต่้าง	ๆ	ทางด�านสาริสนเทศปริะกอบด�วย	
 •	 ค์ำาข้อต้�องได�รัิบการิอนุมัีติ้จัากผู้้�บริิหาริองค์์กริ	
 •	 ต้�องมีีการิทดสอบเพ่ิ�อยอมีรัิบริะบบ	(UAT	=	User	Acceptance	Test)
 •	 ต้�องได�รัิบการิอนุมัีติ้ก่อนนำาริะบบข้้�นใช่�งานจัริิง	
 •	 ต้�องมีีการิแบ่งแยกหน�าที�ที�เหมีาะสมี
 •	 ต้�องมีีการิบริิหาริและติ้ดต้ามีโค์ริงการิต่้าง	ๆ	ทางด�านเทค์โนโลยีสาริสนเทศ
 •	 ต้�องมีีการิจััดการิกับ	Job	Run	Batch/Job	Schedule	
 •	 ต้�องมีีการิค์วบคุ์มี	Source	Code	
 •	 ต้�องมีีการิค์วบคุ์มีข้�อม้ีลจัริิงที�นำามีาใช่�ทดสอบ
 •	 ต้�องมีีการิค์วบคุ์มีเร่ิ�องผู้้�ให�บริิการิภัายนอก	(IT	Outsource)
 •	 ต้�องมีีการิจััดทำาเอกสาริที�สำาคั์ญที�ใช่�ปริะกอบการิพัิฒนาริะบบสาริสนเทศ	เช่่น		User	Manual,	 
	 	 Functional	Specification,	Context/Data	Flow	Diagram	เป็นต้�น

 ตามท่ี่�ทุี่กท่ี่านที่ราบปััจจุบันภััยไซเบอร์เพิ่่�มความรุนแรงขึ้้�นตลอดเวลาและกระจายไปัทุี่กหย่อมหญ้้า โดยเฉพิ่าะภััยท่ี่�เก่ดขึ้้�น 

กับขึ้้อมูลที่างการเง่น ซ้�งสร้างความปัวดหัวให้กับทัี่�งนักบัญ้ชี่และผูู้้สอบบัญ้ชี่รวมถึ้งปััจจุบันหน่วยงานกำากับต่าง ๆ ก็ม่การออก

กฎหมาย ขึ้้อกำาหนด และมาตรฐานต่าง ๆ ที่่�ต้องปัฏิ่บัต่ตาม เช่่น พ.ร.บ. คุ้้�มคุ้รองข้�อมูลส่่วนบ้คุ้คุ้ล พ.ศ. 2562 มาตรฐานการส่อบบัญช่ี 

ประกาศข้องคุ้ณะกรรมการกำากับหลักทรัพย์์และตลาดหลักทรัพย์์ (ก.ล.ต.) และประกาศข้องธนาคุ้ารแห่งประเทศไทย์ (ธปท.) เป็นต�น ดังนั�นผูู้�เข้ีย์น 

ได�เขี้ย์นบทคุ้วามนี�เพ่อเป็นวัคุ้ซีีนป้องกันปัญหาเร่องดังกล่าว โดย์ใช่�หลักการเกี�ย์วกับการคุ้วบคุ้้มขั้�นพ้�นฐานที�หน่วย์งานคุ้วรมีและถื้อปฏิิบัติ 

ซี่�งเราเรีย์กว่า “การคุ้วบคุ้้มทั�วไปทางด�านเทคุ้โนโลย์ีส่ารส่นเทศ (IT General Controls)” หร้อบางตำาราเรีย์กว่า “การคุ้วบคุ้้มโคุ้รงส่ร�างพ้�นฐาน

ทางด�านเทคุ้โนโลย์ีส่ารส่นเทศ (IT Infrastructure Controls)” ผูู้�เขี้ย์นได�รวบรวมและส่ร้ปเร่องการคุ้วบคุ้้มพ้�นฐานฯไว�เพ่อให�ง่าย์ต่อการเข้�าใจ 

และนำาไปปฏิิบัติไว� ได�แก่ “S.M.A.R.T” Controls โดย์ที� (S = Strategy, M = Manage Change, A = Access Control, 

R = Recovery และ T= Others)

S-Strategy (กลยุุทธ์์)

M-Manage Change (การบริหารการเปล่�ยุนแปลงทางด้้านสารสนเทศ) 

โดย นายกษิภัท ธนิตธนาคุณ
ค์ณะทำางานศ้นย์ค์วามีร้ิ�ด�านการิสอบบัญชี่ในธุุริกิจัที�มีีริะบบ	IT	ที�ซัับซั�อน	ในค์ณะกริริมีการิวิช่าชี่พิบัญชี่ด�านการิสอบบัญชี่
CISA,	CDPSE,	ISO	19011:2018	(Internal	Auditor),	ITIL	(V.2,	V.3),	
IRCA	–	ISMS	Auditor	(ISO/IEC	27001:2013)	and	ISFS	(ISO/IEC	27002:2005)
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	 A-Access	Control	(การิค์วบคุ์มีการิเข้�าถ้ึง)	การิค์วบคุ์มีการิเข้�าถ้ึงขั้�นพ่ิ�นฐานปริะกอบด�วย
ทั�งด�านลอจิัก	(Logical	Access	Control)	และด�านกายภัาพิ	(Physical	Access	Control)

 • ด้้านลอจิิก (Logical Access Control)
	 •	 การิกำาหนดค่์าข้องริหัสผู่้าน	(Password	Parameters	Setting)	เช่่น	ค์วามียาว	ริอบริะยะเวลา 
	 	 ค์วามีซัับซั�อน	การิใช่�ริหัสผู่้านเก่า	และการิกริอกริหัสผู่้านผิู้ด	เป็นต้�น
	 •	 การิกำาหนดค่์าค์วามีปลอดภััย	(Security	Configurations)	 เช่่น	Firewall	Rules,	WIFI,	 
	 	 BYOD	 (Bring	Your	Own	Device),	 Remote	Access	และการิแบ่งโซันเค์ร่ิอข่้าย 
	 	 (Network	zone)	เป็นต้�น
	 •	 การิบริิหาริจััดการิบัญชี่ผู้้�ใช่�งาน	(User	Access	Management)	 เช่่น	การิเพิิ�มี	การิแก�ไข้ 
	 	 การิลบ	 และการิสอบทานบัญชี่ผู้้�ใช่�งานทั�งบัญชี่ผู้้�ใช่�งานธุริริมีดาและบัญชี่ผู้้�ใช่�งาน 
	 	 ที�มีีสิทธิุ�พิิเศษ	เป็นต้�น
	 •	 การิสอบทานข้�อม้ีลปริะวัติ้การิใช่�งาน	 (Log	Monitoring)	 เช่่น	ต้�องมีีการิเปิดใช่�งาน 
	 	 Security	Log	และการิสอบทานข้�อม้ีล	Log		อย่างสมีำ�าเสมีอ

 • ด้้านกายภาพ (Physical Access Control)
	 •	 การิกำาหนดสิทธิุ�การิเข้�าถ้ึงห�องหร่ิอศ้นย์ค์อมีพิิวเต้อร์ิ	 เช่่น	การิกำาหนดสิทธิุ�ผู้้�ถ่ึอการ์ิด 
	 	 (Access	Card)	หร่ิอ	การิกำาหนดสิทธิุ�ผู้้�ถ่ึอกุญแจั	(ให�เฉพิาะผู้้�ที�เกี�ยวข้�องและเหมีาะสมีเท่านั�น) 
	 	 และการิบันท้กปริะวัติ้การิเข้�าถ้ึง	(Visitor	Log)	เป็นต้�น
	 •	 การิค์วบคุ์มีสภัาพิแวดล�อมีในห�องหร่ิอศ้นย์ค์อมีพิิวเต้อร์ิ	 เช่่น	ไฟฟ้า	 (UPS/Generator)	 
	 	 อุณหภ้ัมิี	ค์วามีช่่�น	และอุปกริณ์ดับเพิลิง	 เป็นต้�น	ริวมีถ้ึงต้�องมีีการิบำารุิงรัิกษาอุปกริณ์ 
	 	 เหล่านั�นอย่างสมีำ�าเสมีอ
	 •	 การิเฝ้้าติ้ดต้ามีการิทำางานข้องอุปกริณ์ค์อมีพิิวเต้อร์ิ	(Computer	Monitoring)	ต้�องมีีการิต้ริวจั 
	 	 ติ้ดต้ามีการิทำางานข้องอุปกริณ์ค์อมีพิิวเต้อร์ิอย่างสมีำ�าเสมีอ	เช่่น	CPU,	Disk,	Network	 
	 	 เป็นต้�น

	 ผู้้�บริิหาริองค์์กริค์วริจััดให�มีีการิจััดทำาแผู้นริองริับเหตุ้การิณ์ฉุกเฉินทางด�านสาริสนเทศ 
(Disaster	Recovery	Plan)	โดยต้�องได�รัิบการิอนุมัีติ้จัากผู้้�บริิหาริองค์์กริและปริะกาศให�ผู้้�ที�เกี�ยวข้�อง
รัิบทริาบและนำาไปปฏิิบัติ้	นอกจัากนี�ค์วริจััดให�มีีการิทดสอบและทบทวนแผู้นฯ	อย่างสมีำ�าเสมีอ 
และการิสำาริองและก้�ค่์นข้�อม้ีล	(Backup	and	Recovery)	ต้�องมีีการิสำาริองข้�อม้ีลที�สำาคั์ญข้ององค์์กริ
และทดสอบก้�ค่์นอย่างสมีำ�าเสมีอ

	 การิค์วบคุ์มีขั้�นพ่ิ�นฐานด�านอ่�น	ๆ	ปริะกอบด�วย
 •	 การิบริิหาริจััดการิกบัปัญหาด�านเทค์โนโลยสีาริสนเทศ	(Incident	and	Problem	Management) 
	 	 ต้�องมีีกริะบวนการิจััดการิกับปัญหาทางด�านเทค์โนโลยีสาริสนเทศให�ทันเวลา
 •	 การิบริิหาริจััดการิผู้้�ให�บริิการิภัายนอก	(IT	Outsourcing	Management)	ต้�องมีีกริะบวนการิ 
	 	 ในการิค์ัดเล่อก	การิปริะเมีินค์วามีเสี�ยง	การิจััดทำาสัญญา	การิต้ริวจัสอบการิค์วบค์ุมีภัายใน 
	 	 การิปริะเมิีนผู้ลการิปฏิิบัติ้งาน	และแนวทางการินำางานกลับมีาดำาเนินการิเอง	เป็นต้�น
 •	 การิป้องกันไวรัิสค์อมีพิิวเต้อร์ิ	(Anti-Virus)	ต้�องมีีการิติ้ดตั้�งโปริแกริมี	Anti-Virus	และปรัิบปรุิง 
	 	 ฐานข้�อม้ีลไวรัิสอย่างสมีำ�าเสมีอ	เป็นต้�น

 ส่้ดท�าย์นี�ผูู้�เข้ีย์นหวังเป็นอย์่างย์ิ�งว่า “S.M.A.R.T” Controls จะเป็นเคุ้ร่อง

ม้อเบ้�องต�นหร้อเป็นวัคุ้ซีีนที�จะช่่วย์ป้องกันให�องค์ุ้กรข้องท่านพ�นจากภััย์ทางด�านไซีเบอร์ได� 

และให�องค์ุ้กรส่ามารถืดำาเนนิการได�อย์า่งต่อเนอ่งและบรรลเ้ป้าหมาย์ข้ององค์ุ้กรได�อย่์างย์ั�งย์น้

A-Access Control (การควบคุมการเข้้าถึึง)

R-Recovery (การก้้คืนระบบเม่อเกิด้เหตุุฉุุกเฉุินทางด้้านสารสนเทศ) 

T-Others (อ่น ๆ)
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