
CONTROLS
วัคซีนปองกันภัยไซเบอร

	 ผู้้�บริิหารองค์์กรควรต้้องจััดให้้มีี นโยบาย (Policy) มาตรฐาน (Standard) และระเบีียบ
การปฏิิบััติิงาน (Procedure) เช่่น นโยบายความมั่่�นคงปลอดภััยสารสนเทศ ระเบีียบเร่ื่�องการบริิหาร
จััดการบััญชีีผู้้�ใช้้งาน ระเบีียบเร่ื่�องการบริิหารการเปลี่่�ยนแปลงทางด้้านสารสนเทศ ระเบีียบเร่ื่�อง 
การบริิหารจััดการปัญหาคอมพิิวเตอร์์ และระเบีียบเร่ื่�องการสำำ�รองและกู้้�คืืนข้้อมููล เป็็นต้้น โดยต้้องได้้รับ 
การอนุุมััติิจากผู้้�บริิหารองค์์กร นอกจากนี้้�ควรประกาศให้้ผู้้�ที่่�มีีส่่วนเกี่่�ยวข้้องทราบและปฏิิบััติิโดยทั่่�วกัันและ 
ควรทบทวนให้้ทันสมััยอยู่่�เสมอ

	 การควบคุุมพื้้�นฐานที่่�จำำ�เป็็นสำำ�หรัับเร่ื่�องการเปลี่่�ยนแปลงต่่าง ๆ ทางด้้านสารสนเทศประกอบด้้วย 
	 •	 คำำ�ขอต้้องได้้รับการอนุุมััติิจากผู้้�บริิหารองค์์กร 
	 •	 ต้้องมีีการทดสอบเพ่ื่�อยอมรับระบบ (UAT = User Acceptance Test)
	 •	 ต้้องได้้รับการอนุุมััติิก่่อนนำำ�ระบบข้ึ้�นใช้้งานจริิง 
	 •	 ต้้องมีีการแบ่่งแยกหน้้าที่่�ที่่�เหมาะสม
	 •	 ต้้องมีีการบริิหารและติิดตามโครงการต่าง ๆ ทางด้้านเทคโนโลยีีสารสนเทศ
	 •	 ต้้องมีีการจััดการกับ Job Run Batch/Job Schedule 
	 •	 ต้้องมีีการควบคุุม Source Code 
	 •	 ต้้องมีีการควบคุุมข้้อมููลจริิงที่่�นำำ�มาใช้้ทดสอบ
	 •	 ต้้องมีีการควบคุุมเร่ื่�องผู้้�ให้้บริิการภายนอก (IT Outsource)
	 •	 ต้้องมีีการจััดทำำ�เอกสารที่่�สำำ�คัญที่่�ใช้้ประกอบการพัฒนาระบบสารสนเทศ เช่่น  User Manual,  
	 	 Functional Specification, Context/Data Flow Diagram เป็็นต้้น

	 ตามท่ี่�ทุุกท่่านทราบปััจจุุบัันภััยไซเบอร์์เพิ่่�มความรุุนแรงขึ้้�นตลอดเวลาและกระจายไปทุกหย่่อมหญ้้า โดยเฉพาะภััยท่ี่�เกิิดขึ้้�น 

กัับข้้อมููลทางการเงิิน ซึ่่�งสร้้างความปวดหััวให้้กัับทั้้�งนัักบััญชีีและผู้้�สอบบััญชีีรวมถึึงปััจจุุบัันหน่่วยงานกำำ�กัับต่่าง ๆ ก็็มีีการออก

กฎหมาย ข้้อกำำ�หนด และมาตรฐานต่่าง ๆ ที่่�ต้้องปฏิิบััติิตาม เช่่น พ.ร.บ. คุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 มาตรฐานการสอบบััญชีี 

ประกาศของคณะกรรมการกำำ�กัับหลัักทรััพย์์และตลาดหลัักทรััพย์์ (ก.ล.ต.) และประกาศของธนาคารแห่่งประเทศไทย (ธปท.) เป็็นต้้น ดัังนั้้�นผู้้�เขีียน 

ได้้เขีียนบทความนี้้�เพื่่อเป็็นวััคซีีนป้้องกัันปััญหาเรื่่องดัังกล่่าว โดยใช้้หลัักการเกี่่�ยวกัับการควบคุุมขั้้�นพื้้�นฐานที่่�หน่่วยงานควรมีีและถืือปฏิิบััติิ 

ซึ่่�งเราเรีียกว่่า “การควบคุุมทั่่�วไปทางด้้านเทคโนโลยีีสารสนเทศ (IT General Controls)” หรืือบางตำำ�ราเรีียกว่่า “การควบคุุมโครงสร้้างพื้้�นฐาน

ทางด้้านเทคโนโลยีีสารสนเทศ (IT Infrastructure Controls)” ผู้้�เขีียนได้้รวบรวมและสรุุปเร่ื่องการควบคุุมพ้ื้�นฐานฯไว้้เพ่ื่อให้้ง่ายต่อการเข้้าใจ 

และนำำ�ไปปฏิิบััติิไว้้ ได้้แก่่ “S.M.A.R.T” Controls โดยที่่� (S = Strategy, M = Manage Change, A = Access Control, 

R = Recovery และ T= Others)

S-Strategy (กลยุุทธ์์)

M-Manage Change (การบริิหารการเปลี่่�ยนแปลงทางด้้านสารสนเทศ) 

โดย นายกษิภัท ธนิตธนาคุณ
คณะทำำ�งานศููนย์์ความรู้�ด้้านการสอบบััญชีีในธุุรกิจที่่�มีีระบบ IT ที่่�ซัับซ้้อน ในคณะกรรมการวิชาชีีพบัญชีีด้้านการสอบบััญชีี
CISA, CDPSE, ISO 19011:2018 (Internal Auditor), ITIL (V.2, V.3), 
IRCA – ISMS Auditor (ISO/IEC 27001:2013) and ISFS (ISO/IEC 27002:2005)
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	 A-Access Control (การควบคุุมการเข้้าถึึง) การควบคุุมการเข้้าถึึงขั้้�นพื้้�นฐานประกอบด้้วย
ทั้้�งด้้านลอจิิก (Logical Access Control) และด้้านกายภาพ (Physical Access Control)

	 •	 ด้้านลอจิิก (Logical Access Control)
	 •	 การกำำ�หนดค่่าของรหัสผ่่าน (Password Parameters Setting) เช่่น ความยาว รอบระยะเวลา 
	 	 ความซัับซ้้อน การใช้้รหัสผ่่านเก่่า และการกรอกรหัสผ่่านผิิด เป็็นต้้น
	 •	 การกำำ�หนดค่่าความปลอดภััย (Security Configurations) เช่่น Firewall Rules, WIFI,  
	 	 BYOD (Bring Your Own Device), Remote Access และการแบ่่งโซนเครืือข่่าย 
	 	 (Network zone) เป็็นต้้น
	 •	 การบริิหารจััดการบััญชีีผู้้�ใช้้งาน (User Access Management) เช่่น การเพิ่่�ม การแก้้ไข 
	 	 การลบ และการสอบทานบััญชีีผู้้�ใช้้งานทั้้�งบััญชีีผู้้�ใช้้งานธรรมดาและบััญชีีผู้้�ใช้้งาน 
	 	 ที่่�มีีสิิทธิ์์�พิิเศษ เป็็นต้้น
	 •	 การสอบทานข้้อมููลประวััติิการใช้้งาน (Log Monitoring) เช่่น ต้้องมีีการเปิิดใช้้งาน 
	 	 Security Log และการสอบทานข้้อมููล Log  อย่่างสม่ำำ��เสมอ

	 •	 ด้้านกายภาพ (Physical Access Control)
	 •	 การกำำ�หนดสิิทธิ์์�การเข้้าถึึงห้้องหรืือศููนย์์คอมพิิวเตอร์์ เช่่น การกำำ�หนดสิิทธิ์์�ผู้้�ถืือการ์์ด 
	 	 (Access Card) หรืือ การกำำ�หนดสิิทธิ์์�ผู้้�ถืือกุุญแจ (ให้้เฉพาะผู้้�ที่่�เกี่่�ยวข้้องและเหมาะสมเท่่านั้้�น) 
	 	 และการบันทึึกประวััติิการเข้้าถึึง (Visitor Log) เป็็นต้้น
	 •	 การควบคุุมสภาพแวดล้้อมในห้้องหรืือศููนย์์คอมพิิวเตอร์์ เช่่น ไฟฟ้้า (UPS/Generator)  
	 	 อุุณหภููมิ ความชื้้�น และอุุปกรณ์ดัับเพลิง เป็็นต้้น รวมถึึงต้้องมีีการบำำ�รุงรัักษาอุุปกรณ์ 
	 	 เหล่่านั้้�นอย่่างสม่ำำ��เสมอ
	 •	 การเฝ้้าติิดตามการทำำ�งานของอุุปกรณ์คอมพิิวเตอร์์ (Computer Monitoring) ต้้องมีีการตรวจ 
	 	 ติิดตามการทำำ�งานของอุุปกรณ์คอมพิิวเตอร์์อย่่างสม่ำำ��เสมอ เช่่น CPU, Disk, Network  
	 	 เป็็นต้้น

	 ผู้้�บริิหารองค์์กรควรจััดให้้มีีการจััดทำำ�แผนรองรัับเหตุุการณ์ฉุุกเฉิินทางด้้านสารสนเทศ 
(Disaster Recovery Plan) โดยต้้องได้้รับการอนุุมััติิจากผู้้�บริิหารองค์์กรและประกาศให้้ผู้้�ที่่�เกี่่�ยวข้้อง
รัับทราบและนำำ�ไปปฏิิบััติิ นอกจากนี้้�ควรจััดให้้มีีการทดสอบและทบทวนแผนฯ อย่่างสม่ำำ��เสมอ 
และการสำำ�รองและกู้้�คืืนข้้อมููล (Backup and Recovery) ต้้องมีีการสำำ�รองข้้อมููลที่่�สำำ�คัญขององค์์กร
และทดสอบกู้้�คืืนอย่่างสม่ำำ��เสมอ

	 การควบคุุมขั้้�นพื้้�นฐานด้้านอ่ื่�น ๆ ประกอบด้้วย
	 •	 การบริิหารจััดการกับัปััญหาด้้านเทคโนโลยีสีารสนเทศ (Incident and Problem Management) 
	 	 ต้้องมีีกระบวนการจััดการกับปััญหาทางด้้านเทคโนโลยีีสารสนเทศให้้ทันเวลา
	 •	 การบริิหารจััดการผู้้�ให้้บริิการภายนอก (IT Outsourcing Management) ต้้องมีีกระบวนการ 
	 	 ในการคััดเลืือก การประเมิินความเสี่่�ยง การจััดทำำ�สัญญา การตรวจสอบการควบคุุมภายใน 
	 	 การประเมิินผลการปฏิิบััติิงาน และแนวทางการนำำ�งานกลัับมาดำำ�เนิินการเอง เป็็นต้้น
	 •	 การป้องกัันไวรััสคอมพิิวเตอร์์ (Anti-Virus) ต้้องมีีการติดตั้้�งโปรแกรม Anti-Virus และปรัับปรุุง 
	 	 ฐานข้้อมููลไวรััสอย่่างสม่ำำ��เสมอ เป็็นต้้น

	สุุ ดท้้ายนี้้�ผู้้�เขีียนหวัังเป็็นอย่่างยิ่่�งว่่า “S.M.A.R.T” Controls จะเป็็นเครื่่อง

มืือเบ้ื้�องต้้นหรืือเป็็นวััคซีีนที่่�จะช่่วยป้องกัันให้้องค์์กรของท่่านพ้้นจากภััยทางด้้านไซเบอร์์ได้้ 

และให้้องค์์กรสามารถดำำ�เนินิการได้้อย่า่งต่่อเนื่อ่งและบรรลุุเป้้าหมายขององค์์กรได้้อย่่างยั่่�งยืืน

A-Access Control (การควบคุุมการเข้้าถึึง)

R-Recovery (การกู้้�คืืนระบบเมื่่อเกิิดเหตุุฉุุกเฉิินทางด้้านสารสนเทศ) 

T-Others (อื่่น ๆ)
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